Datenspuren bei der Nutzung von Digital
Rights Management-Systemen (DRM)

DRM-Systeme in aktuellen Shopan-
wendungen werden in Bezug auf Kun-
dendatenschutz unter sucht. Beispiel haft
werden die Systeme i Tunes von Apple
und der Windows Media Rights Mana-
ger von Microsoft analysiert. Die Ana-
lysestruktur folgt den gesetzlichen Da-
tenschutzprinzipien. Daraus werden
Empfehlungen fur einen datenschutz-
freundlicheren Umgang abgeleitet.
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1 Wozu DRM?

Vor der effizienten Digitaliserung von
geistigem Eigentum — wie z.B. Musik,
Texte, Filme, Bilder — waren Inhalte fest an
physikalische Medien gebunden, die nicht
ohne Aufwand und QualitétseinbuRen
kopiert und Ubertragen werden kénnen. Das
traditionelle Geschéftsmodell mit diesen
Gitern war das Geschéft mit den physikali-
schen Medien. Mit der Digitalisierung,
spétestens seit Einfuhrung der Audiokom-
pressionsmethode MP3, funktionieren diese
Modelle nicht mehr richtig. Kunden bezah-
len nicht fur CDs, DVDs oder Biicher,
wenn sie den gleichen Inhalt (, Content”) in
Originalqualitét frei im Internet bekommen.

Digitales Rechtemanagement (DRM)
versucht den Verlust der physikalischen
Bindung zu kompensieren, indem ihre
Funktionen die unkontrollierte Vervielfalti-
gung von digitalen Inhalten in den Nutzer-
endgeréten verhindern. Dazu werden spezi-
fische Nutzungsrechte maschinenlesbar in
die Inhaltsdateien einkodiert. Lokae Ab-
spielfunktionen lesen die Rechte und fihren
sie aus. Auf diese Weise steuern DRM-
Mechanismen das Ausfiihren spezifischer
Nutzungsrechte im Nutzerendgerét.

Nutzer kénnen dann nur in der Art und
Weise konsumieren, die in den Nutzungs-
rechten festgelegt ist und fir die sie bezahlt
haben. Zu Entwicklungen und verschiede-
nen Funktionsweisen von DRM-Systemen
siehe (Rosenblatt et al. 2002) und (Becker
2003).

Auf dem Markt existieren verschiedene
DRM-Produkte, z.B. Apples Fairplay als
Kernsystem von iTunes, Microsofts Win-
dows Media Rights Manager (WMRM) in
vielen verschiedenen Shopsystemen, z.B. in
Musicload von T-Online, sowie OpenMG in
Sonys Connect-Europe Shop. DRM  wird
nicht nur fir digitale Musik eingesetzt. Fur
elektronische Text-Dokumente verwendet
Adobe zum Beispiel PDF-integrierte DRM-
Funktionen zur Unterstiitzung des E-Book-
Formats. Es gibt eine Vielzahl weiterer
Systeme am Markt — alle mehr oder weni-
ger inkompatibel zueinander, umsténdlich
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und schwierig zu benutzen. Insbesondere
sind sie intransparent im Umgang mit per-
sonenbezogenen Daten. Letztendlich wer-
den sie nicht richtig vom Markt akzeptiert,
verglichen mit dem mdglichen Marktpoten-
zial.

Das Musicload Infoblatt vom 5.4.2005
(www.musicload.de) schétzt im ,Digital
Music Report 2004 of the International
Federation of the Phonographic Industry
(IFPN* ca. 200 Millionen legale Musik-
downloads, die ungefahr 20% der gesamten
Downloads ausmachen: Das bedeutet, dass
80% oder 800 Millionen Downloads in der
gleichen Zeit illegal sein mussen. Weiterhin
wurde festgestellt, dass die Anzahl legaler
Downloads von 2003 his 2004 gleich
geblieben ist. Der Download-Markt von
digitaler Musik befindet sich noch weit weg
von seinem moglichen Potential.

In unserer Studie (Bizer et a. 2005) stel-
len wir fest, dass die unkomfortable und
umstandliche Benutzung von DRM-
Sytemen einen wesentlichen Grund dafur
darstellen. Die Systeme befriedigen nicht
die Anspriiche der Nutzer und untergraben
das Vertrauen der Kunden, indem sie mit
ihren personlichen Daten falsch oder ohne
die erforderliche Sorgfalt umgehen. In
diesem Artikel wollen wir speziell auf das
Datenschutzproblem existierender DRM-
Systeme eingehen.

Zu diesem Zweck analysieren wir im
Folgenden einige DRM-Systeme und ihre
Shops in Bezug auf ihren Umgang mit den
personenbezogenen Daten ihrer Kunden.
Die Analyse folgt einer Struktur von Daten-
schutzprinzipien nach der Européischen
Datenschutzrichtlinie (EU 95/46/EC 2005).
Als Beispiele werden Apples iTunes und
Microsofts Windows Media im Detail
vorgestellt. Daraus werden Empfehlungen
fUr einen besseren Umgang abgel eitet.



2 Das Datenschutz-
problem in DRM

Es gibt drei grundsdtzlich verschiedene
Vorgehensweisen zum Schutz von Rechten
digitaler Glter.

Der erste Ansatz ist die Verwendung von

,harter DRM“, mit dessen Hilfe Rechte

mit technischen Mitteln durchsetzt wer-

den, so dass sich Nutzer nicht illega
verhalten konnen. Kopierschutztechni-
ken sind die einfachste Form dieser

DRM-Systeme.

Der zweite Ansatz verhindert illegales

Verhalten von Nutzern nicht explizit mit

technischen Mitteln, personalisiert aber

die Nutzung der Produkte, um siein ille-
gaen Umgebungen identifizieren zu
konnen. Ein Beispiel dieses Verfol-
gungsansatzes ist das LWDRM-System

(Grimm/Aichroth 2004), in dem Nutzer

.Far Usage'-Mdoglichkeiten erhalten,

wenn sie Inhalte digital signieren.

Der dritte Ansatz benutzt keinerlei Me-

chanismen zur Durchsetzung von Rech-

ten, sondern belohnt legales Nutzerver-
halten. So verwendet beispielsweise das

PotatoSystem  (www.potatosystem.de)

ein bestimmtes Provisionsmodell, um

Kunden, die fur die Nutzung digitaler

Guter bezahlen, am Umsatz zu beteili-

gen.

Sowohl das Verfolgungssystem, as auch
das Belohnungsmodell verwenden personli-
che Kundendaten, um Nutzer identifizieren
zu kénnen. Beide Ansdtze missen also den
Datenschutz sehr sorgféltig beriicksichtigen.
Der erste Ansatz — das , harte DRM*, das
Nutzer am illegaen Handeln technisch
hindert — sollte strikt produktorientiert
ausgelegt sein und ohne eine entsprechende
Nutzerreferenz des Inhaltes auskommen.
Eben weil technische Funktionen ein richti-
ges Verhalten durchsetzen, sollten keine
weiteren Malinahmen zur Identifizierung
oder Verfolgung gegeniiber Nutzern erfor-
derlich sein.

Tatséchlich vertrauen die meisten Shop-
systeme aber nur eingeschrankt den einge-
bauten DRM-Mechanismen zur Rechte-
durchsetzung in den Nutzerendgerédten. Sie
benutzen sozusagen als eine ,zweite Vertei-
digungslinie” zusétzliche Verfolgungsme-
thoden. Sie sammeln weiterhin Daten, um
ihre Nutzer zu identifizieren, um ihre Pro-
dukte einzelnen Ké&ufern eindeutig zuordnen
zu konnen und diese spéter in illegalen
Umgebungen wieder erkennen zu kdnnen.

Eine derartige Verwendung personenbezo-
gener Daten in DRM-Systemen wird den
Nutzern nicht immer offen gelegt.

3 Die Analysestruktur

Wir analysieren die DRM-Systeme anhand
der gesetzlichen Datenschutzprinzipien
(vgl. Méller 2005). Die Européische Richt-
linie 95/46/EC fur Datenschutz bietet ein
Modell fur den Datenschutz, das weithin
akzeptiert ist.

Die Richtlinie definiert , personenbezo-
gene Daten" as ,, sémtliche Informationen,
die zu einer identifizierten oder identifizier-
baren natirlichen Person gehdren“. Diese
identifizierte oder identifizierbare natirliche
Person wird als ,, Datensubjekt” bezeichnet
(Art. 2). Die Richtlinie schreibt das Spei-
chern, Verarbeiten und Benutzen von perso-
nenbezogenen Daten anhand folgender
Prinzipien vor:

Qualitét (Art. 6): Die Daten mussen

rechtméldig, angemessen und relevant

sain;

Legitimierung  (Art. 7):  Personliche

Daten mussen an den Zweck ihrer Ver-

wendung gebunden sein, sie durfen nur

nach Einwilligung des Datensubjekts
oder nach gesetzlicher Verpflichtung
verwendet werden;

Zweckbindung (Art. 7): Die personenbe-

zogenen Daten missen fir den Einsatz-

zweck notwendig sein, z.B. zur Erflil-
lung eines Vertrags oder einer Dienstleis-
tung;

Transparenz (Art. 10-12): Nutzer sind

Uber den Umgang des Dienstanbieters

mit seinen personenbezogenen Daten in

vollem Umfang zu unterrichten;

Nutzerkontrolle:  Nutzer haben das

Recht, ihre personenbezogenen Daten

einzusehen, zu berichtigen oder 16schen

zu lassen (Art. 10-12), sowie bestehende

Einwilligungen zu widerrufen (Art. 14);

Vertraulichkeit (Art. 16): Der Anbieter

muss die Vertraulichkeit aller personen-

bezogenen Daten sicherstellen;

Korrektheit und Sicherheit (Art. 10-12

zum Recht, Daten zu berichtigen, und

Art. 17 zu Sicherheit): Der Anbieter

muss die Daten gegen Verlust und Be-

schédigung schiitzen und ihre Korrekt-
heit sicherstellen;

Aufsicht/Supervision  (Art. 18-19 und

28-30): Vorschriften Uber eine Auf-

sichtsbehorde;

Rechtsmittel, Haftung und Sanktionen

(Art. 22-24): Vorschriften Uber Sanktio-

nen, wenn der Serviceprovider diese

Prinzipien nicht einhalt.

Ferner durfe personenbezogene Daten nur
dann in ein drittes Land auflferhalb der EU
transferiert werden, wenn dieser Drittstaat
.6n vergleichbares Datenschutzniveau
bietet* (Art. 25). Der ,US Safe Harbor* ist
ein solches Abkommen, dem amerikanische
Service Provider beitreten kénnen, um ein
angepasstes Datenschutzniveau zu garantie-
ren (US Department of Commerce 2005).
Die Prinzipien der Européischen Richtlinie
fur Datenschutz sind nicht exakt, aber doch
dhnlich auf die sieben ,Safe Harbor”-
Prinzipien Ubertragbar: , notice, choice,
onward transfer, access, security, integrity,
and enforcement”.

Natilrlich kdnnen diese Prinzipien bei
jedem Shop, der digitale Waren anbietet,
Uberprift werden. Internetshops offerieren
Datenschutzerklérungen auf ihrer Webseite,
z.B. Apple: www.apple.com/de/legal/privae
cy/. Esist aber sehr schwer herauszufinden,
wo genau, an welchem Punkt der Kommu-
nikation zwischen Kaufer und Verkaufer
und — am alerschwierigsten — fur welchen
Zweck Daten gesammelt, gespeichert und
von den Shopbetreibern verwendet werden,
entweder direkt oder unter Zuhilfenahme
eines DRM-Systems.

Um herauszufinden, welche Daten an
welchem  Kommunikationspunkt und an
welchem Ort gesammelt und gespeichert
werden, kénnen jeder Webshop und jedes
beteiligte DRM-System unter den folgenden
Gesichtspunkten analysiert werden (Bizer et
al. 2005, 2.4-2.5):

Datenfluss vor Vertragsabschluss: Wéh-

rend der Kaufvorbereitung, wéhrend der

Nutzerregistrierung und bei der Auswahl

eines gewilinschten Produktes (Produkt

in den Warenkorb);

Datenfluss zum Zeitpunkt des Vertrags-

abschlusses: Am Ende der Produktaus-

wahl (Schlief?en des Warenkorbs), beim

Bezahlen und bei der anschliefenden

Ausdlieferung des Produktes;

Datenfluss beim Uberpriifen der Nut-

zungsrechte: Wahrend der ersten Instal-

lation einer Software, bei wiederholter

Nutzung, bei der Aktualisierung be-

stimmter Rechte;

Datenfluss fir andere Zwecke: Z.B. zur

Verbesserung des Angebots, zum Di-

rektmarketing und fir Sicherheitsmetho-

den (Verschliisselung);

Datenfluss durch verborgene Schnittstel-

len und Verkettung verschiedener Funk-

tionen: Cookies, Pixel Tags (Web Bugs),
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das Verbinden von Kundendaten mit
Clickstream Daten, z.B. mit IP-Adressen
oder KryptographieschlUisseln.
Dartiber hinaus untersuchen wir folgende
+Allgemeine Datenspuren*:
Vom System erzeugt bzw. erhoben: dazu
gehoren z.B. Informationen, die Uber das
System oder den Browser unabhangig
vom Nutzer weitergegeben werden.
Vom Nutzer erzeugt: dazu werden ale
personenbezogenen Informationen ge-
zéhlt, die der Nutzer bewusst liefert, so-
wie Daten, die durch das Nutzerverhal-
ten im System anfallen.
In das Produkt einkodiert: das sind ale
personenbezogenen Daten aus den bei-
den ersten Kategorien, die vom Dienst-
anbieter in das fertige Produkt einkodiert
werden.

4 Beispiel
Apples iTunes

ApplesiTunesist ein Musikportal mit Onli-
ne-Shops in tber 19 Landern weltweit. Es
bietet mehr als 800 000 Titel aus 28 Genres
zum Verkauf an (Stand Januar 2005). Die
funf Major Labels und viele weitere Inde-
pendent Labels sind bel iTunes mit ihrem
Content vertreten. Bis Marz 2005 zdhlte
iTunes insgesamt Uber 300 Millionen
Downloads, das sind ca. 40 Millionen pro
Monat. Neben Musikstiicken bietet der
iTunes-Shop Videos, Horblicher, Filmtrailer
und Radiostreams an.

Die Anzahl der Kunden ist bisher nicht
verdffentlicht. Die Zielgruppe sind junge
Menschen, die Musik mégen, die sich oft
im Internet bewegen und die bereit sind, fur
Musik zu zahlen.

Die iTunes-Server stehen in den USA,
die Software unterstiitzt das Format M4P
(MPEG-4 protected) und den Codec AAC.
Das involvierte DRM-System heif3t , Fair-
play” (iTunes Musicstore 2005).

Apples iTunes funktioniert folgender-
mallen (siehe Abbildung 1): Der Nutzer
interagiert mit dem Shopserver (Schritt 3
und 5), der den registrierten Content von
einem Content Provider speichert und be-
reitstellt (Schritt 1). Nachdem die iTunes-
Clientsoftware installiert wurde (2), kann
der Nutzer durch den Shop browsen und
entsprechende Stiicke zum Kauf auswahlen
(3). Der Shop wickelt als erstes die Bezah-
lung der entsprechenden Stiicke ab (4),
anschlieflend liefert er die Inhalte an den
Nutzer aus (5). Der Nutzer kann nun das
Produkt konsumieren (6).
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Abb. 1: Das Prozessmodell von Apple iTunes

Der Nutzer kann das Stiick zusdtzlich auf
eine CD brennen und es auf einen Apple
iPod transferieren. Er kann es auf bis zu
sechs weiteren, vorher am Server registrier-
ten PCs kopieren und abspielen. Wenn er es
auf einem siebenten Gerét benutzen mochte,
muss er vorher einen der sechs schon an-
gemeldeten PCs am Server wieder abmel-
den. iTunes Produkte werden vor der Aus-
lieferung mit einem symmetrischen Schlis-
sel verschlisselt, der wiederum mit einem
offentlichen Nutzerendgeréteschliissel asym-
metrisch verschliisselt wird. Das Schilissel-
paar des Nutzerendgerdtes wird mittels
einer bestimmten Funktion Uber ausgewahl-
te Hardwareparameter erzeugt. Somit kon-
nen nur legal angemeldete Geréte den ent-
sprechenden Content entschliisseln  und
abspielen (Bizer et a. 2005, Abschnitt 3.1).

5 Datenspuren
in iTunes

Die Datenschutzanalyse von iTunes folgt
der in Abschnitt 3 vorgestellten Struktur.

5.1 Anmeldung

Wahrend der Anmeldung muss der Kunde
ein Formular ausflillen, das folgende
Pflichtfelder enthalt:
Name, Adresse, Telefonnummer;
E-Mail-Adresse, welche as Apple-ID
genutzt wird, und ein Kundenpasswort;
Eine personliche Frage und Antwort,
sowie das Geburtsdatum, um spéter ein
verlorenes Passwort wieder herzustellen;
Zahlungsinformationen, z.B. Kreditkar-
tennummer und Validierungsdaten.
Optional e Kundendaten sind:
Postanschrift  zur Auslieferung von
Hardware;
Fax- und Handynummer;
Umsatzsteuernummer.
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5.2 Wahrend der
Kommunikation

Wahrend der Kommunikation werden

systemseitig folgende Datenspuren gesam-

melt:
Das vom Kunden benutzte Betriebssys-
tem (Version, Sprache), die iTunessoft-
wareversion und die IP-Adresse des
Kunden aus dem HTTP-Protokall;
Cookies und Session-1Ds. Cookies wer-
den genutzt, um herauszufinden, welche
Seiten in welcher Reihenfolge wie lange
besucht werden; Session-IDs werden ge-
nutzt, um zusammengehorige Online-
Sitzungen zu organisieren;
Device-1Ds: um einen PC am Shopserver
Zu registrieren, wird aus einem Hash U-
ber bestimmte Hardwareparameter eine
sogenannte Device-ID erzeugt. Sie wird
zusétzlich zum Verschliisseln des sym-
metrischen Schliissels verwendet und
stellt somit die Bindung zur entspre-
chenden Hardware her: dieses ist der
Kern des Fairplay DRM-Systems.

5.3 Einkodierung
in das Produkt durch
das Anbietersystem

Dieser Teil des Systems ist dem iTunes
Kunden gegentiber ziemlich undurchsichtig.
Durch einen entsprechenden Hexdump
(Gffnen des Files in einem Hexeditor) kann
man folgende Daten finden:
Produkt-ID, vom Shopserver organisiert
und vergeben;
Apple-ID, die der tatsachlichen E-Mail-
Adresse des Kunden entspricht;
Weitere Metadaten Uber das Produkt
(Titel, Genre, Jahr, Album, usw).
Im Regelfall werden die Kunden mangels
Information nicht wissen, dass ihre E-Mail-
Adresse in das File eingebracht wird und
bei einer Weitergabe in dem File verbleibt.

5.4 Vor Vertragsschluss

Vor dem Abschluss eines Kaufs muss sich
der Kunde bei iTunes registrieren. Zu die-
sem Zweck muss er das entsprechende
Online-Formular ausfilllen (s.0. 5.1). Wéah-
rend der Registrierung werden {ber ein
HTTP-Protokoll noch weitere Systemdaten
Ubertragen (s.0. 5.3). Weitere Daten werden
bei der Verwendung von Gutscheinen -
bermittelt, um eigene iTunes-Accounts
aufzufillen.



5.5 Bei Vertragsschluss

Ein registrierter Kunde bringt den Kauf zum
Abschluss, indem er sich mit Apple-ID und
Passwort einloggt und den Kauf der von
ihm ausgewdhlten Produkte bestétigt. Die
Produkte mit dazugehdriger Produkt-1D
werden mit der Apple-ID zum Server Uber-
mittelt, gespeichert und zum Download
vorbereitet. Nach positiver Rickmeldung
des Zahlungssystems wird der Download
freigegeben und gestartet. Der Download-
status wird zusétzlich gespeichert, um
erfolglose  Downloads wiederholen zu
koénnen. Selbst nach erfolgreichem Herun-
terladen werden ale Kaufinformationen in
der Datenbank belassen.

Vor dem Audliefern des Produktes wer-
den Produkt-1D, Apple-ID und Metadaten in
das Stuck einkodiert und das File anschlie-
Rend symmetrisch verschlisselt.

5.6 Uberprufung
der Nutzungsrechte

Ein Nutzer-PC muss fir das Abspielen von
iTunesMusik am Shopserver angemeldet
sein. Beim Anmelden erhélt dieser Rechner
bestimmte Informationen, um den flr den
Nutzer verschliisselten Content entschlis-
seln und abspielen zu kénnen.

Ein anderes Gerédt, welches nicht am
Server registriert ist, wird nicht in der Lage
sein, den symmetrischen Contentschllissel
zu entschliisseln, weil die geheimen und
geschiitzten Funktionen fur diesen Vorgang
lokale Hardwareparameter benutzen. Da-
durch kénnen nur legal angemeldete Nut-
zer-PCs entsprechende i Tunes-Files abspie-
len (jedenfalls solange das DRM-System
nicht umgangen wurde).

5.6 Andere Zwecke

Wenn ein (registrierter) Kunde durch den
iTunes-Shop surft, werden bestimmte Such-
worter und Produkt-IDs mit 1P-Adressen
und ggf. mit Apple-1Ds verbunden.

Ein weiteres Feature ist der so genannte
iMix. Er stellt eine personliche Hitliste von
Musiktiteln des Nutzers dar. Der iMix wird
unter einem selbst gewéhlten Pseudonym
verdffentlicht und kann von anderen Nut-
zern bewertet werden. Ein iTunes-Kunde
kann einen iMix anderen Kunden mittels
eines Webformulars empfehlen, dabel wer-
den die E-Mail-Adressen des Empfehlers
und des Empfangers eingegeben. Der Emp-
fanger muss dabei kein registrierter iTunes-

Kunde sein. iMix, Pseudonyme und E-Mail-
Adressen werden von iTunes verknipft und
geben Auskunft Uber ein bestimmtes Nut-
zerverhalten.

Eine zusdtzliche Anwendungsfunktion
ist das Taschengeldkonto. Dabei kénnen
registrierte iTunes-Nutzer einen monatli-
chen Betrag auf das Konto eines anderen
Nutzers Uberweisen, der selbst keine Kre-
ditkarte besitzt. Mit dem Einrichten der
monatlichen Uberweisung kann der Nutzer
gleichzeitig einen neuen Account fur den
Empfénger anlegen. Alle damit verbunde-
nen Daten (E-Mail-Adressen, Geldbetrége
und getédtigte Kaufe) kbnnen im iTunes
System verkniipft und ausgewertet werden.

Gutscheine stellen  eine  zusétzliche
Moglichkeit dar, um Geld von einem Nutzer
zum anderen zu Ubermitteln. Dabel werden
E-Mail-Adressen (und damit potentielle
Apple-IDs) zum Versenden verwendet.

Schliefflich bietet iTunes den Metada-
tenservice CDDB von Gracenote zur |denti-
fikation unbekannter Musiksticke an
(www.gracenote.com/music). Ein iTunes
Kunde kann diesen umfangreichen Metada-
ten-Server wéahrend einer iTunes-Session
anfragen und sich Metadaten schicken
lassen. Er kann seinerseits auch entspre-
chende Metadaten von seinen eigenen
Inhalten an diesen Dienst senden. Dieser
Dienst ist anonym, so dass Gracenote an-
fragende Nutzerr nicht mit iTunes-Kunden
verknupfen kann.

5.7 Verborgene
Schnittstellen und
Funktionsverkettung

An jedem Punkt der Kommunikation zwi-
schen Client und iTunes-Server stehen
samtliche HTTP-Daten, wie z.B. Click-
streams, |P-Adresse, Sprache, HTTP-
Referer (,von welcher Seite der Kunde
kommt“), Suchanfrage-Worter, usw. dem
Shopserver zu Verfigung und kdénnen bel
Kenntnis der Apple-ID mit dem Datensub-
jekt (Kunden) verkniipft werden.

Weitere Informationen Uber Kundenver-
halten kann iTunes Uber die Verbindung von
Apple-ID, iMix, verschickte und empfange-
ne Gutscheine und das Einrichten von Ta
schengeldkonten erfahren. Mittels der Hau-
figkeit sowie der Art und Weise von Kom-
munikationsabldufen ist iTunes in der Lage,
weiteres Kundenverhalten zu ermitteln und
mit realen Kundendaten zu verbinden.

Die E-Mail-Adresse stellt immer eine
personliche Information dar. Selbst wenn

iTunes einige Pseudonymitétskonzepte an-
bietet, ist eine Verbindung zur E-Mail-
Adresse in den meisten Féllen méglich.

Besonders die in die Files eingebrachte
E-Mail-Adresse stellt eine einfache Mog-
lichkeit zur direkten Zuordnung des Con-
tents zum Ké&ufer dar.

6 Beispiel Microsofts
Windows Media
Rights Manager

Microsofts Windows Media Rights Mana-
ger (WMRM) ist ein DRM-System, welches
in Musikportale oder E-Commerce-Shops,
die kopiergeschiitzte virtuelle Waren anbie-
ten, integriert werden kann. Die Hauptidee
ist die Trennung von verschliisseltem Con-
tent und dazugehdriger Lizenz, die den
Entschliisselungsschliissel  enthélt. Inhalte
und Lizenzen konnen von verschiedenen
Servern bezogen bzw. gekauft werden.
Dabei agiert der Contentserver as so ge-
nannter Contentpacker, der Lizenzserver
hingegen erstellt, verwaltet und liefert
Lizenzen (siehe Microsoft 2005).

Abbildung 2 zeigt den Ablauf des
WMRM-Systems. Der Contentprovider
kodiert die Stiicke in ein Microsoftformat
(.\ASF, WMA oder .WMV) und schickt sie
zum Contentpacker (Schritt 1). Dieser hat
zwei Aufgaben: Als erstes generiert er einen
Contentschllissel aus einem vorgegebenen
speziellen Anfangswert (,seed*) und ver-
schltisselt damit symmetrisch den Content
(2). Danach erstellt er einen Contentheader
und signiert ihn (3). Dieser Header beinhal -
tet eine Schlissel-1D, den Link zum Lizenz-
server (URL) und weitere Informationen.
Die Clientsoftware (Windows Media Player
oder Internet-Explorer) kommuniziert mit
dem Shopserver und ladt entsprechend
verschllisselten Content herunter (4). Dieser
Schritt beinhaltet im Hintergrund den Ab-
lauf eines bestimmten Zahlungssystems.

Betrachten wir zum Beispiel das deut-
sche Musikportal ,Musicload“ von T-On-
line, welches WMRM einsetzt. Dieses
System benutzt als Backendldsung das
ADORA-System des Digital World Service
(DWS) in Zusammenhang mit dem Zah-
lungssystem T-Pay von T-Online (Musiclo-
ad 2005, T-Pay 2005). Dem Contentpacker
ist es Uberlassen, die entsprechende Lizenz
zum Konsumieren und Abspielen dem
Content direkt beizufiigen oder nicht (6).
Wenn keine Lizenz mitgeliefert wird (5),
kontaktiert der Client Uber den im Con-
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tentheader angegebenen Link den Lizenz-
server und fordert die Ausstellung einer
entsprechend gultigen Lizenz an (5a). Der
Lizenzserver generiert diese (5b) und sendet
sie an den Client zurlick (5¢). Mittels dieser
Lizenz und des darin enthaltenen Schllssels
kann die Clientsoftware nun das gekaufte
Produkt entschliisseln, die enthatenen
Benutzungsrechte interpretieren und das
Stiick abspielen (6).

Das Musicload-Portal kann man entwe-
der mit einem Browserprogramm oder mit
der seit April 2005 angebotenen MusicMa-
nager-Software benutzen. Dabei Ubernimmt
der MusicManager Funktionen sowohl des
Windows Media Players a's auch des Brow-

1[0 [

] ] ]
WMA coded Content Packager License Server
Audio files

5.a
4
5.c

o

Abb 2: Das Prozessmodell von Windows
Media Rights Manager

7 Datenspuren
in WMRM

Waéhrend der Untersuchung des Systems
anhand der in Kap. 3 vorgestellten Struktur
wurden folgende Datenspuren entdeckt, die
von Musicload mit WMRM gesammelt und
gespeichert werden. Dabel stellt WMRM
die Verfahren zur Verfligung, bestimmt
selbst aber nicht, wie die Daten verwertet
werden. Microsoft setzt auf flexible Gestal-
tungsoptionen, um den WMRM-Einsatz in
vielen Shopszenarien zu ermdglichen.

7.1 Bei der Anmeldung

Waéhrend der Anmeldung muss der Kunde
ein Formular ausfilllen, das folgende
Pflichtfelder enthélt:
Name, Adresse;
E-Mail-Adresseg;
Bezahlungsinformationen, z.B. Kredit-
kartennummer und Validierungsdaten; T-
Pay-Zugangsdaten;
Login und Passwort fur den Zugang zu
Musicload (Musicload-1D).

7.2 Wahrend der
Kommunikation

Wahrend der Kommunikation werden
systemseitig folgende Datenspuren gesam-
melt:
Das vom Kunden benutzte Betriebssys-
tem (Version, Sprache), die Browserver-
sion und die IP-Adresse des Kunden aus
dem HTTP-Protokall;
Cookies: bei Musicload werden Cookies
von einer externen Firma (INFOIine) ge-
setzt und analysiert, um Informationen
Uber das Surf- und Einkaufsverhalten
von Kunden herauszufinden;
Informationen Uber die installierte Versi-
on des Windows Media Player;
Es wird weiterhin eine geheime Client-
ID (Hardware-ID) Uber Microsoftkom-
ponenten abgefragt.

7.3 Vom Anbietersystem
in das Produkt einkodiert

Mithilfe eines entsprechenden Editors
wurden folgende Datenspuren gefunden:
Produkt-ID, vom Shopserver organisiert
und vergeben;
Weitere Metadaten Uber das Produkt:
Titel, Genre, Jahr, Album, usw.
In der Lizenz, die vom WMRM ausgestel It
und separat zum Produkt herunter geladen
wird, finden sich weitere Informationen wie
die Anzahl der erlaubten Exports und
Brennvorgénge, Produkt-ID und Lizenz-
Server-URL.

7.4 Vor Vertragsschluss

Wie auch bel iTunes muss sich der Kunde
vor dem Kauf von Musikstiicken bei Music-
load registrieren. Dabei werden die oben im
Abschnitt ,Datenspuren bei der Anmel-
dung” ermittelten Informationen Ubertragen.
Eine explizite E-Mail-Verifizierung findet
nicht statt. Der Nutzer kann einwilligen, ob
Daten fir Kooperations- und Werbezwecke
von T-Online eingesetzt werden diirfen.

7.5 Bei Vertragsschluss

Ein registrierter Kunde wéhlt im Musiclo-
ad-System Waren aus und hinterlegt sie in
einem Warenkorb. Nach Anstof3 des Kauf-
vorgangs kann er sich aus sechs Zahlungs-
verfahren eines auswahlen. Je nach Zah-
lungssystem sind dann folgende Daten
anzugeben:
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Bezahlung mit Kreditkarte: Kartentyp,
Kartennummer, Gultigkeit und Karten-
prufzahl;

T-Online Rechnung (fur T-Online-

Kunden): E-Mail-Adresse und Passwort

von T-Onling;

T-Pay (fur T-Com-Kunden): Vor- und

Nachname, E-Mail-Adresse, Vorwahl

und Telefonnummer, Telekomkunden-

nummer; T-Pay-Nutzername und Pass-
wort;

Firstgate click&buy: Vor- und Nachna-

me, Geburtsdatum, E-Mail-Adresse,

Passwort, personliche Frage und Ant-

wort, postalische Anschrift mit Telefon-

nummer, Daten fur Lastschrift oder Kre-
ditkarte;

Gutschein: Gutscheincode;

HappyDigits: HappyDigits-Kartennum-

mer und PIN.

Bel allen Zahlungsverfahren auf3er Kredit-
karte wird der Nutzer auf die entsprechen-
den externen Seiten geleitet. Anschlief?end
stellt der Lizenzserver eine Lizenz fur den
Content aus, die wiederum den Con-
tentschilissel enthdlt. Dieser wird mit der
vorher vom System erhobenen geheimen
Client-ID (Hardware-ID) verschllsselt.
Zusétzlich wird Uberprift, ob eine aktuelle
Version des Media Players sowie des Inter-
net-Explorers vorliegt.

Vor dem Ausliefern des Produkts werden
Produkt-ID, Apple-ID und Metadaten in das
Stiick einkodiert und das File anschlief3end
symmetrisch verschllisselt.

7.6 Uberprifen der
Nutzungsrechte

Ein Nutzer-PC wird vor dem Ausstellen der
Lizenz am Shopserver mit seiner geheimen
Client-ID registriert. Die Lizenz ist nur fur
dieses eine angemeldete Gerét gultig. Wenn
Content und Lizenz beim Client zusam-
menpassen und die Lizenz nicht abgelaufen
ist, kann der Inhalt konsumiert werden.

Das Stuck kann nach dem Kauf auch
offline verwendet und innerhalb von sechs
Monaten beliebig oft herunter geladen
werden. Die Lizenz hingegen darf insge-
samt nur dreimal ausgestellt werden, so ist
ein Abspielen auf bis zu drei verschiedenen
Rechnern mdéglich. Wird diese Anzahl
Uberschritten, muss sich der Nutzer an
Musicload wenden. Microsoft empfiehit die
Lizenzen regelméig zu sichern. Wenn sie
geldscht wird, kann das Stiick auf diesem
Rechner nicht mehr verwendet werden.



7.7 Andere Zwecke

Wenn ein (registrierter) Kunde durch den
Musicload-Shop surft, werden bestimmte
Suchwoérter und Produkt-IDs mit IP-
Adressen, Cookies und Nutzerkonten ver-
bunden.

Bereits gekaufte Stiicke erscheinen in
der Rubrik ,Meine Downloads‘. Weiterhin
kann der Nutzer Uber ,Mein Profil” sowie
~Mein Passwort” seine Daten einsehen und
andern. Nach Auswahlen der Stiicke werden
diese mittels Cookies in einem Warenkorb
gespeichert.

7.8 Verborgene
Schnittstellen und
Funktionsverkettungen

An jedem Punkt der Kommunikation zwi-
schen Client und Musicload-Server stehen
samtliche HTTP-Daten, wie z.B. Click-
streams, |P-Adresse, Sprache, HTTP-
Referer (,von welcher Seite der Kunde
kommt“) und Suchanfrage-Worter dem
Shopserver zu Verfligung und kdénnen bei
Kenntnis der Logindaten mit dem Daten-
subjekt (Kunden) verknuipft werden.

Weitere Mdglichkeiten bestehen durch
die Verbindung von Musicload-ID und T-
Online-1D, wenn man T-Online-Rechnung,
T-Pay oder HappyDigits als Zahlungssys-
tem verwendet. Des Weiteren werden Pro-
dukt-ID und Metadaten in das fertige Pro-
dukt einkodiert. Informationen Uber die
Nutzungsmdglichkeiten werden in die
Lizenz-Datei eingebracht.

8 Zusammenfassung
und Empfehlungen

Um das Gesamthild zu vervollstdndigen
missen weitere DRM-Systeme nach der
gleichen Struktur analysiert und bewertet
werden. Erst dieses Vorgehen erlaubt einen
objektiven und transparenten Vergleich der
Systeme. In der im Mai 2005 fertiggestell-
ten und im Oktober verdffentlichten Studie
(Bizer et al. 2005) werden iTunes, Musiclo-
ad mit WMRM, Sonys Connect-Europe
Shop mit OpenMG und das alternative

Distributionsmodell PotatoSystem  unter-
sucht und bewertet. Als Ergebnis konnen
aktuelle DRM-Systeme wie folgt charakte-
risiert werden:

Sie sammeln mehr personenbezogene
Daten als fur den Kaufabschluss des vom
Kunden gewahlten Produktes nétig sind. Es
existiert eine nicht geringe Anzahl von
verborgenen und geheimen Schnittstellen,
sowohl durch das Einbringen von perso-
nenbezogenen Daten in den Inhatscode, als
auch durch das Verbinden und Verketten
von Kundenverhaltensdaten und Kunden-
vertragsdaten.

Einerseits verwenden Online-Shops In-
formationen uber ihre Kunden dazu, einen
besseren Service anzubieten, indem sie z.B.
Informationen Uber schon gekaufte oder
angesehene Produkte anbieten (Matching-
Features). Andererseits ist es nicht notwen-
dig, diese Informationen mit tatséchlichen
Kunden und ihrem Verhalten, Vorlieben
oder personlichen Beziehungen zu anderen
Nutzern zu verknupfen.

Verborgene Schnittstellen und im Inhalt
versteckte personliche Daten zeigen, dass
Anbieter ihren Kunden nicht vertrauen. Die
sogenannte  “zweite  Verteidigungslinie®
(z.B. durch Watermarking) erméglicht eine
Verfolgung von Kunden, die Produkte
illegal weiter vertreiben. Aber mit dem
generellen Einbringen von Kundendaten in
Produkte werden ale Kunden gleichzeitig
verdachtigt. Wenn dies intransparent, das
heildt ohne Wissen der Kunden geschieht,
verlieren diese umgekehrt das Vertrauen in
die Shops, die damit ihr Ansehen bei den
Kunden einbufen.

Wir empfehlen neben dem Prinzip der
Datensparsamkeit vor allem den transparen-
ten Umgang mit den personlichen Daten
von Kunden. Wenn Kunden wissen, dass
mit ihren Daten verantwortungsbewusst
umgegangen wird und wenn sie ihren Vor-
teil erkennen, dann werden sie ihre korrek-
ten Daten zur Verfigung stellen. Wenn
nicht, dirfen die Daten ohnehin nicht ver-
wendet werden.
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