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Einleitung

Der Einsatz von Service-orientierten Archi-
tekturen (SOA) in Unternehmen ermoglicht
die flexible Konfiguration von komplexen
Arbeitsprozessen. Neben der Einbindung
unternehmensinterner Dienste konnen auch
Dienste externer Anbieter in den Arbeits-
prozess integriert werden. Auf diese Weise
entstehen virtuelle Organisationen (VO), die
sich dynamisch an sich dndernde Anforde-
rungen anpassen konnen. Mit der Komple-
xitdt der VO wachsen die Risiken fiir den
Datenschutz. Auf der anderen Seite bietet
jedoch gerade die hohere Flexibilitdt und
Dynamik, die durch die Umsetzung der
SOA gewonnen werden, die Chance und die
Mittel, den Risiken entgegenzuwirken.

In diesem Artikel werden wesentliche
Ergebnisse der Untersuchung ,,Technikana-
lyse und Risk Management fiir Service-
orientierte Organisationen in Virtuellen Or-
ganisationen* prisentiert'.

Abschnitt 1 legt die Risiken dar, die fiir
den Datenschutz in einer VO bestehen. Ab-
schnitt 2 betrachtet, wie man die Datenver-
arbeitung beherrschen kann, um diese Risi-
ken zu minimieren, worauf in Abschnitt 3
die heute existierenden Mittel daraufhin un-
tersucht werden, inwieweit sie zur Be-
herrschbarkeit beitragen. Abschlieend wird
in Abschnitt 4 ein integrierter Losungsan-
satz vorgestellt, der die Datenverarbeitung
in einer VO beherrschbar macht.

1 Risiken

Datenschutz spielt nicht nur in einzelnen
Unternehmen eine Rolle, sondern auch in

! Die Analyse wird vom BMBF finanziert und
entsteht in Kooperation der Universitit Koblenz
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einer VO. In dieser geben die hthere Kom-
plexitit und die neu auftretenden Problem-
stellungen, die sich aus der groBeren Anzahl
an beteiligten Parteien ergeben, dem Daten-
schutz eine neue Dimension. Einige heraus-
ragende Problemstellungen betrachten wir
im Folgenden kurz.

1.1 Komplexitat von
Datenfliissen

Um die Datenschutzrichtlinien und die Da-
tenschutzgesetze einzuhalten, benétigen
Unternehmen eine Ubersicht iiber ihre in-
ternen Datenfliisse. Allerdings fehlt diese
hiufig selbst kleineren Unternehmen. Eine
Ursache hierfiir ist die oft gewachsene
Komplexitidt der Prozesse. In einer VO
nimmt die Komplexitit durch die Kombina-
tion der Arbeitsprozesse mehrerer Unter-
nehmen zu groBlen integrierten Prozessen
deutlich zu. Zusitzlich sind die Prozesse der
VO weniger transparent, da die beteiligten
Unternehmen sich nicht gegenseitig die U-
berwachung ihrer Datenfliisse gestatten.

1.2 Komplexitat von
Verantwortlichkeiten

Da eine VO aus vielen Einzelunternehmen
besteht, muss klar erkennbar sein, welches
Unternehmen fiir welche Aktionen, die
wihrend der Verarbeitung von personenbe-
zogenen Daten ausgefiithrt wurden, verant-
wortlich ist [11]. Zusitzlich erlauben Flexi-
bilitdt und Dynamik einer VO, den Arbeits-
prozess zur Laufzeit anzupassen und betei-
ligte Unternehmen durch andere zu erset-
zen. Diese Eigenschaft in Kombination mit
der Tatsache, dass nur Unternehmen mit di-
rektem Kundenkontakt ein Vertragsverhilt-
nis mit dem Kunden haben, erschwert ihm
die Identifikation der fiir die Verarbeitung
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seiner Daten verantwortlichen Unterneh-
men. Daher sollte in den Vertrigen bzw. den
Zusicherungen zum Ausdruck kommen,
dass gegebenenfalls eine Auftragsdatenver-
arbeitung oder Funktionsiibertragung von
Teilen der Dienstleistung stattfindet. In je-
dem Fall muss dies in der erteilten Auskunft
erkennbar sein.

1.3 Internationale
virtuelle Organisationen

Die Flexibilitit, die durch die Umsetzung
des Paradigmas der Service-Orientierung
gewonnen wird, ermoglicht die ad-hoc In-
tegration externer Dienste in Arbeitsprozes-
se. Diese Dienste konnen auch von Unter-
nehmen angeboten werden, die im Ausland
anséssig sind. Der Umstand, dass das Da-
tenschutzrecht der EU-Lénder die Ubermitt-
lung von Daten nur in Linder mit ver-
gleichbaren Datenschutzstandards zulésst,
begrenzt die Moglichkeiten, ad-hoc Koope-
rationen mit internationaler - nicht europii-
scher - Beteiligung einzugehen. Dieses
Problem kann nicht technisch gelost wer-
den, sondern muss explizit vertraglich bzw.
mit Hilfe von Handelsabkommen wie dem
Safe Harbor Framework [10] gekldrt wer-
den.

1.4 Zusammenflihrung
verteilter Datenbestande

Standardisierte Kommunikationsschnittstel-
len und Datenformate, wie sie grundlegend
fiir SOA sind, erleichtern den Zugriff auf
Daten, die verteilt bei verschiedenen Unter-
nehmen vorliegen, sowie deren Auswertung
erheblich. Dadurch kann es moglich sein,
dass ansonsten separate Datenbestinde
kombiniert und neue Informationen von
diesen abgeleitet werden konnen.

2 Beherrschbarkeit

Beherrschbarkeit der Datenverarbeitung
ist ein Schliisselkonzept fiir die Behandlung
der sich in einer VO ergebenden Probleme.
Sie kann in diesem Kontext definiert wer-
den als ,Sachlage, bei der Rechte oder
schutzwiirdige Belange der Betroffenen
durch das Vorhandensein oder die Nutzung
von IT-Systemen nicht unzuldssig beein-
triichtigt werden* [2]. Die Betroffenen® kon-

2 Der ,.Betroffene* ist in diesem Kontext nicht
mit dem ,,Betroffenen* im Sinne des BDSG zu
verwechseln.

2

nen hierbei die Kunden der VO sein, deren
personenbezogene Daten, und indirekt auch
deren Datenschutzrechte in einem be-
herrschbaren System geschiitzt sind. Dar-
tiber hinaus sind auch die Unternehmen ei-
ner VO Betroffene, da sie die Einhaltung
der Datenschutzgesetze sicher stellen miis-
sen.

Im Folgenden wird betrachtet, wie die
Beherrschung der Datenverarbeitung helfen
kann, die aus dem Datenschutzrecht fiir die
VO entstehenden Probleme zu 16sen. Dem
Kunden werden besonders durch sein Recht
auf Auskunft sowie durch die Pflicht des
Unternehmens zur Unterrichtung Mittel
eingerdumt, um die Verarbeitung seiner Da-
ten beherrschbar zu machen. Diese Rechte
und Pflichten zwingen das Unternehmen,
geeignete organisatorische und technische
MaBnahmen umzusetzen, um in einer SOA
Unterrichtung und Auskunft geben zu kon-
nen. Hierfiir ist erforderlich, dass ein Unter-
nehmen seine eigene Datenverarbeitung be-
herrscht. Grundlegende Mechanismen, die
zur Erfiillung dieses Erfordernisses beitra-
gen, sind Zusicherungen und Protokollie-
rung. In den folgenden Abschnitten werden
die vier Beherrschbarkeitsfaktoren Unter-
richtung, Auskunft, Zusicherungen und Pro-
tokollierung einzeln beleuchtet.

2.1 Unterrichtung

Um Betroffene gesetzeskonform iiber die
Erhebung ihrer personenbezogenen Daten
zu unterrichten, ist eine Weitergabe von In-
formationen betreffend (i) die ,,Identitit der
verantwortlichen Stelle®, (ii) die ,,Zweckbe-
stimmungen der Erhebung, Verarbeitung
oder Nutzung® der Daten, und (iii) unter
Umsténden die ,,Kategorien von Empfin-
gern der Daten’ erforderlich. Die Unter-
richtung von Kunden stellt fiir Unterneh-
men eine gesetzliche Verpflichtung dar, von
der sie auch beim Zusammenschluss mehre-
rer einzelner Unternehmen zu einer VO
nicht zwangslédufig entbunden werden.

Die Relevanz der Unterrichtung fiir die
Beherrschbarkeit ergibt sich daraus, dass
der Kunde nur auf Basis der Unterrichtung
eine begriindete Entscheidung treffen kann,
ob er sein Recht auf informationelle Selbst-
bestimmung geschiitzt sieht und ob er dem-
entsprechend seine Daten preisgibt.

3In Anlehnung an § 4 Abs. 3 BDSG.

2.2 Auskunft

Das gesetzlich vorgeschriebene Recht
auf Auskunft erlaubt es Betroffenen, von
datenverarbeitenden Stellen Informationen
iber ihre personenbezogenen Daten zu er-
halten. Diese Informationen umfassen An-
gaben (i) zur Existenz, dem Inhalt und der
Herkunft der Daten, (ii) zu den Empfiangern
und (iii) zum Zweck, dem die Datenspei-
cherung dient*.

Im Gegensatz zur Unterrichtung muss
die Auskunft vom Kunden aktiv eingeholt
werden. Mit der Auskunft steht dem Kun-
den ein Beherrschbarkeitsinstrument zur
Verfiigung, da er zunichst Kenntnis seiner
schutzwiirdigen Belange (der iiber ihn ge-
speicherten Daten) benétigt, um eine Beein-
trachtigung dieser Belange vermeiden zu
konnen (seine Daten berichtigen, 10schen
oder sperren zu lassen)’.

2.3 Zusicherungen

Zusicherungen sind verbindliche Regeln
fiir die Aktivititen eines Unternehmens. Das
Gegenstiick zu Zusicherungen sind Kun-
denpriferenzen, die die Aktivititen be-
schreiben, deren Ausfithrung die Kunden
dem Unternehmen erlauben. Zusicherungen
konnen generell fiir alle Geschiftstitigkei-
ten formuliert werden, oder fiir einzelne
Vertrige separat. Sie stellen ein geeignetes
Mittel dar, um auf ihrer Basis die Unterrich-
tung des Kunden zu realisieren, wobei sie
wesentlich prizisere als die vom Gesetz ge-
forderten Angaben iiber die Datenverarbei-
tung im Unternehmen zulassen.

Aus technischer Sicht haben Zusiche-
rungen starke Ahnlichkeit mit den so ge-
nannten Constraints (Randbedingungen),
wie sie in der Softwaretechnik Anwendung
finden. Hierin beschrinken Constraints
mogliche ,Inhalte, Zustinde oder die Se-
mantik® der Elemente [7]. In den Daten-
schutz tibertragen bedeutet eine Zusiche-
rung somit einen verbindlichen Ausdruck
iiber Moglichkeiten, die das Unternehmen
zur Verarbeitung der personenbezogenen
Daten besitzt bzw. nicht besitzt. So konnen
Zusicherungen als Mittel angesehen wer-
den, um a priori Beherrschbarkeit herzustel-
len und dadurch die Gesetzeskonformitit
der Prozesse des Unternehmens zu gewéhr-
leisten.

‘In Anlehnung an § 34 Abs. 1 BDSG
> Vel [11]
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2.4 Protokollierung

Die Aufgabe der Protokollierung in da-
tenverarbeitenden Systemen ist die Ermog-
lichung der nachtriglichen Rekonstruktion
von Verhalten. Im Gegensatz zu Zusiche-
rungen eignet sich Protokollierung nur a
posteriori als Hilfsmittel zur Gewéhrung
von Beherrschbarkeit. Um ihrer Aufgabe
gerecht werden zu konnen, muss die Proto-
kollierung das Aufzeichnen der Aktivititen
spezieller Einheiten zusammen mit der Zeit
und ihrem Kontext umfassen.

Protokollierung ist fiir den Datenschutz
aus mehreren Griinden zu betrachten. Zu-
néchst kann ein Protokoll als objektive Auf-
zeichnung die nachtrigliche Rekonstruktion
von Datenfliissen auch aus unvorhergesehe-
nen Perspektiven erlauben. Aus diesem
Grund unterstiitzt Protokollierung die Aus-
kunft wie auch das Auffinden von Verstof3en
gegen Datenschutzauflagen oder Vertrige.
Deshalb sind Unternehmen zur Protokollie-
rung der Zugriffe auf sensible personenbe-
zogene Daten verpflichtet. Die Protokolle
konnen allerdings auch selbst personenbe-
zogene Daten enthalten und somit dem Da-
tenschutzrecht unterliegen.

3 Situation heute

In der Praxis greift ein Nutzer auf eine
im Web angebotene Dienstleistung iiber-
wiegend mit Hilfe eines Webbrowser zu,
dementsprechend werden auch Unterrich-
tung und Auskunft nicht tiber Web Services
realisiert. Fiir Zusicherungen und Protokol-
lierung hingegen existieren auch Web-
Service-basierte Ansitze. Im Folgenden
werden aktuelle Umsetzungen der Be-
herrschbarkeitsfaktoren aufgezeigt.

3.1 Unterrichtung

Unterrichtung wird von der Mehrzahl
der Unternehmen als Text in einer Daten-
schutzerkldrung bzw. Datenschutzrichtlinie
gegeben. Der Inhalt der Datenschutzerklé-
rung ist auf der Webseite publiziert und
wird durch Verlinkung wihrend der Beauf-
tragung der Dienstleistung als Unterrich-
tung wirksam bzw. Vertragsbestandteil. Ei-
ne Datenschutzerklarung ist typischerweise
umfangreich® und fiir Personen ohne recht-
liche Vorbildung schwer verstidndlich.

¢ Im US-amerikanischen Raum beispielsweise
umfasst sie durchschnittlich 2000 Worter.

Service-orientierte Architekturen in virtuellen Organisationen

Der P3P-Standard (Platform for Privacy
Preferences) [12] des World Wide Web
Consortium (W3C) ist ein auf XML basie-
render Ansatz zum formalen Ausdruck von
Datenschutzerkldarungen eines Unterneh-
mens gegeniiber seinen Kunden.

Um eine P3P-Datenschutzerkldrung zu
verarbeiten, benotigt der Kunde ein Compu-
terprogramm, das ihm die P3P-Aussagen
verstiandlich darstellt und sie gegebenenfalls
mit seinen Datenschutzpriferenzen ab-
gleicht. Der Standard zum Formulieren von
Datenschutzpriferenzen ist hierbei APPEL
[1]. Obwohl die Verbreitung von P3P nach
wie vor sehr eingeschrinkt ist, bindet eine
steigende Anzahl von Unternehmen P3P-
konforme Datenschutzerkldarungen in ihre
Webseiten ein.

3.2 Auskunft

Die Einholung einer Auskunft bedarf der
Initiative des Betroffenen; um den Antrag
auf Auskunftserteilung zu stellen, muss die-
ser zundchst das verantwortliche Unterneh-
men identifizieren und es dann schriftlich
kontaktieren; die Antwort erfolgt ebenfalls
schriftlich. Dieser Vorgang kann, je nach
Anzahl der beteiligten Unternehmen, fiir
den Betroffenen nicht nur schwer zu iiber-
blicken sein, sondern sich auch iiber einen
Zeitraum von mehreren Monaten erstrecken
[11]. AuBerdem kann der Betroffene seine
Anfrage nicht automatisiert stellen, sondern
muss sie ausformulieren. Bei internationa-
len Unternehmen kann dies nicht nur zu
sprachlichen Problemen, sondern auch zu
Rechtsunsicherheiten fiihren.

SchlieBlich werden Auskunftsersuchen
oft nicht oder nur unzureichend beantwor-
tet, was auch daran liegt, dass viele Unter-
nehmen organisatorisch und technisch nicht
in der Lage sind, Auskunft zu erteilen [11].

3.3 Zusicherungen

In der Realitit werden Zusicherungen
zwischen Unternehmen entweder gar nicht
oder manuell ausgehandelt und textuell als
Bestandteil eines Vertrages eingebunden. Es
existieren jedoch Standardisierungsbemii-
hungen und Forschungsprojekte mit dem
Ziel, Zusicherungen zu formalisieren und an
die Ausfithrung von Webservices zu kop-
peln.

Bekannte Ansitze, die geeignet sind, in
der SOA einer VO Anwendung zu finden,
sind beispielsweise die Enterprise Privacy
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Authorization Language (EPAL) [8] und die
Web Services Policy Language (WSPL) [6].

3.4 Protokollierung

Die meisten Software-Systeme sind im-
stande, Protokolle iiber bestimmte Ereignis-
se zu fithren. Der Detailgrad der Protokoll-
eintrdge reicht dabei von kurzen, auf den
einzelnen Rechner bezogenen Meldungen
iber ausfiihrliche, anwendungsspezifische
Meldungen moderner Software-Systeme bis
hin zu vollstindigen Kommunikationspro-
tokollen, in denen alle ein- und ausgehen-
den Nachrichten eines Systems festgehalten
werden.

Das automatisierte Verarbeiten von Pro-
tokollen ist dank standardisierter (wenn-
gleich oft nicht weit verbreiteter) Dateifor-
mate wie beispielsweise dem ,Extended
Log File Format* des W3C [4] schon ldnger
moglich; auch fiir eine zentrale Protokollie-
rung in verteilten Systemen innerhalb von
Unternehmen existieren bereits Losungen
(z.B. durch Software wie ,,syslog™). Den-
noch sind einige Probleme betreffend die
Protokollierung von datenschutzrelevanten
Vorgingen in VO nach wie vor ungelost.
Zunichst protokolliert jedes Unternehmen
nur seine eigenen Vorginge. Dies macht es
aus Kundensicht schwer, den Ablauf einer
spezifischen Datenverarbeitung in einer VO
zu rekonstruieren. Ein weiteres Problem ist
die grole Menge an potentiell relevanten
Protokolleintrdgen, die kaum manuell ge-
sichtet werden kann. Fiir eine Protokollie-
rung auf hoherem Abstraktionsniveau, die
eine Informationsselektion bzw. Informati-
onsaggregation unterstiitzt, existieren je-
doch bislang kaum Standards.

3.5 Zusammenfassung

Die in diesem Abschnitt benannten Stan-
dardisierungsansitze sind schon seit einigen
Jahren in der Entwicklung. Jedoch besitzen
sie weder die Reife noch die breite Akzep-
tanz, um Interoperabilitidt der Services in-
nerhalb einer VO iiber die Grenzen der Lo-
sung eines Anbieters hinaus zu gewéhrleis-
ten.

4 Integrierter
Losungsansatz

Es stellt sich die Frage, in wie weit die
aktuellen Technologien und Ansitze in der
Lage sind, die noch offenen Probleme bei
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der Implementierung von Datenschutz in
SOA zu unterstiitzen.

Existierende Ansitze sind dafiir geeig-
net, bestimmte Aspekte (wie Unterrichtung
oder Protokollierung) zu unterstiitzen, je-
doch deckt kein einzelner Ansatz alle As-
pekte ab. Auf Grund der Abhingigkeiten
zwischen Zusicherungen, Priferenzen und
Unterrichtung, zwischen Unterrichtung und
Auskunft sowie zwischen Auskunft und
Protokollierung schlagen wir einen integ-
rierten Ansatz fiir einen maschineninterpre-
tierbaren Formalismus vor, der auf einer
wohldefinierten Ontologie’ basiert. Die Ver-
wendung eines maschineninterpretierbaren
Formalismus ermoglicht es, viele Aufgaben
teilautomatisiert durchzufiihren, einfache
Aufgaben sogar vollautomatisiert. Dies
filhrt zu einer Verringerung der vom An-
wender zu beherrschenden Komplexitit.
Eine Ontologie, sofern sie von allen Betei-
ligten genutzt wird, fordert ein gemeinsa-
mes Verstindnis von Begriffen, und somit
auch der Gegenstandsbereiche Datenschutz
und Services. Dies fiihrt unter anderem zu
einer Verringerung des Aufwands fiir das
Herstellen von Interoperabilitit. Die fol-
genden Abschnitte geben einen kurzen U-
berblick dariiber, welche Datenschutzaufga-
ben automatisiert oder zumindest teilauto-
matisiert werden konnen und wie existie-
rende Technologien hierfiir anwendbar sind.

4.1 Vergleich von
Zusicherungen mit
Praferenzen

Die Priferenzen des Kunden beschrei-
ben, welche Verarbeitungsprozesse seiner
personenbezogenen Daten der Kunde bereit
ist zuzulassen. Werden die Zusicherungen
und die Priferenzen nach dem o.g. maschi-
neninterpretierbaren Formalismus spezifi-
ziert, erlaubt dies den semiautomatisierten
Vergleich. Somit ist im Falle der Nutzung
einer Ontologie menschliches Eingreifen
nur notwendig, wenn ein Konflikt auftritt,
der nicht automatisch zu l6sen ist.

Aktuelle auf semantischen Sprachen ba-
sierenden Ansitze zur Formalisierung von
Zusicherungen wie z.B. Rei [5] erfiillen die-
se Anforderung bereits. Doch ist weder die
Beschreibung von Web-Services mit diesen
Ansitzen weit verbreitet, noch unterstiitzen
sie Protokollierung oder Auskunft.

7 Nach Gruber ist eine Ontologie eine ,.expli-
zite Spezifikation einer Begriffsbildung® [3].
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4.2 Kombinieren von
Zusicherungen

Zusicherungen konnen verwendet wer-
den, um den Kunden iiber die Nutzung sei-
ner personenbezogenen Daten in der VO zu
unterrichten. Um eine vollstdndige Unter-
richtung fiir die VO durchzufiihren, miissen
alle Zusicherungen der beteiligten Unter-
nehmen beriicksichtigt und kombiniert wer-
den. Eine Formalisierung auf Basis einer
Ontologie unterstiitzt diese Kombination
von Zusicherungen. Zusitzlich erlaubt eine
hinreichende Formalisierung die teilauto-
matisierte Durchfilhrung des Kombinati-
onsprozesses.

Einige der vorgestellten Ansitze ermog-
lichen bereits das Kombinieren von Zusi-
cherungen unterschiedlicher Parteien zu ei-
ner gemeinsamen Zusicherung. Werden die-
se Ansitze um Moglichkeiten zur Spezifie-
rung von Protokollen und Auskunft erwei-
tert, geniigen sie den hier vorgestellten An-
forderungen.

4.3 Flexibler Standard fur
Protokollierung

Mit Techniken des Data Mining konnen
Informationen iiber die Verarbeitung perso-
nenbezogener Daten aus Protokollen extra-
hiert werden. Die Automatisierung des Ex-
traktionsprozesses und der Erteilung von
Auskunft kann durch ein System unterstiitzt
werden, das auf maschineninterpretierbaren
Protokollen beruht, die insbesondere daten-
schutzrelevante Informationen explizit un-
terstiitzen.

Falls eine einzelne Applikation die Er-
zeugung ontologiebasierter Protokolle un-
terstiitzt, so sind diese Ontologien meist fiir
den Anwendungsbereich der Applikation
definiert und somit nicht applikationsiiber-
greifend nutzbar. Dartiber hinaus sind die
vorhanden Ansdtze nicht geeignet, einen
Abgleich der Protokolle mit den gemachten
Zusicherungen durchzufiihren. Aus diesen
Griinden identifizieren wir die Entwicklung
eines Standards, welcher eine applikation-
sunabhingige Protokollierung auf Basis von
kompatiblen Ontologien fiir einzelne An-
wendungsfelder ermoglicht, als eine zu-
kiinftige Herausforderung. Dariiber hinaus
sollte dieser Standard mit dem fiir Zusiche-
rungen verwendeten Formalismus kompati-
bel sein.

4.4 Zugriff auf Protokolle

Um die Extraktion der notwendigen In-
formationen aus den Protokollen zu ermog-
lichen, muss ein Zugang zu den einzelnen
benoétigten Protokollen bzw. Protokollein-
tragen gegeben sein. Dies kann mit Metho-
den erreicht werden, die einen ,,single point
of access®, d.h. eine einzelne fiir Aufbewah-
rung und Herausgabe der Protokolle ver-
antwortliche Stelle, verwenden. Die zentrale
Protokollierung ist eine solche Methode.
Hierfiir iibermitteln alle Unternechmen der
VO ihre Protokolle an einen Protokollie-
rungsserver, iliber den sie spiter abrufbar
sind. Obwohl fiir diese Methode bereits
technische Losungen existieren, sind diese
nicht fiir die Anwendung in einer VO ge-
eignet. Eine Ursache hierfiir ist, dass sich
eine VO spontan aus mehreren unabhingi-
gen Unternehmen bilden und genauso
schnell wieder auflosen kann. Deshalb ist es
schwer, einen zentralen Protokollierungs-
server zu etablieren, auf den sich die Unter-
nehmen jedes Mal bei der Bildung einer
neuen VO einigen miissen. Eine Alternative
zu der zentralen Protokollierung ist die
Verwendung von ,,Sticky Logs* [9]. Dies
sind Protokolle, welche direkt an das jewei-
lige Datum angehéngt werden, und die die
bisherige Verwendung bzw. Verarbeitung
dieses Datums zum Inhalt haben. Wird das
Datum weitergeben, so muss auch das mit
ihm assoziierte Sticky Log weitergegeben
werden. Somit ist jede Information tiber die
Verarbeitung dieses Datums innerhalb der
VO als Metadatum mit dem Datum ver-
kniipft und an einer Stelle verfiigbar. Dar-
iber hinaus besteht der Inhalt des Sticky
Logs nur aus Protokollinformationen iiber
das jeweilige Datum. Das Filtern von Pro-
tokollen nach speziellen Informationen, die
ein konkretes Datum betreffen, ist somit ii-
berfliissig. Ein Nachteil dieses Ansatzes ist
jedoch die Tatsache, dass das Sticky Log
von jedem gelesen und manipuliert werden
kann, der das Datum verarbeitet. Um dies
zu vermeiden, ist der Einsatz von Sticky
Logs nur in Verbindung mit Verschliisse-
lung und elektronischen Signaturen sinn-
voll.

Aufgrund der Vorteile von Sticky Logs
schlagen wir diese Technik als Losung vor.
Es existieren hierfiir jedoch noch keine
Implementierungen. Lediglich fir Ver-
schliisselung und elektronische Signatur
existieren bereits Standards.
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4.5 Verfugbarkeit von
Protokollen

Um die Erteilung von Auskunft durch
die Rekonstruktion der Datenverarbeitung
anhand der Protokolle zu ermdoglichen,
muss das Unternehmen diese Protokolle ii-
ber einen bestimmten Zeitraum aufbewah-
ren. Falls die Unternehmen einer VO ihre
Protokolle selbst verwalten, kann es dazu
kommen, dass nach dem Auflésen der VO
die fiir eine Auskunftserteilung benétigten
Informationen zum Zwecke der Auskunfts-
erteilung nicht mehr verfiigbar sind; die Re-
konstruktion aller relevanten Datenverarbei-
tungsprozesse ist dann nicht mehr moglich.

Zur Losung dieses Problems kann die
Verwendung von Sticky Logs folgenderma-
Ben beitragen: Da der Kunde die gewiinsch-
te Dienstleistung bei einem Unternehmen
der VO beauftragt, so wird das Ergebnis der
Dienstleistung dem Kunden auch von die-
sem Unternehmen mitgeteilt. Hierbei kann
es die Protokolle in Form von Sticky Logs
fiir die benotigte Zeitspanne vorhalten, um
eine spdtere umfassende Auskunftserteilung
zu ermoglichen.

4.6 Standardisierte
Auskunftserteilung

Die Auskunft, welche eine VO iiber die
Verarbeitung und Existenz von personenbe-
zogenen Daten erteilen muss, kann aus vie-
len Einzelinformationen der beteiligten Un-
ternehmen bestehen. Um fiir den Kunden
nachvollziehbar und verstindlich zu sein,
sollten die einzelnen Auskiinfte zu einer
Auskunft zusammengefasst werden. Dieses
Zusammenfassen kann durch die Formali-
sierung und durch den Einsatz von Ontolo-
gien teilautomatisiert werden.

Diese hierfiir notwendigen Formalismen
zur Auskunftserteilung existieren zurzeit je-
doch nicht und sind somit als Teil des integ-
rierten Ansatzes zu entwickeln.

4.7 Auditfahigkeit

Fiir den Kunden ist es wiinschenswert,
die Einhaltung der Zusicherungen mit Hilfe
der ihm auf Grund seines Auskunftsersu-
chens mitgeteilten Informationen zu iiber-
priifen. Wenn sowohl die Zusicherungen als
auch die Auskunft auf Basis einer Ontologie
formalisiert vorliegen, kann ein Abgleich
auf Kundenseite zumindest teilautomatisiert
vorgenommen werden.

Service-orientierte Architekturen in virtuellen Organisationen

Zur Umsetzung dieser Anforderungen
existieren noch keine Ansitze. Insbesondere
ist fiir einen Vergleich eine Formalisierung
der erteilten Auskunft notwendig, welche
ebenfalls noch nicht untersucht wurde. Da-
her beinhaltet der hier vorgeschlagene in-
tegrierte Ansatz eine Standardisierung fiir
die Formalisierung der zu erteilenden Aus-
kunft dergestalt, dass sie mit Zusicherungs-
formalismen kompatibel ist. So wird ein
technisch unterstiitztes Audit auf Basis ei-
nes Vergleichs von Zusicherungen mit er-
haltener Auskunft ermoglicht.

Fazit

Virtuelle Organisationen sind eine Form
der Zusammenarbeit zwischen Unterneh-
men, deren Bedeutung und Einfluss in Zu-
kunft noch wachsen werden. Als eine Be-
dingung fiir dieses Wachstum kann die An-
wendung des Service-orientierten Architek-
turparadigmas auf Informationssysteme ge-
sehen werden, welche zudem auf wohldefi-
nierten Standards beruhen miissen, um die
automatisierte Kommunikation zwischen
den beteiligten Unternehmen zu erleichtern.
Hierbei werden die Unternehmen jedoch
mit Datenschutzproblemen konfrontiert, die
durch den Einsatz einer SOA entstehen oder
vergrofert werden.

In diesem Zusammenhang kommt der
Beherrschbarkeit der Datenverarbeitung ei-
ne wichtige Bedeutung zu. Um den Begriff
der Beherrschbarkeit zu operationalisieren,
wurden die Mechanismen Unterrichtung,
Auskunft, Zusicherungen und Protokollie-
rung identifiziert. Bei der Untersuchung ak-
tueller Umsetzungen dieser Mechanismen
zeigten sich einige Schwichen in den exis-
tierenden Standards und ihrer Anwendung;
das aus diesen Schwichen folgende Risiko
einer rechtswidrigen Datenverarbeitung
stellt einen Hemmschuh fiir den weiteren
Nutzen von VO dar. Um diesem Problem zu
begegnen, wurden mogliche Losungsansit-
ze vorgestellt.

Fiir die an VO beteiligten Unternehmen
lohnt es sich, die im Zusammenhang mit
dem Datenschutz aufgelisteten Probleme
anzugehen und zu 16sen: nicht nur wird ih-
nen die Gesetzeskonformitit erleichtert,
sondern es erdffnet ihnen die Moglichkeit,
ihre  Informationssystem generell be-
herrschbarer zu machen. Schlieflich konnen
sie auch ihren Kunden mehr Kontrolle iiber
ihre Daten zugestehen und sich somit einen
Wettbewerbsvorteil verschaffen.
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