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Executive Summary

Ziele

Dienst-orientierte Architekturen (englisch: Service-oriented Architectures —
SOA) stellen ein Paradigma dar, das geeignet ist, um neue und existierende
sowie verteilte Softwareapplikationen zu integrieren. Gerade mit aktuellen
Standards, wie den Web Services als konkrete Realisierung einer standardi-
sierten SOA-Umgebung, lassen sich hierbei auch Unternehmensgrenzen iiber-
briicken, um komplexe Netzwerke von Softwareanwendungen zu entwickeln
und zu betreiben. Diese technische Innovation wird getrieben von der ¢kono-
mischen Motivation zur Fokussierung auf die Kernkompetenzen der individu-
ellen Organisation, die eine Wertschopfung in einer unternehmensiibergrei-
fenden wvirtuellen Organisation (VO) bedingt. Diese Zusammenstellung orga-
nisationsiibergreifender Dienste benotigt technische und 6konomische Inno-
vationen, sie bendtigt aber auch eine Neubewertung rechtlicher Aspekte vor
allem — aber nicht nur — im Bereich des Datenschutzes (vgl. Abbildung 1).

Das Ziel dieser Analyse ist es, in diesem Rahmen Gestaltungs-
vorschlige fiir eine beherrschbare SOA anhand rechtlicher und
technischer Kriterien zu entwickeln.

Methodik

Die vorliegende Arbeit entwickelt zunéchst einen rechtlichen und techni-
schen Rahmen zur Ableitung von Kriterien fiir eine beherrschbare SOA.
Die rechtlichen und technischen Kriterien sollen die grundlegenden Anfor-
derungen nach Beherrschbarkeit von und Verantwortlichkeit in komplexen
SOA-Anwendungen sichtbar machen. Die Kriterien werden fiir eine Analyse
von fiinf unterschiedlichen Anwendungsszenarien angewendet. Als Ergebnis
der Analyse ergeben sich fiinf klar identifizierbaren Aufgabenbereiche, die
durch 33 detaillierte Gestaltungsvorschlige mit Losungsansétzen ausgefiihrt
werden. Daraus ergibt sich weiterer Forschungsbedarf zur Nutzung des Inno-
vationspotentials einer beherrschbaren SOA.
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Abbildung 1: Ziel der Analyse: Herausforderungen und Méglichkeiten durch
die Innovation mit SOA und Virtuellen Organisationen

Ergebnisse

Chancen und Risiken der neuen Service-orientierten Architektur liegen im
Bereich der Beherrschbarkeit von SOA-Losungen und des Nachvollzugs ver-
antwortlichen Handelns mit SOA-Losungen. Die vorliegende Analyse iden-
tifiziert vier aussichtsreiche Faktoren zur Beherrschbarkeit und Verantwort-
lichkeit:

1. Zusicherungen von Dienstequalitat und Datenschutzkonformitét,
2. Unterrichtung vor einem Dienst auf der Basis von Zusicherungen,

3. Protokollierung der Erbringung von Diensten und der Erhebung und
Verarbeitung von Daten,

4. Auskunft zu jeder Zeit auf der Basis gegebener Zusicherungen und pro-
tokollierter Ereignisse.

Zusicherungen und Protokollierung représentieren eine eher technische
Sicht. Sie erfordern vor allem eine standardisierte Sprache, die sowohl die
Datenformate als auch ausreichend semantische Annotationen und Schlussre-
geln enthélt. Unterrichtung und Auskunft repriasentieren eine eher rechtliche
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Sicht zur Erfilllung der zugehorigen Anforderungen des Datenschutzes. Sie
gehen aber iiber den Datenschutz hinaus und sind zu allgemeineren Fak-
toren der Beherrschbarkeit zu verallgemeinern. Sie lassen sich zu folgenden
fiinf Aufgabenkomplexen zur Gestaltung einer beherrschbaren SOA fiir ver-
antwortliches Handeln fiihren:

1. Eine Verallgemeinerung von Zusicherungen iiber den Datenschutz hin-
aus. Fine standardisierte Sprache fiir Zusicherungen kann etwa folgende
Themenbereiche ansprechen:

e Datenschutzpolicies
e Service-Level-Agreements
e Quality-of-Service

e Dienstleistungsvertrage

2. Protokolle werden zurzeit auf verschiedenen Ebenen gefiihrt, zum Bei-
spiel an Firewalls (IP-Pakete), an Web-Servern (HTTP-Requestes und
-Responses), an E-Mail-Servern (Annahme, Weiterleitung und Auslie-
ferung von E-Mail). Dabei wird im Prinzip ,alles* in zeitlicher Abfol-
ge protokolliert. Die Protokolldaten dienen teilweise zur Untersuchung
von Fehlern oder Angriffen durch menschliche Experten, teilweise zum
halbautomatisierten Data-Mining, um den unstrukturierten Datenmas-
sen strukturierte inhaltliche Aspekte abzugewinnen. Tatséachlich haben
Protokolldaten aber eine viel weitreichendere Bedeutung auch fiir

e Forensik fiir die IT-Revision

e Frteilen von Auskunft iiber den Dienst an Kunden und an Betrof-
fene

e Uberpriifung von Zusicherungen fiir Kunden und Betroffene

e Uberpriifung von Zusicherungen und gesetzeskonformen Verhal-
tens durch unabhéngiges Audit

3. Aggregation von Zusicherungen: Zusicherungen treten nicht isoliert auf.
Zum einen erteilt ein Dienst oder ein Dienstleister mehrere Zusicherun-
gen zu verschiedenen Dienstaspekten zu verschiedenen Zeiten, zum an-
deren geben verschiedene Dienste oder Dienstleister in einer SOA unter-
schiedliche Zusicherungen, die sich dabei gleichwohl auf einen gemein-
samen iibergeordneten Dienst beziehen konnen. Daher sind einzelne
Zusicherungen zu komplexen Zusicherungen zusammenzufassen. Dafiir
ist eine standardisierte Sprache erforderlich, die semantische Schlussfol-
gerungen zulésst. Hierfiir ist auch eine geeignete Authentifizierung zur
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Verfligung zu stellen, die solche Zusicherungen rechtsverbindlich absi-
chert.

4. Zusicherung und Protokollierung: Apriori-Zusicherungen, Protokollie-
rung im laufenden Dienst, sowie die Auskunft und Uberpriifung gehoren
in einen gemeinsamen Dienstkontext. Zurzeit werden diese Aufgaben in
ganz unterschiedlichen Formaten und Semantiken (d.h. informatorisch:
in unterschiedlichen Sprachen) und zudem noch verteilt ausgefiihrt. Ei-
ne inhaltliche Zusammenfiihrung ist hier notig, um Zusicherungen in
semantisch klarer Weise festzuhalten, zu komponieren, und spéter wie-
derfinden und interpretieren zu kénnen.

5. Nutzungskompetenz: Der Umgang mit Zusicherungen und Protokollen
fiir die Unterrichtung, Auskunft und Uberpriifung muss nicht nur tech-
nisch mdglich sein, sondern die Anwender miissen zu ihrer Nutzung
auch fihig sein. Uber die standardisierte Sprache hinaus bedarf es
Abstraktions- und Interpretationsverfahren, die aus der groften Daten-
menge zur rechten Zeit die rechte Menge und Struktur an relevanten
Aussagen zur Verfligung stellen. Das gilt sowohl auf der Ebene der Be-
nutzer als auch der Ebene der automatisierten Prozesse. Diese beiden
Aufgaben kann man mit den Stichworten

e Abstraktion und

e Schlussfolgerungen

zusammenfassen.

Handlungsempfehlungen und Forschungsbedarf

Es werden konkrete, auf Basis existierender Technologien umsetzbare Hand-
lungsempfehlungen fiir Unternehmen gegeben. Diese zeigen auf, wie in den
Unternehmen bereits heute der Datenschutz verbessert und der Einsatz der
im Abschnitt ,,Forschungsbedarf* anvisierten technischen Losungen vorberei-
tet werden kann.

Aus den fiinf Gestaltungsaufgaben wird Forschungsbedarf abgeleitet in
Bezug auf die Entwicklung von Beschreibungssprachen fiir Zusicherungen
und Protokollierung, die untereinander kompatibel und fiir automatisiertes
Schliefen geeignet sind, auf eine Werkzeugentwicklung zur Nutzung dieser
Sprachen, auf ihre Einbettung in relevante Anwendungsumgebungen, und
schlieklich auf die Entwicklung einer Referenz-API fiir eine Middleware, die
die Beherrschbarkeitsfunktionen umsetzt.
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Innovationspotenzial

Die verschiedenen Forschungsaufgaben erdffnen auf mehrere Arten Innova-
tionspotenzial: Das Verstéandnis und die Kontrolle von Diensten und dienst-
iibergreifenden Prozessen in Unternehmen werden gefordert. Neue Mog-
lichkeiten der Vernetzung iiber Unternehmensgrenzen hinweg sowie der
kontrollierten Weitergabe von Verantwortlichkeiten beim Zusammenschluss
mehrerer Unternehmen ebnen den Weg fiir neuartige Organisationsformen
und Geschéftsmodelle. Eine erleichterte Konformitét der Unternehmen zu
Compliance- und Auditing-Anforderungen kann, wie auch die verbesserte
Unterstiitzung von Datenschutzprinzipien, sowohl den Unternehmen als auch
ihren Kunden zum Vorteil gereichen.
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Kapitel 1

Einleitung

1.1 Ziel der Analyse

Die Organisationsstrukturen von Unternehmen sind in den letzten 20 Jah-
ren einem drastischen Wandel unterlegen, der sich knapp durch Stichwor-
te wie ,Fokussierung auf Kernkompetenzen“ und ,Outsourcing von Nicht-
Kernaufgaben“ beschreiben lésst. Dieser Wandel hélt an und erfordert von
den Organisationen eine schnelle Anpassbarkeit ihrer Geschéaftsprozesse bei
gleichzeitiger intensiver Kollaboration in virtuellen Organisationen.

Existierende etablierte I'T-Strukturen erzielen nicht die erforderliche Fle-
xibilitdt, um die Anpassbarkeit der Geschéftsprozesse innerhalb von Orga-
nisationen und {iber Organisationsgrenzen hinweg zu erbringen. Mit dem
noch relativ neuen Paradigma der dienst-orientierten Architekturen (engl.:
Service-oriented architecture — SOA) wird hingegen eine Art der Systemmo-
dellierung implementiert, die es erlaubt, IT-Systeme unabhéngig voneinander
zu entwickeln, zu warten und zu betreiben und dennoch eine automatisierte
IT-Kommunikation iiber Unternehmensgrenzen hinweg zu erreichen. Diese
Aufteilung von Aufgaben ermoglicht den Einsatz einer SOA auch gerade in
einer virtuellen Organisation.

Fiir die Realisierung von SOA-Losungen existieren verschiedene herstel-
lerabhingige Paradigmen (z.B. DotNet von Microsoft™) und offene Stan-
dards (WSDL, UDDI, SOAP, WS-BPEL, WS-Security, P3P, WS-Policy, ...
von OASIS und W3C) und Plattformen (z.B. JBoss). In den vergangenen
Jahren ist ein deutlich gestiegenes Interesse der Wirtschaft an SOA-Ldsungen
zu verzeichnen, das sich bisher aber noch auf Integrationsaufgaben innerhalb
eines Unternehmens fokussiert. Die Grofe des Interesses spiegelt einerseits
die Bedeutsamkeit der Aufgabe wider, die Zuriickhaltung beim unterneh-
mensiibergreifenden Einsatz von SOAs reflektiert aber auch, dass zahlreiche



offene Fragestellungen den Einsatz von SOAs in virtuellen Organisationen
behindern. Das Ziel dieser Analyse ist es, Probleme beim Einsatz von SOAs
in Virtuellen Organistionen zu identifizieren und sowohl die jeweiligen Risi-
ken als auch die sich ergebenden Chancen zu benennen. Probleme, die hier
auftreten, liegen auf der technischen Seite vor allem in der hohen Komple-
xitdt und der Intransparenz der Prozesse. Die Probleme auf der rechtlichen
Seite ergeben sich vor allem durch die Weitergabe von Verantwortlichkeit
und einem damit einhergehenden Konrollverlust iiber die Zweckbindung von
Daten. Ein Aufarbeitung dieser Probleme kann aber nicht nur zu einem zu-
sitzlichen Aufwand fithren, sondern zugleich zu einem Gewinn an Beherrsch-
barkeit iiber das SOA-basierte System und damit zu wirtschaftlichen Vortei-
len bei gleichzeitiger besserer Compliance mit rechtlichen und vertraglichen
Randbedingungen.

1.2 Gegenstand der Analyse

1.2.1 Was ist eine Virtuelle Organisation?

Eine Virtuelle Organisation besteht aus rechtlich unabhéngigen Organisatio-
nen, ihren Elementen. Diese arbeiten in einer Virtuellen Organisation zum
Zwecke der Erreichung bestimmter Ziele fiir einen begrenzten Zeitraum zu-
sammen. Ist das Ziel wirtschaftlicher Natur und steht die Bearbeitung von
Kundenauftrdgen im Vordergrund, so spricht man auch von einer Virtuel-
len Unternehmung [Brii99|. Diese zeichnen sich gegeniiber anderen Organi-
sationsformen, wie beispielsweise strategischen Allianzen, durch eine grofsere
Dynamik und eine starkere Betonung von externer Integration aus.

Ein wesentlicher Grund fiir das Entstehen von Virtuellen Organisationen
ist der beschleunigte Wandel des organisatorischen Umfeldes, der insbeson-
dere durch einen sich verschéarfenden Wettbewerb gekennzeichnet ist [Mos01].
Den wachsenden Anforderungen von aufsen kann eine Organisation nur dann
entsprechen, wenn sie flexibel und gleichzeitig effizient ist. Diese Balance er-
reicht die virtuelle Organisation einerseits durch ihre Féahigkeit, sich durch
flexibles Aufnehmen und Ausschliefsen von Elementen an die aktuellen Aufga-
ben anzupassen. Andererseits konnen sich die einzelnen Elemente sehr stark
spezialisieren und so eine hohe Effizienz in ihren eigenen Abldufen erreichen.
So ist eine Virtuelle Organisation gekennzeichnet durch die Charakteristika
[M6s01]:

e Modularitéit: Die Elemente der Virtuellen Organisation sind modulare
Einheiten mit dezentraler Entscheidungskompetenz und Ergebnisver-
antwortung.



e Heterogenitit: Die Elemente der Virtuellen Organisation weisen unter-
schiedliche Leistungsprofile hinsichtlich ihrer Kompetenzen auf.

e Réumliche und zeitliche Verteiltheit: Fiir das Erfiillen des Ziels der Vir-
tuellen Organisation ist der konkrete Ort und Zeitpunkt der Erbringung
von Teilleistungen nicht relevant.

Das Charakteristikum der rdumlichen Verteiltheit ist mafgeblich mitverant-
wortlich fiir die Notwendigkeit der Nutzung einer technischen Infrastruktur.
Auf Grund der rdumlichen Trennung der Elemente der virtuellen Organisa-
tion ist die Kommunikation nur iiber technische Hilfsmitteln mdoglich. Dies
bedeutet insbesondere, dass auch die Informationssysteme, die schon aus Ef-
fizienzgriinden in jeder Organisation vorhanden sind, miteinander kommuni-
zieren miissen.

1.2.2 Was 1ist eine Service-orientierte Architektur
(SOA), was sind Web Services?

Unter Service-orientierter Architektur versteht man ein Gestaltungsprinzip
fiir die Orchestrierung von Diensten im Internet, fiir das die Standardisie-
rung der Web-Service-Schnittstellen durch das World Wide Web Consortium
(W3C) eine konkrete Auspragung liefert. Web Services erfiillen in diesem
Sinne das Bauprinzip von SOA. Das Bauprinzip einer SOA beruht auf Stan-
dards, die auf einfache und sichere Weise Dienste derart zusammenspielen
ldsst, dass sie modular aufgebaut und verteilt sind, lose gekoppelt bleiben
(d.h. nur nach Bedarf genutzt und zusammengelegt werden - event driven®),
sowie aufgrund eines Verzeichnisdienstes gefunden werden kénnen.

Web Services setzen eine SOA in Form von konkreten Spezifikationen und
Produkten um. Dabei sind drei grundlegende Komponenten herauszustellen:

1. die Kommunikation, die in Form von SOAP-Nachrichten und Aus-
tauschregeln spezifiziert ist;

2. eine Dienstbeschreibung, die in Form von WSDL (,Web Services Des-
cription Language®) spezifiziert ist und von der erwartet wird, dass alle
Web Services ihre Dienste auf diese Weise beschreiben und nach aufsen
darstellen;

3. ein Verzeichnisdienst, aufgrund dessen andere Dienste einen zusétzlich
benotigten Dienst automatisch im Netz finden kénnen. Fiir rein interne
Web Services, die nur auf eigene Komponenten zugreifen, ist ein solcher
Verzeichnisdienst nicht erforderlich. Er stellt aber einen wesentlichen
Baustein zur Offnung von Web Services nach aufen dar.
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Wesentlich fiir SOA ist demnach die klare Beschreibung der Schnittstellen
nach einheitlichen Formaten zum Auffinden und Nutzen von Diensten. Die
Schnittstellen bieten damit nicht nur die Gelegenheit zur Zusammenschal-
tung von Diensten zu komplexeren Diensten, sowie umgekehrt zur Zerlegung
von komplexen Diensten in flexibel austauschbare modulare Komponenten,
sondern sie bieten auch die Gelegenheit zur Beobachtung (Monitoring) von
Diensten an ihren Nutzungsschnittstellen. Das ist ein wesentliches Motiv zur
verbesserten Beherrschbarkeit von SOA-basierten Web Services.

Das World Wide Web Consortium (W3C) ist in der Standardisierung
von Schnittstellen fithrend. Durch die Aktivitdaten des W3C sind bereits eine
Reihe von Bausteinen spezifiziert, andere befinden sich noch in Arbeit!. Wei-
tere Standardisierungsgremien, die zu Web-Services beitragen, sind OASIS
(UDDI, BPEL) und IETF (vor allem SSL/TLS, IPSec und LDAP). Es gibt
inzwischen eine Reihe von Herstellern, die ganze Plattformen zur Implemen-
tierung von Web-Services anbieten, die wichtigsten sind Software AG mit
Crossvision, Microsoft mit .NET, IBM mit Websphere, BEA mit WebLogic
und Red Hat Middleware mit JBoss.

siehe http://www.w3.org/2002/ws



http://www.w3.org/2002/ws

1.3 Methodik der Analyse

Diese Analyse verfolgt einen interdisziplindren Ansatz, um Service-orientierte
Architekturen in virtuellen Organisationen sowohl in rechtlicher als auch in
technischer Hinsicht angemessen bearbeiten zu kénnen. Die unterbreiteten
Losungsvorschliage beziehen sich auf konkrete Gestaltungsanforderungen, die
zuvor aus allgemeinen rechtlichen und technischen Anforderungen sowie ei-
ner Analyse konkreter Szenarien entwickelt werden. Im Rahmen der Analyse
werden also zundchst allgemeine rechtliche und technische Anforderungen
identifiziert. Diese werden dann in mehreren Schritten immer weiter kon-
kretisiert. Am Ende dieses Konkretisierungsprozesses stehen explizite Ge-
staltungsanforderungen an und Losungsvorschlége fiir die Implementierung
Service-orientierter Architekturen.

Ein erster Schritt der Analyse besteht darin, den rechtlichen und tech-
nischen Rahmen abzustecken, aus dem dann allgemeine rechtliche und tech-
nische Gestaltungsanforderungen abgeleitet werden. Grundlegende Gestal-
tungsanforderungen sind die Verantwortlichkeit in und die Beherrschbar-
keit von Service-orientierten Architekturen. Diese allgemeinen Anforderun-
gen werden in einem weiteren Schritt zu den vier Faktoren Zusicherung, Un-
terrichtung, Protokollierung und Auskunft konkretisiert.

Die Analyse beispielhafter, konkreter Szenarien unter Verwendung der
allgemeinen rechtlichen und technischen Anforderungen dient zum einen der
Beschreibung der Technik in einer konkreten SOA-Anwendung, zum anderen
der Identifizierung verschiedener Aufgabenbereiche, auf deren Grundlage eine
weitere Konkretisierung und Uberpriifung der Gestaltungsanforderungen vor-
genommen wird. Thematisch decken die Szenarien virtuelle Organisationen
in unterschiedlicher Komplexitéit, bewéihrte und innovative Geschéftsmodel-
le, Dienstleistungen und virtuelle Giiter, nationale und ldnderiibergreifende
virtuelle Organisationen sowie den Schutz von personenbezogenen Daten und
von Betriebs- und Geschéaftsgeheimnissen ab.

In einem weiteren Schritt werden auf Grundlage der zuvor identifizierten
rechtlichen und technischen Anforderungen sowie der Ergebnisse der Szena-
rienanalyse 33 konkrete Gestaltungsanforderungen fiir SOA-Anwendungen
formuliert, welche nach den vier Faktoren Zusicherung, Unterrichtung, Pro-
tokollierung und Auskunft strukturiert sind. Zu jeder dieser Gestaltungsan-
forderungen wird ein praktikabler Losungsvorschlag unterbreitet.

Aus den in der Analyse herausgearbeiteten Gestaltungsanforderun-
gen und Losungsvorschlédgen zur Sicherstellung der Beherrschbarkeit einer
Service-orientierten Architektur und zur Nachvollziehbarkeit verantwort-
lichen Handelns innerhalb einer SOA ergeben sich schlieflich zukiinftige Auf-
gaben fiir Forschung und Entwicklung zur Nutzung des Innovationspotentials
einer beherrschbaren SOA.



1.4 Aufbau der Analyse

Die Analyse entwickelt zunéchst einen rechtlichen und technischen Rah-
men zur Ableitung von Kriterien fiir eine strukturierte Beschreibung kon-
kreter Anwendungsszenarien. Typische technische Kriterien sind Identifier,
Absender- und Empfangsadressen und Datenflussabldufe in den Kommuni-
kationsdaten in einem Service-Szenario. Typische rechtliche Kriterien sind
Herkunft, Personenbezug und Verwendungszweck von diesen Daten. Das Zu-
sammenspiel der rechtlichen und technischen Kriterien soll Faktoren der Be-
herrschbarkeit und Méglichkeiten zur Starkung der Verantwortlichkeit sicht-
bar machen. Diese kommen in einigen klar identifizierbaren Aufgabenberei-
chen zum Ausdruck, die durch etwas detailliertere Gestaltungsvorschldge mit
Losungsanséatzen ausgefiihrt werden. Daraus ergibt sich weiterer Forschungs-
bedarf zur Nutzung des Innovationspotentials einer beherrschbaren SOA.

Im Einzelnen ist die Analyse wie folgt aufgebaut:

In Kapitel 2 wird der juristische Rahmen gesetzt. Nach einer Darstel-
lung der rechtlichen Grundlagen fiir den Datenschutz und zum Schutz von
Betriebs- und Geschéftsgeheimnissen werden weitere Rahmenbedingungen
wie Kosten, Akzeptanz und Sicherheit von Diensten ausgefiihrt.

Kapitel 3 liefert den technischen Rahmen. Hier werden grundlegende Fak-
toren entwickelt, die geeignet sind, die Chancen der Beherrschbarkeit zu nut-
zen. Dies sind einerseits Mechanismen zur Abgabe von Zusicherungen, wie
etwa Datenschutzpolicies, Service Level Agreements oder Dienstleistungsver-
trage, andererseits Mechanismen zur Protokollierung, und zwar sowohl von
technischen Kommunikationsdaten wie Server-Logs, als auch iiber die Ver-
laufe von Diensten. Zusicherungen bilden die Basis fiir Unterrichtungen, auch
(aber nicht nur) im Sinne des Datenschutzes vor einer Diensterbringung. Pro-
tokolle bilden die Basis fiir Auskiinfte, auch (aber nicht nur) im Sinne des Da-
tenschutzes im Laufe einer Diensterbringung. Diese beiden Faktoren fiir Zusi-
cherungen und zur Protokollierung sind untereinander zu verkniipfen, damit
ein wichtiges Beherrschbarkeitsziel erreicht werden kann, namlich gegebene
Zusicherungen spéter per Auskunft zu erfahren und — dariiber hinausgehend
— rechtsverbindlich festzustellen. Die Verallgemeinerung von Beherrschbar-
keitsfaktoren iiber den Datenschutz hinaus zu allgemeineren Sicherheits- und
Qualitatsanforderungen ist dabei ein Ziel unserer Analyse zur Chancenaus-
wertung von SOA.

In Kapitel 4 werden fiinf verschiedene Anwendungsszenarien von SOA
im Detail analysiert. Die Szenarien sind so konstruiert, dass sie eine gewisse
Anwendungsbreite reprasentieren und dabei nicht nur Datenschutzaspekte,
sondern auch den Schutz von Geschéfts- und Betriebsgeheimnissen anspre-
chen. Aus der Datenflussanalyse anhand der in Kapitel 2 und 3 entwickelten



rechtlichen und technischen Kriterien ergeben sich die Gestaltungsvorschlége
in Kapitel 5. Die Gestaltungsvorschlige in Kapitel 5 werden in iibersichtli-
che Aufgabenbereiche gegliedert, die durch insgesamt 33 detalliertere Gestal-
tungsvorschldge mit Losungsansidtzen untermauert werden.

Nach einer Zusammenfassung der Ergebnisse dieser Analyse werden dieser
Forschungsbedarf und das Innovationspotential einer beherrschbaren SOA in
Kapitel 6 ausgefiihrt.
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Kapitel 2

Juristischer Rahmen

2.1 Rechtliche Grundlagen

Wie oben (sieche Abschnitt 1.2.2) schon ausfiihrlich beschrieben worden ist,
bezeichnet der Begriff SOA ein Architekturkonzept, welches sich an Ge-
schéaftsprozessen orientiert und die Verbindung verschiedener Systeme und
Datenbesténde mit Hilfe standardisierter Formate und Schnittstellen ermog-
lichen soll. Dabei werden eine Vielzahl grob-granulierter Services verwendet,
um die unterschiedlichen Geschéftsprozesse flexibel abzubilden.

Bereits diese Definition von SOA zeigt, dass sich in diesem Kontext auf-
grund der grofsen Anzahl an in Betracht kommenden Geschéftsprozessen und
der zu ihrer Realisierung nétigen Services auch vielféltige rechtliche Frage-
stellungen ergeben kénnen. Entscheidend wird hierbei stets der konkrete Zu-
sammenhang sein, also die Frage, welche Dienste fiir welchen Anwendungs-
zweck zum Einsatz kommen, wie diese im Einzelnen ausgestaltet sind und von
wem sie angeboten werden. In dieser Untersuchung werden einige typische
rechtliche Fragestellungen im Rahmen einer juristischen Analyse ausgewéhl-
ter Szenarien dargestellt.

Die folgenden rechtlichen Strukturfragen werden bei der Implementierung
einer SOA regelméfig tangiert:

Zunéchst stellen sich bei der Inanspruchnahme von (Web) Services ver-
trags- und haftungsrechtliche Fragen, so etwa nach dem einschliagigen Ver-
tragstyp oder der Haftung fiir Schiden, die durch die Inanspruchnahme eines
Services entstehen!.

Sofern personenbezogene Daten — etwa von Kunden oder Mitarbeitern —
erhoben, verarbeitet oder genutzt werden, sind zudem die jeweils einschla-

17Zu entsprechenden Fragestellungen bei der Inanspruchnahme von Web Services vgl.
[Spi05]
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gigen datenschutzrechtlichen Bestimmungen zu beriicksichtigen®. Eine der
Kernfragen ist die nach der datenschutzrechtlichen Verantwortung in einem
verteilten System der Datenverarbeitung. Schon jetzt sei kurz angemerkt,
dass sich in diesem Zusammenhang nicht zuletzt die Frage stellt, ob und
inwieweit die Einhaltung dieser Vorschriften mit Hilfe eines automatisierten
Datenschutzmanagements sichergestellt werden kann.

Dariiber hinaus geht es bei einem Einsatz von SOA in virtuellen Or-
ganisationen nicht nur um den Schutz personenbezogener Daten, sondern
auch um die Wahrung von Betriebs- und Geschéftsgeheimnissen, die fiir ein
Unternehmen oft von immensem wirtschaftlichem Wert sind. Beide Schutz-
giiter weisen in Hinblick auf die strukturellen Fragen der Verantwortung fiir
die Wahrung der erforderlichen Vertraulichkeit sowie der Gewéhrleistung der
Datensicherheit Parallelen auf.

Im Rahmen dieser Untersuchung werden verschiedene Szenarien aus
rechtlicher Sicht analysiert, wobei der Fokus auf dem Bereich des Daten-
schutzrechts liegen wird. Wo erforderlich und sinnvoll, wird auch der Schutz
von Betriebs- und Geschéftsgeheimnissen thematisiert werden. Deshalb wer-
den nachfolgend die Grundlagen dieser beiden rechtlichen Themenbereiche
vorgestellt.

2.1.1 Datenschutzrecht

Nachfolgend werden die rechtlichen Grundlagen fiir eine Verarbeitung per-
sonenbezogener Daten vorgestellt. Dabei wird sowohl auf die Rechtslage auf
Ebene der Européischen Union als auch auf die einschldgigen Regelungen
in der Bundesrepublik Deuschland eingegangen. Zudem werden die Chan-
cen und Risiken benannt, die sich fiir den Datenschutz aus den typi-schen
SOA-Charakteristika wie z. B.der Kapselung spezifischer Aufgaben ergeben.
Vorab erfolgen allerdings zunéchst einmal einige kurze Ausfithrungen zu dem
Thema Datenschutz als Akzeptanz- und Wettbewerbsfaktor.

2.1.1.1 Datenschutz als Akzeptanz- und Wettbewerbsfaktor

Wie demoskopische Erkenntnisse zeigen, zéhlt Datenschutz sowohl in
Deutschland als auch international zu den grundlegenden Akzeptanzkriteri-
en, weshalb diese Thematik u. a. die Entwicklung des E-Commerce wesentlich
mitbestimmt. Datenschutz als Akzeptanzfaktor® ist damit auch im Kontext
Service-orientierter Architekturen und insbesondere im Verhéltnis Business
to Consumer (B2C) von grofser Bedeutung. Dariiber hinaus muss aber auch

2Zum Thema Datenschutz bei Web-Services vgl. [Sch03a]
3Hierzu vgl. die Ausfiihrungen in Abschnitt 2.2.2.
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in Business to Business (B2B)-Verhiltnissen die Compliance mit den daten-
schutzrechtlichen Anforderungen stets sichergestellt sein. Dies gilt zum einen,
wenn der Geschéftsvorfall in der Verarbeitung personenbezogener Daten be-
steht, zum anderen aber auch fiir die Gewahrleistung einer ausreichenden
Datensicherheit fiir die informationellen Giiter der Geschéftsbeziehung. Die
Verletzung der rechtlichen und sicherheitstechnischen Vorgaben ist fiir die
Unternehmen risikotréachtig: So kann das Bekanntwerden von Datenschutz-
méngeln zu massiven Imageschiaden fiihren. Bei Datenschutzverstofsen kon-
nen im Ubrigen auch Sanktionen der zustindigen Aufsichtsbehorde drohen?.

Eine Moglichkeit fiir Unternehmen, sich Datenschutz als Wettbewerbs-
vorteil nutzbar zu machen, besteht in der Zertifizierung von Produkten und
Verfahren als konform zu den Anforderungen des Datenschutzrechts. So gibt
es in Schleswig-Holstein seit mehreren Jahren eine solche Zertifizierungsmaog-
lichkeit von IT-Produkten (sog. Datenschutz-Giitesiegel)®. Die Verleihung
des Giitesiegels fiir die Produkte Microsoft Update Service 6.0 und Windows
Server Update Service 2.0. sowie Windows Genuine Advantage (WGA) fiir
Windows XP hat gezeigt, dass solche Zertifizierungsverfahren mittlerweile
auch von international operierenden Unternehmen wie der Microsoft Cor-
poration nachgefragt werden®. Des Weiteren ist im Juni 2007 das Projekt
EuroPriSe” (European Privacy Seal) gestartet worden, durch welches die Vor-
aussetzungen fiir die Verleihung eines Européischen Datenschutz-Giitesiegels
geschaffen werden sollen.

Moderne Unternehmen identifizieren und steuern (,managen‘) ihre Risi-
ken. Die Herausforderung besteht in einer effizienten Gestaltung der Aufbau-
und Ablauforganisation, um moglichen Verletzungen des Datenschutzes vor-
zubeugen bzw. im Schadensfall unmittelbar handlungsfihig zu sein. Vor die-
sem Hintergrund gewinnt ein Datenschutz- und Sicherheitsmanagement, in
dem die Zusténdigkeiten, aber auch die fiir einen proaktiven Datenschutz er-
forderlichen Prozesse definiert sind, an Bedeutung: Datenschutz durch Pro-

4S0 kann die Aufsichtsbehdrde bei Datenschutzverstéfien beispielsweise ein BuRgeld in
Hohe von bis zu 250.000 € verhiingen (vgl. § 43 BDSG). Im Ubrigen sind einige besonders
schwere Verstofte nach § 44 BDSG sogar mit Strafe bewehrt.

®Nihere Informationen hierzu finden sich unter https://www.datenschutzzentrum.
de/guetesiegel/index.htm. Im Ubrigen werden in Schleswig-Holstein auf freiwilliger Ba-
sis auch Verfahren der Datenverarbeitung der Behorden auditiert.

6Vgl. hierzu die entsprechenden Pressemitteilungen des Unabhingigen Landeszentrums
fiir Datenschutz Schleswig-Holstein vom 16.02.2007 und 03.09.2007, abrufbar unter https:
//www.datenschutzzentrum.de/presse/.

"Informationen hierzu finden sich unter http://www.european-privacy-seal.eu/
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zessmanagement®. Die Anforderungen des Datenschutzes sind mit anderen
Worten in die Prozesse der Daten verarbeitenden Stellen zu integrieren.

2.1.1.2 Rechtliches Rahmengeriist

Die einzelnen Services, die im Rahmen einer Service-orientierten Architek-
tur gebiindelt werden, kénnen von unterschiedlichen Service Providern via
Internet angeboten werden. Die Firmensitze dieser Provider kénnen dabei
quer iiber den Globus verteilt sein. Aus diesem Grunde stellen sich mit der
SOA-Thematik immer auch Rechtsfragen des internationalen Datenverkehrs.
Deshalb soll nachfolgend nicht nur die rechtliche Situation in Deutschland,
sondern auch die Rechtslage auf Ebene der EU vorgestellt werden®.

Europiische Union Der Européische Gerichtshof hat schon vor langem
anerkannt, dass der Schutz personenbezogener Daten Grundrechtsqualitat
genieftt. Mittlerweile ist ein Grundrecht auf Datenschutz auch ausdriicklich
in Artikel 8 der Charta der Grundrechte der Européischen Union vom 07.
Dezember 2000 kodifiziert worden. Hiernach hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.

Einfachgesetzlich geben die EG-Datenschutzrichtlinie (EG-DatSchRL)
1995/46/EG und die EG-Datenschutzrichtlinie fiir elektronische Kommuni-
katikon (EKom-EG-DatSchRL) 2002/58/EG datenschutzrechtliche Mindest-
standards vor. Sie gewihrleisten EU-weit einen festgelegten datenschutz-
rechtlichen Standard, zumal die beiden Richtlinien von jedem der mittler-
weile 27 Mitgliedsstaaten der Européaischen Union in innerstaatliches Recht
umgesetzt worden sind.

Wihrend die EG-Datenschutzrichtlinie allgemeine Vorschriften zum
Schutz der Privatsphére natiirlicher Personen bei der Verarbeitung perso-
nenbezogener Daten enthélt, strebt die Datenschutzrichtlinie fiir elektroni-
sche Kommunikation ein einheitliches Rechtsregime fiir alle Arten elektroni-
scher Kommunikation an'®. Sie regelt die Datenerhebung und -Verarbeitung

8Hierzu siehe |Biz07]. Datenschutz durch Prozessmanagement gehort zu den vier Siulen
eines modernen Datenschutzes — bei den {ibrigen drei Sdulen handelt es sich um Daten-
schutz durch Recht, Datenschutz durch Technik und Datenschutz durch Wettbewerb.

9Dargestellt wird dabei allerdings nicht das nationale Recht in anderen EU-Staaten,
sondern lediglich die Mindestanforderungen, die durch die EU-Datenschutzrichtlinie und
die EU-Datenschutzrichtlinie fiir elektronische Kommunikation festgelegt worden sind.
Nicht behandelt werden kann im Rahmen dieser Untersuchung allerdings die geltende
Rechtslage in — aufserhalb der EU liegenden — Drittstaaten.

0Anders als das deutsche Recht differenziert sie daher auch nicht zwischen
Telekommunikations- und Telemediendiensten.
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der elektronischen Kommunikation unabhéngig von der jeweils zugrunde lie-
genden Technologie. Die EKom-EG-DatSchRL ergéanzt also die EU-Daten-
schutzrichtlinie als bereichsspezifische Regelung auf dem Gebiet der elektro-
nischen Kommunikation, weshalb ihre Vorgaben auch im Zusammenhang mit
Service-orientierten Architekturen zu beriicksichtigen sind.

Deutschland In Deutschland hat das Bundesverfassungsgericht erstmals
in seinem Volkszdhlungsurteil, durch das das deutsche Datenschutzrecht ent-
scheidend geprégt worden ist, ein Grundrecht auf informationelle Selbst-
bestimmung anerkannt und dieses in seiner nachfolgenden Rechtsprechung
immer wieder bestitigt!!. Es stellt eine spezielle Ausprigung des Allgemei-
nen Personlichkeitsrechts dar und gibt dem jeweiligen Grundrechtstrager die
Befugnis, grundsétzlich selbst iiber die Preisgabe und Verwendung seiner
personlichen Daten zu entscheiden. Mit diesem Grundrecht unvereinbar wé-
re dem Bundesverfassungsgericht zufolge eine Rechts- und Gesellschaftsord-
nung, in der die Biirger nicht mehr erkennen konnen, wer was wann und bei
welcher Gelegenheit {iber sie weik.

Auf einfachgesetzlicher Ebene richtet sich die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten durch private Stellen nach dem Bun-
desdatenschutzgesetz (BDSG). Die Bestimmungen des BDSG gelten aller-
dings nur, soweit nicht bereichsspezifische Gesetze speziellere Regelungen
vorsehen. Diese gehen dann nédmlich gem. § 1 Abs. 3 S. 1 BDSG den Vor-
schriften des Bundesdatenschutzgesetzes vor.

Service-orientierte Architekturen werden iiblicherweise mit Hilfe von Web
Services implementiert, wobei die jeweiligen Services unter Verwendung von
Internetverbindungen realisiert werden. In diesem Kontext geben das Tele-
kommunikationsgesetz (TKG) und das Telemediengesetz (TMG) spezialge-
setzliche Regelungen vor. Insoweit muss also stets untersucht werden, welches
der drei genannten Gesetze (TKG, TMG und BDSG) fiir die jeweils in Rede
stehende Datenverarbeitung einschlagig ist.

Dies wird in Anlehnung an das OSI-Referenzmodell mit Hilfe eines Drei-
Schichten-Modells bewerkstelligt'?. Hierbei wird zwischen einer Kommuni-
kationsebene, einer Interaktionsebene und einer Inhaltsebene unterschieden:
Die Kommunikationsebene betrifft den reinen Datentransport, auf entspre-
chende Dienste wie ISDN, DSL, E-Mail und Telefon ist das Telekommunikati-
onsgesetz'® anwendbar. In Abgrenzung hierzu geht es auf der Interaktionsebe-

HUrteil vom 15.12.1983: BVerfGE 65, 1 = NJW 1984, 419

12EFinzelheiten hierzu finden sich bei Rost, Welches Gesetz gilt eigentlich?, abrufbar unter
https://www.datenschutzzentrum.de/systemdatenschutz/meldung/sm91.htm/. Ver-
wiesen sei auferdem auf die Ausfithrungen von Schleipfer in [Sch04].

13Der Gesetzestext des TKG kann unter http://bundesrecht.juris.de/tkg_2004/
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ne um eine technisch-standardisierte Kommunikation zwischen Nutzer und
Diensteanbieter, wie sie etwa beim Abrufen eines Webseitenangebots stattfin-
det. In solchen Féllen ist auf die Datenverarbeitung auf Server Client-Ebene
das Telemediengesetz'? anwendbar, das am 1. Mirz 2007 in Kraft getreten
ist. Schlielich betrifft die Inhaltsebene die individuelle Kommunikation und
damit Fragen, die sich im Online- wie im Offline-Bereich gleichermafien stel-
len. Als Beispiel fiir eine solche individuelle Kommunikation ist die Daten-
verarbeitung zu nennen, die sich aus dem Ausfiillen eines Web-Formulars im
E-Commerce-Kontext ergibt. In solchen Konstellationen sind die bereichs-
spezifischen Regelungen von TKG und TMG nicht anwendbar, sondern die
fiir die jeweilige datenverarbeitende Stelle geltenden Rechtsregeln. Im Fall
einer nichtoffentlichen Stelle sind also die Regelungen des Dritten Abschnitts
des Bundesdatenschutzgesetzes (§§ 27 ff. BDSG) anwendbar!®.

2.1.1.3 Grundprinzipien des Datenschutzrechts

Den genannten nationalen und EU-Regelwerken zum Datenschutz lassen sich
verschiedene Grundprinzipien entnehmen, die das gesamte Datenschutzrecht
priagen. Diese Grundprinzipien konnen als Leitlinien fiir eine datenschutz-
konforme Implementierung von SOA fruchtbar gemacht werden und sollen
deshalb nachfolgend kurz vorgestellt werden. Wegen des bereits erwidhnten
starken internationalen Bezugs des Themas Service-orientierte Architekturen
sollen die verschiedenen Datenschutzgrundséitze nachfolgend aus den Bestim-
mungen der Datenschutzrichtlinien der Europaischen Union, durch die die
EU-weit geltenden datenschutzrechtlichen Mindestanforderungen festgelegt
werden, abgeleitet werden.

Personenbezug als Voraussetzung fiir die Anwendbarkeit der EG-
DatSchRL Bevor die einzelnen Grundprinzipien des Datenschutzes vor-
gestellt werden, ist zunéchst noch darauf hinzuweisen, dass die EU-Daten-
schutzrichtlinie — entsprechendes gilt fiir das BDSG — nach Artikel 3 EG-
DatSchRL nur dann anwendbar ist, wenn eine Verwendung personenbezoge-
ner Daten in Rede steht. Was unter personenbezogenen Daten zu verstehen
ist, wird in Artikel 2 lit. a der Richtlinie definiert: Personenbezogene Daten
sind danach alle Informationen {iber eine bestimmte oder bestimmbare na-
tiirliche Person; als bestimmbar wird dabei eine Person angesehen, die direkt
oder indirekt identifiziert werden kann.

abgerufen werden.

“Der Gesetzestext des TMG kann unter http://www.gesetze-im-internet.de/tmg/
nachgelesen werden.

5Der Text des BDSG kann unter http://bundesrecht.juris.de/bdsg_1990/ abge-
rufen werden.
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Dieser Definition lisst sich im Ubrigen auch entnehmen, dass nur na-
tiirliche Personen von der EU-Datenschutzrichtlinie und dem Grundrecht
auf Datenschutz des Artikels 8 der Grundrechte-Charta geschiitzt werden.
Auf juristische Personen finden die einschldgigen Regelungen hingegen keine
Anwendung. Gesetzlich geschiitzt werden dagegen u. a. Betriebs- und Ge-
schéftsgeheimnisse von Unternehmen, worauf an anderer Stelle noch néher
einzugehen sein wird*S.

Fiir die Datenverarbeitung Verantwortlicher Wie der Name schon
sagt, ist der fiir die Datenverarbeitung Verantwortliche — nachfolgend: Ver-
antwortlicher — fiir die Verarbeitung personenbezogener Daten und damit
fiir die Einhaltung der Vorschriften der EG-DatSchRL und sonstiger Daten-
schutzvorschriften verantwortlich. Von dem Verantwortlichen sind die betrof-
fene Person, der Auftragsverarbeiter sowie Dritte zu unterscheiden.

Nach der Legaldefinition des Artikels 2 lit. d EG-DatSchRL ist Verant-
wortlicher die natiirliche oder juristische Person, Behorde, Einrichtung oder
jede andere Stelle, die allein oder gemeinsam mit anderen iiber die Zwecke
und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. In
Abgrenzung hierzu bezeichnet der Begriff Auftragsverarbeiter nach Artikel 2
lit. e EG-DatSchRL eine Person oder Stelle, die personenbezogene Daten im
Auftrag des fiir die Verarbeitung Verantwortlichen verwendet. Einzelheiten
zur Auftragsverarbeitung regeln die Artikel 16 f. EG-DatSchRL.

Im Falle einer Auftragsdatenverarbeitung ist nicht der Auftragnehmer,
sondern weiterhin der Auftraggeber fiir die Einhaltung der gesetzlichen
Datenschutzbestimmungen verantwortlich. Den Auftraggeber trifft die Ver-
pflichtung, den Auftragnehmer sorgfiltig auszusuchen und sich von der Ein-
haltung der gesetzlichen Vorschriften zu {iberzeugen. Der Auftragnehmer
muss hingegen die Datenverarbeitung nach den Weisungen des Auftragge-
bers sowie die Durchfithrung der erforderlichen technisch-organisatorischen
Maftnahmen sicherstellen.

Werden vertraglich Aufgaben von einer rechtlichen Einheit auf eine an-
dere iibertragen und ist insoweit auch die Verarbeitung personenbezogener
Daten betroffen, so stellt sich stets die Frage, ob eine Auftragsdatenverar-
beitung oder eine sog. Funktionsiibertragung vorliegt!”. Dabei ist von einer
Auftragsdatenverarbeitung auszugehen, wenn die Verarbeitung personenbe-
zogener Daten das wesentliche Element der Aufgabeniibertragung darstellt
und der Auftragnehmer lediglich eine Hilfs- und Unterstiitzungsfunktion in-

16GSiche Abschnitt ,,Schutz von Betriebs- und Geschiiftsgeheimnissen® auf Seite 27.
17Zur Abgrenzung von Auftragsdatenverarbeitung und Funktionsiibertragung (nach
deutschem Recht) vgl. etwa [Sim06, § 11 Rn. 17 ff], [GS05, § 11 Ru. 6 fI.].
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nehat. In Abgrenzung hierzu liegt eine Funktionsiibertragung vor, wenn auch
die der Datenverarbeitung zugrunde liegenden Aufgaben ganz oder teilweise
iibertragen werden. Ist dies der Fall, so wird die Stelle, an die die Aufgaben
iibertragen worden sind, zum Verantwortlichen i. S. d. EG-DatSchRL.

Dritter ist schlieflich jede Person oder Stelle, die nicht fiir die Verar-
beitung Verantwortlicher oder Auftragsverarbeiter — bzw. fiir diese téatig —
ist und auch nicht selbst als natiirliche Person von der Datenverarbeitung
betroffen wird.

Zulassigkeit der Datenverarbeitung Personenbezogene Daten diirfen
erhoben, verarbeitet und genutzt werden, wenn dies zulédssig ist. Nach Arti-
kel 7 EG-DatSchRL ist das nur dann der Fall, wenn eine der dort abschlie-
flenden Voraussetzungen erfiillt ist (sog. Verbot mit Erlaubnisvorbehalt). Bei
der Inanspruchnahme von Services im Rahmen einer SOA ist also stets zu
priifen, ob eine wirksame Einwilligung der von einer Verarbeitung personen-
bezogener Daten betroffenen Person vorliegt oder eine Rechtsvorschrift die
Datenverwendung erlaubt oder anordnet.

Nach Artikel 2 h) ist eine Einwilligung der betroffenen Person jede Wil-
lensbekundung, die ohne Zwang fiir den konkreten Fall und in Kenntnis der
Sachlage erfolgt und mit der die betroffene Person akzeptiert, dass personen-
bezogene Daten, die sie betreffen, verarbeitet werden. Als Rechtsgrundlage
fiir eine Datenverarbeitung geniigt also nicht jede beliebige, sondern nur ei-
ne informierte und freiwillige Einwilligung. Aufferdem muss die Einwilligung
ohne jeden Zweifel vorliegen, d. h. Voraussetzung fiir die Bejahung des Vor-
liegens einer Einwilligung ist eine eindeutige und bewusste Handlung der be-
troffenen Person. Nach Erwdgungsgrund 17 der EKom-EG-DatSchRL kann
eine Einwilligung im Bereich der elektronischen Kommunikation etwa auch
durch das Markieren eines Feldes auf einer Internet-Website erteilt werden®®.

Nachfolgend seien noch zwei Beispiele fiir Erlaubnisnormen der EU-
Datenschutzrichtlinie, die eine Verarbeitung personenbezogener Daten legi-
timieren, genannt'®:

Gemafs Artikel 7 lit. b EG-DatSchRL ist die Verarbeitung personenbe-
zogener Daten zuléssig, wenn sie fiir die Erfiillung eines Vertrags, dessen
Vertragspartei die betroffene Person ist, erforderlich ist. Gleiches gilt auch
hinsichtlich der Durchfiihrung vorvertraglicher Mafnahmen, die auf Antrag
der betroffenen Person erfolgen.

Artikel 7 lit. f EG-DatSchRL hingegen erklart die Verarbeitung personen-

18Vgl. im deutschen Recht die Moglichkeiten einer elektronischen Einwilligung gem. §§
94 TKG, 13 Abs. 2 TMG.
19Entsprechende Vorschriften finden sich in § 28 Abs. 1 Satz Nr. 1 + 2 BDSG
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bezogener Daten dann fiir zuléssig, wenn die Verarbeitung zur Verwirklichung
des berechtigten Interesses, das von dem fiir die Verarbeitung Verantwortli-
chen wahrgenommen wird, erforderlich ist?. Dies gilt aber dann nicht, wenn
das Interesse oder die Grundrechte und Grundfreiheiten der betroffenen Per-
son liberwiegen.

Spezialfall: Ubermittlung personenbezogener Daten in Drittstaa-
ten Ein spezielles Zuléssigkeitsproblem stellt die Ubermittlung personen-
bezogener Daten in Drittstaaten, welche aufserhalb der Européischen Uni-
on (EU) und des Européischen Wirtschaftsraums (EWR) liegen, dar. Diese
Problematik ist insbesondere im Internetumfeld und damit oftmals auch im
Zusammenhang mit unternehmensiibergreifenden Service-orientierten Archi-
tekturen von grofer Bedeutung. Artikel 25 f. EG-DatSchRL regeln, wann
eine solche Ubermittlung von Daten in einen Drittstaat zulissig ist.

Eine Ubermittlung personenbezogener Daten in Drittstaaten setzt zu-
néchst voraus, dass eine der Voraussetzungen des Artikels 7 EG-DatSchRL
(Einwilligung oder Erlaubnisnorm) gegeben ist. Weitere Voraussetzung fiir
eine zuliissige Ubermittlung ist aber aukerdem, dass das jeweilige Drittland
ein angemessenes Schutzniveau gewéhrleistet.

Dabei ist die Angemessenheit des Schutzniveaus, das ein Drittland bie-
tet, unter Beriicksichtigung aller Umsténde zu beurteilen, die bei einer Da-
teniibermittlung oder einer Kategorie von Dateniibermittlungen eine Rolle
spielen. Artikel 26 EG-DatSchRL sieht bestimmte Ausnahmefille vor, in de-
nen personenbezogene Daten auch in sog. unsichere Drittlander ibermittelt
werden diirfen — dies ist dann der Fall, wenn aufgrund anderer Umsténde die
Wahrung angemessener Datenschutzstandards sichergestellt ist.

Eine Ubermittlung von Daten in Drittstaaten ist im Ergebnis insbeson-
dere dann zuléssig, wenn

e die EU-Kommission fiir das jeweils in Rede stehende Land das Bestehen
eines angemessenen Schutzniveaus anerkannt hat,

e Daten an US-amerikanische Unternehmen iibermittelt werden, die dem
sog. Safe Harbor?'-Abkommen zwischen der Europiischen Union und
den Vereinigten Staaten von Amerika beigetreten sind,

e das Unternehmen, an das die Daten iibermittelt werden, bindende Un-
ternehmensregeln zum Datenschutz umgesetzt hat (sog. binding corpo-
rate rules),

20Gleiches gilt fiir die Verwirklichung berechtigter Interessen, die von Dritten, denen die
Daten tibermittelt werden, wahrgenommen werden.
2http://www.export.gov/safeharbor/
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o fiir die jeweilige Ubermittlung oder fiir eine bestimmte Art von Uber-
mittlungen die Geltung spezieller, von der EU-Kommission genehmig-
ter Standardvertragsklauseln vereinbart worden ist oder

e der Betroffene in die Ubermittlung der Daten eingewilligt hat.

Grundsatz der Erforderlichkeit Ein weiterer fundamentaler Grundsatz
des Datenschutzrechts ist der der Erforderlichkeit der Datenverarbeitung.
Hiernach miissen Art und Umfang der personenbezogenen Daten geeignet
und notwendig sein, um den jeweiligen Zweck der Datenverarbeitung zu er-
fiilllen. Es diirfen also nur solche personenbezogenen Daten verarbeitet wer-
den, die tatséchlich benotigt werden. Das Erforderlichkeitsprinzip lasst sich
auf Ebene des EU-Rechts insbesondere aus Artikel 6 Absatz 1 lit. ¢ (,dafiir
erheblich sind und nicht dartiber hinausgehen®) und Artikel 7 b) - f) EG-
DatSchRL (jeweils ,erforderlich®) ableiten.

Der Erforderlichkeitsgrundsatz beinhaltet auch, dass die jeweils einschla-
gigen Loschungsfristen eingehalten werden. Nicht mehr benotigte Daten sind
nach Artikel 6 e) EG-DatSchRL unverziiglich zu l6schen. Dem korrespondiert
ein Anspruch des Betroffenen auf Loschung solcher Daten geméaft Artikel 12
lit. b EG-DatSchRL . Die Loschung ist Dritten, denen die Daten iibermittelt
worden sind, nach Artikel 12 lit. ¢ EG-DatSchRL mitzuteilen, sofern sich
dies nicht als unméglich erweist oder kein unverhéltnisméfiger Aufwand da-
mit verbunden ist. Keiner Frist unterliegt im Ubrigen die Aufbewahrung von
Daten, die anonymisiert worden sind.

Grundsatz der Datenvermeidung und -sparsamkeit Konkretisiert
wird das Erforderlichkeitsprinzip durch den Grundsatz der Datenvermei-
dung und -sparsamkeit®?. Hiernach haben sich Gestaltung und Auswahl von
Datenverabeitungssystemen an dem Ziel auszurichten, keine oder so wenig
personenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu
nutzen. Dabei ist insbesondere von den Moglichkeiten der Anonymisierung
und Pseudonymisierung Gebrauch zu machen. Dieser Grundsatz kann Er-
wagungsgrund 9 EKom-EG-DatSchRL entnommen werden, wonach als Ziele
bei der Weiterentwicklung von Technologien insbesondere die Beschrankung
der Verarbeitung personenbezogener Daten auf das erforderliche Mindest-
mak und die Verwendung anonymer oder pseudonymer Daten zu beriick-
sichtigen sind. Auferdem lésst sich der genannte Grundsatz auch aus einer
Gesamtschau der in Artikel 6 und 7 EG-DatSchRL niedergelegten Grundsét-
ze ableiten.

22Dieser findet sich im deutschen Recht in § 3a BDSG.
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Zweckbindungsgrundsatz Inengem Zusammenhang mit dem Grundsatz
der Erforderlichkeit steht der sog. Zweckbindungsgrundsatz, welcher sich aus
Artikel 6 Absatz 1 lit. b und c ableiten ldsst. Hiernach diirfen Daten nur zu
vorher konkret festgelegten eindeutigen und rechtméafigen Zwecken erhoben,
verarbeitet oder genutzt werden. Die EG-DatSchRL schliefst eine nachtrég-
liche Anderung der Zweckbestimmung nicht aus, lisst eine solche aber nur
dann zu, wenn sie mit der urspriinglichen Zweckbestimmung vereinbar ist.
Dariiber hinaus setzt eine zuléssige Zweckinderung immer auch eine dem
neuen Zweck entsprechende Rechtsgrundlage voraus. Schlieflich ist zu be-
achten, dass Zweckédnderungen stets auch erneute Informationspflichten aus-
l6sen.

Transparenzgrundsatz Natiirliche Personen kénnen ihr Grundrecht auf
Datenschutz nur dann sinnvoll ausiiben, wenn sie dariiber informiert sind,
welche Erhebungen, Verarbeitungen oder Nutzungen ihrer personenbezoge-
nen Daten geplant sind bzw. gerade stattfinden. Der Transparenzgrundsatz
legt das hierfiir erforderliche Wissensfundament und kann insbesondere aus
Artikel 10 f. EG-DatSchRL abgeleitet werden.

Damit das notwendige Mafs an Transparenz gewahrleistet ist, sollen per-
sonenbezogene Daten im Regelfall direkt bei der betroffenen Person erhoben
werden (Grundsatz der Direkterhebung)?.

Dariiber hinaus treffen den fiir die Verarbeitung Verantwortlichen vielfal-
tige Unterrichtungs-, Benachrichtigungs- und Informationspflichten. Werden
beispielsweise personenbezogene Daten bei der betroffenen Person erhoben,
so ist diese nach Artikel 10 EG-DatSchRL insbesondere iiber die Identitéit
der verantwortlichen Stelle, die Zweckbestimmungen der Erhebung, Verar-
beitung oder Nutzung und die Empfinger oder Kategorien von Empfingern
zu unterrichten.

Diese Unterrichtungs- und Informationspflichten werden um einen Aus-
kunftsanspruch der betroffenen Person ergénzt. Nach Artikel 12 lit. a EG-
DatSchRL?* hat diese das Recht, von dem fiir die Verarbeitung Verantwort-
lichen zumindest Informationen iiber die Zweckbestimmungen der jeweiligen
Datenverarbeitung, die Kategorien der Daten, die verarbeitet werden, und
die Empfanger oder Kategorien der Empfianger, an die die Daten iibermittelt
werden, zu erhalten.

Qualitat der Daten Nach Artikel 6 Absatz 1 lit. d EG-DatSchRL muss
gewihrleistet sein, dass personenbezogene Daten sachlich richtig sind. Wenn

Z3Dieser Grundsatz findet sich im deutschen Recht in § 4 Abs. 2 BDSG.
24Im deutschen Recht ist der Auskunftsanspruch in § 34 BDSG geregelt.
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notig, miissen die Daten also auf den neuesten Stand gebracht werden. Der
fiir die Verarbeitung Verantwortliche muss folglich die inhaltliche Korrektheit
der jeweils in Rede stehenden Daten sicherstellen.

Auch hier korrespondiert zur Verpflichtung des fiir die Verarbeitung Ver-
antwortlichen wieder ein Anspruch der betroffenen Person: Diese hat gemafs
Artikel 12 lit. b bzw. ¢ EG-DatSchRL?® ein Recht auf Berichtigung von Da-
ten, die unvollstédndig oder unrichtig sind, sowie darauf, dass Dritten, denen
die Daten iibermittelt worden sind, die Berichtigung dieser Daten mitgeteilt
wird.

Sicherheit der Daten Die Sicherheit personenbezogener Daten ist nur
dann gewahrleistet, wenn ein dem jeweiligen Risiko angemessenes Maf an
IT-Sicherheit sichergestellt ist. Nach Artikel 17 Absatz 1 EG-DatSchRL?
muss der fiir die Verarbeitung Verantwortliche die geeigneten technischen und
organisatorischen Mafinahmen durchfiihren, die fiir einen Schutz der Daten
vor Zerstorung, Verlust, unberechtigter Anderung, Weitergabe oder Zugang
sowie jede weitere Form der unrechtméfigen Verarbeitung erforderlich sind.
Dies gilt insbesondere dann, wenn im Rahmen der Verarbeitung Daten in
einem Netz iibertragen werden, so wie dies im SOA-Kontext der Fall ist.

Die technischen und organisatorischen Mafnahmen miissen unter Beriick-
sichtigung des Standes der Technik und der bei ihrer Durchfiihrung entste-
henden Kosten ein Schutzniveau gewéhrleisten, das den von der Verarbeitung
ausgehenden Risiken und der Art der zu schiitzenden Daten angemessen ist.
Der fiir die Verarbeitung Verantwortliche muss sich also am jeweiligen ,state
of the art® der IT-Entwicklung orientieren, um ein angemessenes Mafs an
Datensicherheit sicherstellen zu kénnen.

Konkret gehoéren zu den zu ergreifenden technischen und organisatori-
schen Mafknahmen etwa die Verwendung sicherer Verschliisselungsmechanis-
men bei der Ubermittlung personenbezogener Daten und ihre sichere, ge-
gen Zugriffe unbefugter Dritter geschiitzte Verwahrung. Zu den zentralen
technisch-organisatorischen Mafsnahmen der Datensicherheit gehort aufser-
dem die (teilweise) Protokollierung der Gestaltung eines IT-Systems durch
die Administratoren und der Verarbeitung personenbezogener Daten durch
die jeweiligen Nutzer des Systems.

Betroffenenrechte An dieser Stelle sollen die verschiedenen Betroffenen-
rechte noch einmal in ihrer Gesamtheit dargestellt werden?’:

25§ 35 Abs. 1 BDSG
26Im deutschen Recht ist § 9 BDSG nebst Anlage einschligig.
27Vgl. im deutschen Recht § 34 f. BDSG
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Nach Artikel 12 lit. a EG-DatSchRL hat die betroffene Person einen An-
spruch auf Auskunft {iber Verarbeitungen sie betreffender Daten. Diesen An-
spruch muss sie frei und ungehindert in angemessenen Abstédnden sowie ohne
unzumutbare Verzogerung oder iiberméfkige Kosten geltend machen kénnen.

Gemaf Artikel 12 lit. b EG-DatSchRL kann die betroffene Person aufser-
dem die Berichtigung, Loschung oder Sperrung von Daten verlangen, deren
Verarbeitung nicht bzw. nicht mehr den Bestimmungen der EG-DatSchRL
entspricht. Jede Berichtigung, Loschung oder Sperrung von Daten ist an-
schliefsend allen dritten Personen mitzuteilen, denen die Daten iibermittelt
worden sind. Dies gilt nur dann nicht, wenn es sich als unmoglich erweist
oder ein unverhéltnisméfiger Aufwand damit verbunden ist.

Schlieklich erkennt Artikel 14 EG-DatSchRL der betroffenen Person noch
ein Widerspruchsrecht zu. Danach kann in bestimmten Fallen Widerspruch
gegen die jeweilige Datenverarbeitung eingelegt werden.

2.1.1.4 SOA & Datenschutz: Chancen und Risiken

Service-orientierte Architekturen als ein Architekturkonzept kénnen durch
verschiedene Technologien und in vollig unterschiedlichen Kontexten reali-
siert werden. Der Begriff SOA kann deshalb realiter in ganz unterschiedlicher
Art und Weise mit Leben gefiillt werden.

Dennoch lassen sich aus einigen typischen SOA-Charakteristika wie der
Kapselung spezifischer Aufgaben, der — unternehmensiibergreifenden — lo-
sen Koppelung unterschiedlicher Services sowie der Verwendung deklarati-
ver, maschinell verarbeitbarer Vertridge Chancen und Risiken ableiten, die
bei nahezu jeder Implementierung einer SOA von Belang sein diirften.

Chancen fiir den Datenschutz Die Implementierung einer SOA bietet
zunachst eine Vielzahl von Chancen fiir die Realisierung eines hohen Daten-
schutzstandards. Im Einzelnen lassen sich vor allem Moglichkeiten fiir eine
— automatisierte — Sicherstellung von Transparenz, Zweckbindung und Da-
tenqualitit identifizieren. Gleiches gilt fiir eine konsequente Realisierung des
Grundsatzes der Datenvermeidung und -sparsamkeit. Insgesamt bietet das
Thema SOA gute Voraussetzungen fiir das Design und die Etablierung eines
automatisierten Datenschutzmanagements.

1. Chancen fiir mehr Transparenz

Prémisse fiir die Implementierung einer SOA ist die Standardisierung
von Formaten und Schnittstellen. Hierfiir sind eine Dokumentation von
Formaten, Protokollen etc. und eine Kommunikation der Beteiligten
iiber diese Themen erforderlich. Diese — organisationsiibergreifende —
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Kommunikation und Dokumentation bietet die Gelegenheit dazu, Da-
tenbestande und Datenfliisse transparent(er) zu machen.

Weiterhin fiihrt die oftmals iiber Unternehmensgrenzen hinweg erfol-
gende Verschrankung von Workflows zu einer erhohten Abhéngigkeit
der Beteiligten. Diese erhohte Abhéngigkeit erzeugt ihrerseits wieder-
um ein starkes Bediirfnis nach Priifbarkeit fremder und nach Nach-
weisbarkeit des Funktionierens und der Compliance eigener Prozesse.
Priifbarkeit und Nachweisbarkeit konnen durch eine automatisierte, be-
weissichere, kostengiinstige und missbrauchssichere Protokollierung der
Prozesse realisiert werden. Hierdurch wiirde gleichzeitig ebenfalls zu ei-
ner groferen — nachtraglichen — Transparenz beigetragen.

2. Chancen fiir die Sicherstellung von Zweckbindung

Im Rahmen einer SOA werden zur Umsetzung von Geschéftsprozessen
spezifische Aufgaben gekapselt. Jeder Service dient einem bestimmten,
relativ eng umrissenen Zweck (Authentifizierung, Payment etc.). Dabei
ist jeder Service bzw. Service Provider fiir ,seine” Daten verantwortlich
— ein Service Consumer hingegen muss sein Interesse am Service und
den jeweiligen Daten beim Service Provider anmelden. Der eng zweck-
gebundene Zuschnitt von Services und Verantwortlichkeiten schafft —
im Zusammenhang mit datenschutzvertriaglichen Protokollierungstech-
niken — gute Voraussetzungen fiir eine automatisierte Uberpriifung der
Beachtung des Zweckbindungsgrundsatzes. Er legt es aufserdem nahe,
auch dariiber nachzudenken, ob und inwieweit sich iiber eine automati-
sierte Uberpriifung hinaus auch eine automatisierte Durchsetzung der
Beachtung des Zweckbindungsgrundsatzes realisieren lisst?.

3. Chancen hinsichtlich Datenvermeidung und -sparsamkeit

Der soeben geschilderte eng zweckgebundene Zuschnitt von Services
erlaubt es, schon im Vorfeld der Implementierung einer SOA einfach
feststellen zu konnen, welche — personenbezogenen — Daten zur Reali-
sierung eines jeden Services tatsichlich benotigt werden. Bei der Im-
plementierung der einzelnen Services kann dies dann gleich mit bertick-
sichtigt werden.

Hierdurch wére dann also sichergestellt, dass nur die Daten fiir die
Realisierung des Services verwendet werden, die auch tatsdchlich hier-
fiir bendtigt werden. Im SOA-Kontext bietet sich demnach also eine

28Mehr zu den Moglichkeiten eines automatisierten Datenschutzmanagements im Ab-
schnitt ,Chancen fiir ein automatisiertes Datenschutzmanagement® auf Seite 25
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einfach zu realisierende Moglichkeit, dem Grundsatz der Datenvermei-
dung und -sparsamkeit zu gentigen. Soweit dies im jeweiligen Kontext in
Betracht kommt, kann das Maf an Datenvermeidung und -sparsamkeit
aufterdem z. B. noch durch die Verwendung anonymer Credentials er-
hoht werden?.

4. Chancen fiir eine héhere Datenqualitat

Die Orientierung an SOA legt nicht nahe, grofe Datenbestédnde, aus
denen die verschiedenen Funktionalitdten bedient werden, zentral zu
halten, sondern sie gebietet vielmehr eine dezentrale Datenhaltung. Sol-
che zweckmaéfig eng zugeschnittenen, dezentralen Datenbesténde wiir-
den so nah wie moglich an der jeweiligen Datenquelle liegen. Hierdurch
wiirde eine moglichst grofe Aktualitéit, Verlédsslichkeit und Richtigkeit
der Daten und damit ein hohes Mafs an Datenqualitit gewéhrleistet.

5. Chancen fiir ein automatisiertes Datenschutzmanagement

Die technische Integration von SOA erfolgt typischerweise auf der Basis
von Web Services und XML. Bisher existierende Standards fiir ein auto-
matisiertes Datenschutzmanagement basieren ebenfalls auf XML und
konnten deshalb auch innerhalb einer SOA problemlos zum Einsatz
kommen. Dariiber hinaus ist mit WS-Privacy fiir Web Services bereits
eine datenschutzspezifische Erweiterung des Standards WS-Security
angedacht worden.

Folglich bietet sich im SOA-Kontext die Chance fiir ein Design und
fiir eine Etablierung eines automatisierten Datenschutzmanagements.
Im Fokus stehen hierbei die Themen Generierung maschinenlesbarer —
rechtskonformer — Privacy Policies, automatisiertes Aushandeln sowie
Priifbarkeit der Einhaltung solcher Policies und automatisierte Durch-
setzung von Datenschutz-Policies.

Es erscheint als moglich, diese Ziele z. B. mit Hilfe der folgenden Bau-
steine realisieren zu konnen: Losungsansétze fiir eine revisionssichere
Protokollierung, Digital Rights Management (DRM) und Trusted Com-
puting.

Im Einzelnen konnten etwa die folgenden Standards eingesetzt werden:

e Platform for Privacy Preferences (P3P1.1),
e Enterprise Privacy Authorisation Language (EPAL1L.1),

29Hierbei handelt es sich um digitale Beglaubigungen, die fiir einen datenschutzfreund-
lichen Nachweis von Eigenschaften im Internet verwendet werden kénnen.
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e Extensible Access Control Markup Language (XACML2.0),
e Open Digital Rights Language (ODRL) und

e Web Services Privacy als Erweiterung des Standards Web Services
Security (WSS1.1).

Risiken fiir den Datenschutz Die Implementierung einer SOA bietet
aber nicht nur Chancen zur Realisierung eines hohen Datenschutzstandards,
sondern birgt auch Risiken fiir die informationelle Selbstbestimmung von
Personen, die von einer Datenverarbeitung betroffen sind.

1. Risiko von Intransparenz bei vielen verschiedenen Diensteanbietern

Wie bereits ausgefiihrt, bietet die Implementierung einer SOA Chancen
fiir eine Erhohung der Transparenz der Datenverarbeitung — um einen
Automatismus handelt es sich hierbei allerdings nicht. Vielmehr kann
gerade bei einer Beteiligung vieler verschiedener Anbieter von Services
auch leicht ein so hohes Mafs an Komplexitdt bei der Verarbeitung per-
sonenbezogener Daten erreicht werden, dass die betroffenen Personen
nicht mehr iiberblicken kénnen, wer welche Daten {iber sie verarbeitet.

2. Einfache Verkettbarkeit zuvor separierter Datenbestdnde

SOA ermoglicht die Verbindung verschiedener Systeme und Datenbe-
stdnde durch die Verwendung standardisierter Formate und Schnittstel-
len. Hierdurch wird prinzipiell ein einfacher Zugriff auf zuvor separierte
Datenbestiande moglich. Von besonderer Bedeutung ist dieser Umstand
bei virtuellen Organisationen, wo Datenbestédnde unterschiedlicher Un-
ternehmen, Behorden und weiterer Organisationen leicht miteinander
verkettet und zu umfangreichen Profilen {iber die betroffenen Personen
verdichtet werden konnen.

Da zunéchst einmal keine effektiven Kontrollméglichkeiten der — inter-
nen — Verwendung von Daten vorhanden sind, kann die Implementie-
rung einer SOA ein erhohtes Risiko einer rechtswidrigen Verwendung
von Daten zu unzuléssig erweiterten bzw. neuen Zwecken mit sich brin-
gen.

3. Integrierung vieler verschiedener Services in einem Meta-Service

Zwar ist fiir Service-orientierte Architekturen die Kapselung bestimm-
ter Funktionalitdten in Services und ein eng zweckgebundener Zuschnitt
der einzelnen Services charakteristisch, jedoch konnte ein Service Pro-
vider auf die Idee kommen, viele verschiedene Services in einen Meta-
Service zu integrieren.
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Ein solcher Service Provider wiirde also als Service Consumer viele
Datenquellen von anderen Services zusammenfassen und dann anderen
Service Consumern zur Verfiigung stellen. Je mehr Services in einem
solchen Falle integriert wiirden, umso mehr personenbezogene Daten
wiirden durch den Meta-Service de facto zur Verfiigung gestellt werden
kénnen. Letztlich besteht also auch insoweit wieder das Risiko einer

Erstellung umfassender Profile der betroffenen Personen.

2.1.2 Schutz von Betriebs- und Geschaftsgeheimnissen

Im SOA-Kontext werden Workflows und die diese abbildenden I'T-Prozesse
vielfach unternehmensiibergreifend verschrinkt. Dies bringt nicht nur Risi-
ken fiir das informationelle Selbstbestimmungsrecht der von Datenverarbei-
tungen betroffenen Personen mit sich, sondern birgt auch neue Moglichkei-
ten der Betriebsspionage3!. Die enge Verschrinkung der IT-Prozesse und die
Verwendung gemeinsamer Standards und Formate diirfte es ndmlich in vielen
Fallen erleichtern, auf Betriebs- und Geschéftsgeheimnisse zuzugreifen. Auch
mag es im Einzelfall gewollt sein, diese Geheimnisse mit bestimmten anderen
Unternehmen oder Personen zu teilen, allerdings wird dann regelméafig nicht
erwiinscht sein, dass auch Dritte hiervon Kenntnis erlangen.

Es wird also im Rahmen der Implementierung einer — unternehmens-
iibergreifenden — SOA in vielen Féllen auch darum gehen, Betriebs- und Ge-
schéftsgeheimnisse vor unbefugter Kenntnisnahme durch Dritte zu schiitzen.
Deshalb soll nachfolgend skizziert werden, welche rechtlichen Rahmenbedin-
gungen hinsichtlich des Schutzes von Betriebs- und Geschéftsgeheimnissen
einschlagig sind.

2.1.2.1 Begriff der Betriebs- und Geschiftsgeheimnisse

Voraussetzung fiir ein Betriebs- und Geschéftsgeheimnis ist zunéchst einmal,
dass die jeweils betroffene Tatsache im Zusammenhang mit einem Betrieb
steht und nicht offenkundig, sondern nur einem eng begrenzten Personenkreis
bekannt ist. Dariiber hinaus muss der auf einem ausreichenden wirtschaftli-
chen Interesse beruhende und bekundete Wille des Betriebsinhabers dahin
gehen, dass diese Tatsache geheim gehalten werden soll®2.

30Die RechtmiRigkeit eines solchen Vorgehens miisste im Einzelfall natiirlich iiberpriift
werden, faktisch ergeben sich aber auch bei einer rechtméfigen Vorgehensweise durch die
Akkumulierung der Daten Risiken fiir den Datenschutz, da diese eine missbrauchliche
Verwendung erst ermoglichen oder zumindest vereinfachen kann.

31Durch Betriebsspionage erwachsen Schiitzungen zufolge alleine Unternehmen in
Deutschland jéhrlich Schéden in Héhe von mehreren Milliarden Euro [KHO06|.

32Vom Bundesgerichtshof (BGH) verwendete Definition in BGH GRUR 2003, 356 (358)
= NJW-RR 2003, 618.
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Dabei betrifft ein Betriebsgeheimnis einen technischen Sachverhalt wie
z. B. einen Konstruktionsplan, ein Geschéftsgeheimnis hingegen einen kauf-
méannischen Sachverhalt wie etwa eine Kundenkartei.

2.1.2.2 Internationales Recht: TRIPS-Abkommen

Das sog. TRIPS-Abkommen®? (Agreement on Trade-Related Aspects of In-
tellectual Property Rights) ist eine internationale Vereinbarung auf dem Ge-
biet des Immaterialgiiterrechts, welche Mindestanforderungen fiir nationale
Rechtssysteme festlegt. Ziel des Abkommens ist es, sicherzustellen, dass die
Maftnahmen und Verfahren zur Durchsetzung der Rechte des geistigen Ei-
gentums nicht ihrerseits zu Schranken fiir den rechtméfigen Handel werden.
Auf internationaler Ebene sind alle EU-Mitgliedsstaaten wie auch die EU
selbst an dieses Abkommen gebunden.

Im TRIPS-Abkommen werden Rechtsgebiete wie Urheberrecht, Marken-
recht und Patentrecht geregelt, dabei wird von den Mitgliedsstaaten die Si-
cherstellung gewisser Mindeststandards verlangt. Artikel 39 enthélt Rege-
lungen zum Schutz nicht offenbarter Informationen, gibt also einen Mindest-
schutz von Betriebs- und Geschéftsgeheimnissen vor, der in allen Mitglieds-
staaten sichergestellt sein muss.

Innerhalb der Européischen Union gehen die gesetzlichen Regelungen der
einzelnen Mitgliedsstaaten zumeist deutlich iiber die Mindeststandards des

TRIPS hinaus.

2.1.2.3 Rechtslage in Deutschland

Das deutsche Recht schiitzt Betriebs- und Geschéftsgeheimnisse sowohl durch
strafrechtliche als auch durch zivilrechtliche Vorschriften.

Strafrechtlicher Schutz Strafrechtlichen Schutz erfahren Unternehmens-
geheimnisse in Deutschland in erster Linie durch §§ 17 und 18 UWG.
Hinsichtlich einer moglichen Betriebsspionage im Zusammenhang mit ei-
ner Service-orientierten Architektur ist insoweit § 17 Absatz 2 Nr. 1 a) UWG
einschlagig, wonach bestraft wird, wer sich ein Geschéfts- oder Betriebsge-
heimnis durch Anwendung technischer Mittel unbefugt verschafft oder si-
chert. Der Betreffende muss dabei zu Zwecken des Wettbewerbs, aus Eigen-
nutz, zugunsten eines Dritten oder in der Absicht, dem Inhaber des Unter-
nehmens Schaden zuzufiigen, handeln. Bestraft wird dieses Verhalten mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe, in besonders schweren

33Der (Original)Text des Abkommens ist abrufbar unter http://www.wto.org/
english/docs_e/legal_e/27-trips.pdf.

28


http://www.wto.org/english/docs_e/legal_e/27-trips.pdf
http://www.wto.org/english/docs_e/legal_e/27-trips.pdf

Féllen — etwa bei gewerbsméftigem Handeln — mit Freiheitsstrafe bis zu fiinf
Jahren.

Der zweite fiir SOA relevante Fall, dass eine Person ihr anvertraute Be-
triebs- und Geschéftsgeheimnisse an Dritte weitergibt, wird von § 18 UWG
geregelt. Danach macht sich strafbar, wer die ihm im geschéftlichen Ver-
kehr anvertrauten Vorlagen oder Vorschriften technischer Art zu Zwecken
des Wettbewerbs oder aus Eigennutz unbefugt verwertet oder jemandem
mitteilt. Durch diese Vorschrift werden nicht alle Arten von Betriebs- und
Geschéftsgeheimnisen, sondern nur Vorlagen oder Vorschriften technischer
Art geschiitzt. Zu diesen gehoren insbesondere Zeichnungen, Modelle, Scha-
blonen, Schnitte und Rezepte. Bestraft wird das genannte Verhalten mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe. Zu beachten ist noch,
dass es sich bei dieser Vorschrift um ein sog. Antragsdelikt handelt, weshalb

die Tat prinzipiell nur auf Antrag des geschédigten Unternehmens verfolgt
wird3?4,

Zivilrechtlicher Schutz Neben der strafrechtlichen Sanktionierung kann
gegen Betriebsspionage und die unbefugte Verwertung oder Weitergabe
von Unternehmensgeheimnissen auch zivilrechtlich vorgegangen werden. Ein-
schliagig sind insoweit §§ 4 Nr. 11 UWG, 8231, II, 826 BGB sowie vertrags-
rechtliche Vorschriften.

Im Ubrigen vereinbaren miteinander kooperierende Unternehmen in vie-
len Fillen vertragliche Geheimhaltungspflichten (sog. non-disclosure agree-
ment), gegen deren Verletzung dann auf dem Zivilrechtswege vorgegangen
werden kann.

2.2 Weitere Rahmenbedingungen

2.2.1 Kosten

Durch die Verarbeitung personenbezogener Daten entstehen einer Organisa-
tion Kosten, die sich aus der Erfiillung von Anforderungen des Datenschutz-
rechtes (aber auch durch Kundenanforderungen an den Datenschutz) erge-
ben. So muss bspw. fiir die Beantwortung von Auskunftsersuchen geschultes
Personal vorhanden sein. Eine friihzeitige Einbeziehung von Anforderungen
bereits in die Architekturgestaltung kann hier helfen Kosten zu sparen. Ne-
ben diesen unmittelbaren Einsparungen konnen sich weitere, sekundare Ein-

34Etwas anderes gilt aber dann, wenn die Strafverfolgungsbehorde wegen des besonderen
Offentlichen Interesses an der Strafverfolgung ein Einschreiten von Amts wegen fiir geboten
hélt.
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spareffekte ergeben. Eine systematische Analyse der Prozesse, die fiir eine
datenschutzfreundliche Architektur erforderlich ist, kann gleichzeitig bei der
Optimierung der Prozesse zu hoherer wirtschaftlicher Effizienz dienen.

2.2.2 Akzeptanz

Akzeptanz bei der jeweiligen Klientel ist ein wesentliches Kriterium fiir den
Erfolg oder Misserfolg einer Organisation. So ist ein hohes Mafs an Akzeptanz
bei (potentiellen) Kunden eine elementare Voraussetzung fiir die erfolgreiche
Markteinfiihrung neuer Produkte oder Dienstleistungen. Folglich haben Or-
ganisationen ein vitales Interesse an einer moglichst frithzeitigen Identifizie-
rung der Akzeptanzfaktoren, die im jeweiligen Kontext von Bedeutung sind.
Betrachtet man das I'T-Umfeld, so sind als wichtige Akzeptanzfaktoren fiir
neue Produkte, Dienstleistungen oder Technologien u. a. deren Leistungs-
merkmale, Stabilitdt, Benutzerfreundlichkeit und (wirtschaftlicher) Nutzen
ZU nennen.

Dariiber hinaus zeigen die Ergebnisse valider demoskopischer Umfragen,
dass es sich auch beim Datenschutz um einen bedeutenden Akzeptanzfak-
tor handelt [Sch03b]. Dieser kann gerade im Bereich des eCommerce einen
wesentlichen Einfluss auf das Kaufverhalten (potentieller) Kunden ausiiben:
Fiir mehr als die Halfte (52 %) der 2006 in Deutschland im Rahmen einer
Europiischen Umfrage3® zur Nutzung von Informations- und Kommunika-
tionstechnologien befragten Internetnutzer, die noch nie oder zumindest ein
Jahr lang nicht online eingekauft haben®®, sind Sicherheits- und Datenschutz-
bedenken ein Grund fiir den Verzicht auf Online-Eink&ufe. Des Weiteren wird
dem Datenschutz auch zukiinftig eine grofse Bedeutung beigemessen: Einer
im Jahre 2005 von der Europaischen Kommission in Auftrag gegebenen Mei-
nungsumfrage3” zufolge sind gut zwei Drittel (67 %) der befragten EU-Biirger
der Ansicht, dass der Schutz von privaten Informationen vor Missbrauch oder
Ausnutzung fiir unsere Gesellschaft in zehn Jahren sehr wichtig sein wird.

35Mohr, Sabine: Informations- und Kommunikationstechnologien in priva-
ten Haushalten - FErgebnisse der FErhebung 2006 in: Statistisches Bundes-
amt, Wirtschaft und Statistik 6/2007, S. 545 (554), abrufbar unter http:
//www.destatis.de/jetspeed/portal/cms/Sites/destatis/Internet/DE/Content/
Publikationen/Querschnittsveroeffentlichungen/WirtschaftStatistik/
Informationsgesellschaft/IKTPrivhaushalte0607,property=file.pdf

36Der Erhebung zufolge hatten 2006 ein Viertel aller Internetnutzer noch nie etwas
online bestellt oder gekauft, weitere 7 % hatten dies zumindest wihrend der letzten zwolf
Monate nicht mehr getan.

37Special EUROBAROMETER 225 — Social values, Science and Technology, Befragung
im Auftrag der Européischen Kommission, Juni 2005, S. 63 f., abrufbar unter http://ec.
europa.eu/public_opinion/archives/ebs/ebs_225_report_en.pdf
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2.2.3 Sicherheit

IT-Sicherheit umfasst die Robustheit der Informationstechnik gegen uner-
laubte Manipulationen und Fehler, sowie den Schutz der Anwendungsumge-
bung gegen unerwiinschte Effekte. Ersteres ist die Verlésslichkeit, letzteres
die Beherrschbarkeit der Informationstechnik durch Menschen und Organisa-
tionen. Beherrschbarkeit und Verlésslichkeit sind dabei nicht voneinander un-
abhéngig, sondern bedingen einander. Datenschutz ist ein besonderer Aspekt
der Beherrschbarkeit, der bei der Konzeption und bei der Nutzung von IT
zu beachten ist.

Beherrschbarkeit und Datenschutz sind nicht ohne weitergehende Sicher-
heitseigenschaften durchzusetzen. So ist ein System, das funktional korrekt
gebaut ist, so lange verlésslich fiir die Anwendung, so lange es nicht gezielt
angegriffen wird. Jeder unautorisierte Lauschangriff verletzt das Vertraulich-
keitsgebot des Datenschutzes, und jede Loschung oder Verfalschung von Da-
ten macht eine zuverldssige Auskunft, wie sie vom Datenschutz gefordert
wird, zunichte. Dariiber hinaus sind Systeme gegen Ausfille, gegen Ressour-
cendiebstahl und gegen das Abstreiten verbindlicher Willenserkldrungen (wie
zum Beispiel Zusicherungen von Geschiftszielen und Zweckbindungen perso-
nenbezogener Daten) abzusichern.

Gliicklicherweise helfen klassische Sicherungsmafknahmen wie Verschliis-
selung und Signatur auch zur Verwirklichung von Datenschutzzielen. Wei-
terhin kénnen Zugriffskontrollmafnahmen, wie sie fiir die I'T-Sicherheit eta-
bliert sind, elektronische Auskunfts-, Loschungs- und Berichtigungsersuchen
absichern und dadurch zu einer datenschutzfreundlichen Ausgestaltung von
Services im Netz beitragen. In diesem Sinne bildet Sicherheit nicht nur einen
zusitzlichen Aufwand, der iiber den Datenschutz hinaus zu bewaltigen wére,
sondern es ergeben sich auch synergetische Effekte zwischen diesen beiden
Bereichen.

2.3 Festlegung von Priifungsschritten fiir die
datenschutzrechtliche Analyse der Szenari-
en

Die technische und rechtliche Bewertung verschiedener Szenarien bildet einen
wesentlichen Bestandteil der SOAInVO-Analyse (siehe Kapitel 4). In diesem
Kapitel sind die rechtlichen Grundlagen geschildert worden, die fiir das Ver-
stdndnis der rechtlichen Analyse der Szenarien erforderlich sind. Auf die-
sen Grundlagen baut auch das nachfolgende Priifungsschema auf, das zur
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Erleichterung und Strukturierung der datenschutzrechtlichen Priifung ent-
wickelt worden ist. Die Szenarienanalyse wird primér am Mafstab des deut-
schen Rechts durchgefiihrt werden, weshalb auch das Priifungsschema auf
das deutsche Recht ausgerichtet ist. Das Schema wird im weiteren Verlauf
dieses Abschnitts niaher erlautert.

Priifungsschritt 1 Analyse des Datenflusses: Szenarienbeschreibung

Generelle Analyse des Datenflusses

Eruierung besonderer Gefahren fiir die informationelle Selbstbe-
stimmung

Priifungsschritt 2 Anwendbarkeit der Datenschutzgesetze, Beteiligte

Verwendete Daten
Personenbezug dieser Daten
Zweck der Datenverwendung
Betroffener

Verantwortliche Stelle (ggf. Abgrenzung Auftragsdatenverarbei-
tung - Funktionsiibertragung)

Priifungsschritt 3 Ermittlung des jeweils einschlagigen Gesetzes

Anwendbarkeit deutschen Datenschutzrechts
Einschléagigkeit bereichsspezifischer Gesetze
3-Schichten-Modell zur Abgrenzung von TKG, TMG, BDSG

Priifungsschritt 4 Abarbeitung der rechtlichen Kriterien

Zulassigkeit der Datenverwendung
Spezialfall: Ubermittlung in Drittstaaten

Erforderlichkeit der Datenverwendung (inklusive Einhaltung der
jeweils einschligigen Loschungsfristen)

Zweckbindungsgrundsatz
Grundsatz der Datenvermeidung und Datensparsamkeit

Transparenz (Grundsatz der Direkterhebung, Einhaltung von Un-
terrichtungs-, Benachrichtigungs- und Informationspflichten, Aus-
kunftsanspruch des Betroffenen)
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e Anforderungen an die Datensicherheit: Aktueller Stand der Tech-
nik

Priifungsschritt 5 Ergebnisse

e Konsequenzen der in Priifungsschritt 4 erzielten Ergebnisse

e Schlussfolgerungen im Hinblick auf die vier Beherrschbarkeitsfak-
toren

— Zusicherung

— Unterrichtung
— Protokollierung
— Auskunft

2.3.1 FErlauterung des Priifungsschemas

Priifungsschritt 1, also die Analyse des Datenflusses, ist die notwendige Vor-
aussetzung fiir den Eintritt in die juristische Priifung. Ohne eine genaue
Kenntnis der jeweiligen Datenfliisse kann eine fundierte rechtliche Analyse
nicht durchgefiithrt werden. Informationen hierzu finden sich stets in einem
separaten Abschnitt der jeweiligen Szenarienbeschreibung (,Datenfliisse zwi-
schen den Akteuren®).

In Priifungsschritt 2 wird ermittelt, ob die jeweils verwendeten Daten
einen Personenbezug aufweisen und folglich Datenschutzrecht (iiberhaupt)
zur Anwendung kommt. Auflerdem wird an dieser Stelle gepriift, zu wel-
chem Zweck die Daten verwendet werden. Sofern personenbezogene Daten
ausschlieflich fiir personliche oder familidre Tétigkeiten verwendet werden,
ist der Anwendungsbereich des Datenschutzrechts nadmlich nicht eroffnet.
Schlieklich wird an dieser Stelle auch bereits gepriift, welche Betroffenen und
welche verantwortlichen Stellen an dem jeweiligen Szenario beteiligt sind.

Priifungsschritt 3 dient der Ermittlung des jeweils einschlégigen Gesetzes.
Dabei geht es zunéchst um die Frage, ob iiberhaupt deutsches Datenschutz-
recht anwendbar ist. Sodann ist zu kldren, ob bereichsspezifische Regelungen
einschlégig sind oder ob die allgemeinen Datenschutzgesetze (insbesondere
das Bundesdatenschutzgesetz - BDSG) zur Anwendung kommen. Speziell im
Internetkontext ist anhand des sogenannten 3-Schichten-Modells die Abgren-
zung zwischen Telekommunikationsgesetz (TKG), Telemediengesetz (TMG)
und BDSG vorzunehmen.

Die eigentliche rechtliche Bewertung findet in Priifungsschritt 4 statt, in
dem zu priifen ist, ob die jeweilige Datenverwendung durch eine wirksame
Rechtsgrundlage legitimiert wird (Zuléssigkeit der Datenverwendung). Des
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Weiteren ist zu kldren, ob die Datenverarbeitung die Grundsétze der Erfor-
derlichkeit, der Zweckbindung, der Datenvermeidung und Datensparsamkeit
sowie der Transparenz einhélt. Schlieflich ist zu untersuchen, ob die nach
dem aktuellen Stand der Technik erforderlichen technischen und organisato-
rischen Mafsnahmen von der verantwortlichen Stelle getroffen worden sind.

Im Priifungsschritt 5 werden die Ergebnisse der rechtlichen Priifung dar-
gestellt. Es werden also — sofern vorhanden — Verstofse gegen die im vorherigen
Priifungsschritt untersuchten Kriterien und die hieraus folgenden Konsequen-
zen aufgezeigt. An dieser Stelle folgen insbesondere auch Ausfiihrungen zu
den vier Beherrschbarkeitsfaktoren Zusicherung, Unterrichtung, Protokollie-
rung und Auskunft.

Die oben genannte Abfolge von Priifungsschritten wird in der nachfolgen-
den rechtlichen Szenarienanalyse nur insoweit explizit dargestellt, als sie von
besonderer Bedeutung fiir die Analyse ist. So werden etwa die vier Beherrsch-
barkeitsfaktoren Zusicherung, Unterrichtung, Protokollierung und Auskunft,
die im néchsten Kapitel (Technischer Rahmen) ausfiihrlich vorgestellt wer-
den, eingehender rechtlich gewiirdigt. Aufgrund ihrer zentralen Bedeutung
fiir die Analyse von Service-orientierten Architekturen in virtuellen Orga-
nisationen werden diese Faktoren in jedem der zu analysierenden Szenarios
genauer betrachtet. An dieser Stelle geniigt es festzuhalten, dass mit den ge-
nannten Beherrschbarkeitsfaktoren aus rechtlicher Hinsicht insbesondere die
folgenden Gesichtspunkte korrespondieren:

Der Zusicherung korrespondiert die Datenverwendung zu bestimmten
Zwecken (Zweckbindung) und der Unterrichtung die Erfiillung von Unter-
richtungs-, Benachrichtigungs- und Informationspflichten. Bei der Protokol-
lierung stehen mehrere korrespondierende rechtliche Aspekte in Rede, ndm-
lich insbesondere die Ermdglichung einer vollstdndigen Auskunftserteilung
sowie die (datenschutzrechtlich relevante) Protokollierung personenbezoge-
ner Daten. Schliefslich entspricht dem Beherrschbarkeitsfaktor Auskunft der
Anspruch des Betroffenen auf Auskunft iiber die zu seiner Person gespeicher-
ten Daten.
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Kapitel 3

Technischer Rahmen

In diesem Kapitel werden die technischen Rahmenbedingungen erldutert,
welche eine SOA determinieren. Grundlegend hierfiir ist die Betrachtung
der Entwicklung einer SOA im Rahmen des SOA-Lebenszyklus. Aus die-
sem Grund enthélt der erste Abschnitt eine Darstellung des Spannungsfeldes
wichtiger Einflussgrofsen auf den Entwicklungsprozess einer SOA. Ausgehend
von diesem grundlegenden Problembereich wird im zweiten Abschnitt die
Beherrschbarkeit als Blickwinkel fiir weitere Betrachtungen identifiziert und
durch das Ableiten einzelner Beherrschbarkeitsfaktoren operationalisiert. Die
Abschnitte drei und vier enthalten detaillierte Analysen der einzelnen Be-
herrschbarkeitsfaktoren.

3.1 Einflussgrofsen auf den Service-Lebenszyk-
lus

Bei der Erstellung von Services und ihrem Betrieb innerhalb einer SOA wer-
den, wie in Abbildung 3.1 schematisch dargestellt, unterschiedliche Ziele ver-
folgt. Zunéchst sollen sie einzelne Dienstleistungen realisieren, die in ihrer
Komposition dazu geeignet sind, ganze Geschéftsprozesse abzubilden — dies
entspricht dem Einsatzzweck von Services im Rahmen einer SOA. Die An-
forderungen der einzelnen Dienstleistungen bestimmen direkt alle Phasen
des Service-Lebenszyklus, von der Entwicklungsphase, die sich aufgliedert in
Analyse, Entwurf und Implementation, bis hin zur Produktivphase, die aus
dem so genannten ,Deployment* (d.h. Einfiigen eines Service in die Service-
Landschaft) und dem anschliefsenden Betrieb des Service besteht.

Neben den Geschéftszielen werden auch durch den Datenschutz Anforde-
rungen wie Datensparsamkeit, Zweckbindung und Transparenz an die Ser-
vices gestellt, die nicht immer mit erstgenannten Zielen vereinbar sind, sich
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jedoch ebenso auf den Lebenszyklus auswirken. Wahrend aus Geschéftssicht
nur die Diensterbringung wichtig ist, fordert der Datenschutz auch, dass die
Services die Unterrichtung und Auskunftserteilung vom Unternehmen an den
Kunden unterstiitzen!; als Mittel hierzu werden iiber den gesamten Service-
Lebenszyklus Zusicherungen sowie in der Produktivphase das Logging einge-
setzt.

Geschiftsziele ‘ Geschiftstatigkeit ‘

Geschaftsprozess 1 Geschaftsprozess 2

@Auswahl ﬁKompositionﬁ Uber- @
wachung

Dienstleistung 1 Dienstleistung 2 >> Dienstleistung 3

@determiniert @ @

beherrschbare Diensterbringung
SOA Service-Lebenszyklus Management
Entwicklungs- Produktiv-
phase phase
Zusicherungen Logging
Unterrichtung Auskunft
. Sparsam- Zweck- Trans-
Ziele des keit bindung parenz
Datenschutzes &
der Datensicherheit ‘ Datenschutz ‘

Abbildung 3.1: Service-Lebenszyklus

3.2 Beherrschbarkeit

Beherrschbarkeit der Datenverarbeitung ist ein Schliisselkonzept fiir die Be-
handlung der sich in einer VO ergebenden Probleme. Beherrschbarkeit kann
in diesem Kontext definiert werden als ,,Sachlage, bei der Rechte oder schutz-
wiirdige Belange der Betroffenen durch das Vorhandensein oder die Nutzung
von I'T-Systemen nicht unzuléssig beeintréchtigt werden® [Die04]. Beherrsch-
barkeit wird von Funktionen zur verldsslichen Handhabe eines Systems un-
terstiitzt. Die Betroffenen kénnen hierbei die Kunden der VO sein, deren per-
sonenbezogene Daten, und indirekt auch deren Datenschutzrechte in einem

1Zu diesen Forderungen siehe auch Abschnitt 3.2.1.
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beherrschbaren System geschiitzt sind. Dariiber hinaus sind auch die Unter-
nehmen einer VO Betroffene, da sie die Einhaltung der Datenschutzgesetze
sicher stellen miissen. Im Folgenden wird nun dargestellt, wie die Betrach-
tung der Beherrschbarkeit helfen kann, die aus dem Datenschutzrecht fiir die
VO entstehenden Probleme zu losen.

3.2.1 Faktoren, die Beherrschbarkeit konstituieren

Zunachst ist zu beachten, dass sich der Schutz der personenbezogenen Da-
ten aus dem ,Recht auf informationelle Selbstbestimmung“? ableitet. Dieses
Recht ist in den verschiedenen Gesetzen zum Datenschutz konkretisiert. We-
sentliche Rechte und Pflichten, die dem Kunden ein Mittel der Beherrsch-
barkeit iiber seine Daten zugestehen, sind hierin das Recht des Kunden auf
Auskunft und die Pflicht des Unternehmens zur Unterrichtung. Diese Rechte
und Pflichten fithren nun dazu, dass fiir die Unternehmen eine Notwendigkeit
entsteht, geeignete organisatorische Mafnahmen und Schnittstellen zu im-
plementieren, um Unterrichtung und Auskunft unter Verwendung einer SOA
geben zu konnen. Hierfiir ist es jedoch erforderlich, dass ein Unternehmen
seine eigene Datenverarbeitung beherrscht. Grundlegende Mechanismen, die
zur Erfiillung dieses Erfordernisses beitragen konnen, sind Protokollierung
und Zusicherungen.

In den folgenden Abschnitten geben wir zunichst einen Uberblick iiber
die einzelnen Beherrschbarkeitsfaktoren und ihr Verhiltnis zueinander.

3.2.1.1 Unterrichtung

Um natiirliche Personen gesetzeskonform iiber die Erhebung ihrer personen-
bezogenen Daten zu unterrichten, ist eine Weitergabe von Informationen
betreffend (i) die ,JIdentitét der verantwortlichen Stelle®, (ii) die ,,Zweckbe-
stimmungen der Erhebung, Verarbeitung oder Nutzung” der Daten, und (iii)
unter Umstinden die ,Kategorien von Empfingern der Daten?® erforderlich.
Die Unterrichtung von Kunden stellt fiir Unternehmen eine gesetzliche Ver-
pflichtung dar, von der sie auch beim Zusammenschluss mehrerer einzelner
Unternehmen zu einer VO nicht entbunden werden. In der Regel hat die Un-
terrichtung im Vorfeld der Datenerhebung zu erfolgen. Falls jedoch ein unter-
richtungswiirdiger Sachverhalt nach der Datenerhebung auftritt, besteht die
Pflicht einer nachtriiglichen Benachrichtigung*. Die Relevanz der Unterrich-

2In Deutschland basiert dieses Recht auf einer Entscheidung des Bundesverfassungsge-
richt vom 15.12.1983; Az.: 1 BvR 209/83; NJW 84, 419.

3In Anlehnung an die Definition von Unterrichtung in § 4 Abs. 3 BDSG.

4vgl. § 33 Abs. 1 BDSG.
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tung fiir die Beherrschbarkeit des Systems bzw. der SOA ergibt sich daraus,
dass der Kunde nur auf Basis der Unterrichtung eine begriindete Entschei-
dung treffen kann, ob er sein Recht auf informationelle Selbstbestimmung
geschiitzt oder gefdhrdet sieht und ob er dementsprechend seine Daten preis-
gibt oder zuriickhalt.

Die Unterrichtung hat zwei Dimensionen: die rechtliche Dimension, die
eine Beachtung der Unterrichtungspflicht durch Unternehmen verlangt, und
die technische Dimension, welche die Implementierung von gesetzeskonfor-
men Informationssystemen erfordert.

3.2.1.2 Auskunft

Das gesetzlich vorgeschriebene Recht auf Auskunft erlaubt es natiirlichen
Personen, von datenverarbeitenden Stellen, also insbesondere auch von Un-
ternehmen, Informationen iiber ihre personenbezogenen Daten zu erhalten.
Diese Informationen umfassen Angaben (i) zur Existenz, dem Inhalt und der
Herkunft der Daten, (ii) zu den Empfangern und (iii) zum Zweck, dem die
Datenspeicherung dient®. Im Gegensatz zur Unterrichtung muss die Auskunft
vom Kunden aktiv eingeholt werden. Mit der Auskunft steht dem Kunden ein
Beherrschbarkeitsinstrument zur Verfiigung, da er zunéchst Kenntnis seiner
schutzwiirdigen Belange benotigt, um eine Beeintrichtigung dieser Belange
vermeiden zu konnen. So ist die Auskunft oft eine Voraussetzung des Kun-
den fiir die Inanspruchnahme weiterer Datenschutzrechte [Wei06]; sobald der
Kunde Kenntnis iiber die Speicherung seiner personenbezogen Daten besitzt,
kann er deren Loschung, Sperrung oder Korrektur verlangen.

Ahnlich wie bei der Unterrichtung impliziert die rechtliche Dimension
des Auskunftsanspruchs eine technische Dimension der Bereitstellung von
Mitteln, dem Auskunftsanspruch entsprechen zu kénnen.

3.2.1.3 Zusicherungen

Zusicherungen sind Mengen von verbindlichen Regeln fiir die Aktivitaten ei-
nes Unternehmens. Das Gegenstiick zu Zusicherungen sind Préferenzen der
Kunden, die Aktivitdten beschreiben, deren Ausfiihrung die Kunden dem
Unternehmen erlauben. Zusicherungen kénnen generell fiir alle Geschéaftsta-
tigkeiten formuliert sein, oder fiir einzelne Vertrdage separat. Sie stellen ein
geeignetes Mittel dar, um auf ihrer Basis die Unterrichtung des Kunden zu
realisieren, wobei sie wesentlich prézisere als die vom Gesetz geforderten An-
gaben tiber die Datenverarbeitung im Unternehmen zulassen.

°In Anlehnung an die Definition von Unterrichtung in § 4 Abs. 3 BDSG.
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Aus technischer Sicht haben Zusicherungen starke Ahnlichkeit mit Con-
straints, wie sie in der Softwaretechnik Anwendung finden. Hierin beschrén-
ken Constraints mogliche ,Inhalte, Zustande oder die Semantik® der Elemen-
te |Oes04]. In den Datenschutz iibertragen bedeutet eine Zusicherung somit
einen verbindlichen Ausdruck iiber Moglichkeiten, die das Unternehmen zur
Verarbeitung der personenbezogenen Daten besitzt bzw. nicht besitzt. So
kénnen Zusicherungen als Mittel angesehen werden, um a priori Beherrsch-
barkeit herzustellen, und somit die Gesetzeskonformitéat der Prozesse des Un-
ternehmens zu gewéahrleisten. Bei der Formulierung von Zusicherungen sollte
das Unternehmen jedoch sicher stellen, dass nur notwendige Informationen
enthalten sind und keine Geschéftsgeheimnisse enthiillt werden.

3.2.1.4 Protokollierung

Die Aufgabe der Protokollierung, im Sinne der Erzeugung und des Befiillens
von Log-Dateien, ist die Ermoglichung der nachtréaglichen Rekonstruktion
von Verhalten (vgl. [KE05| fiir Protokollierung im Datenbankkontext). So
bietet sich Protokollierung zur Nutzung in vielen Anwendungsgebieten an,
etwa zur Unterstiitzung der Suche nach Fehlern in komplexen Informations-
systemen, oder zur Sicherstellung der Konsistenz in Datenbanken. Im Gegen-
satz zu Zusicherungen eignet sich Protokollierung jedoch nur a posteriori als
Hilfsmittel zur Gewdhrung von Beherrschbarkeit. Um ihrem Bestimmungs-
zweck, der Rekonstruktion von Verhalten im Nachhinein, gerecht werden zu
konnen, muss die Protokollierung das Aufzeichnen der Aktivitdten spezieller
Einheiten zusammen mit der Zeit und ihrem Kontext umfassen.

Protokollierung ist fiir den Datenschutz aus mehreren Griinden zu be-
trachten. Zunéachst kénnen Protokolle ein geeignetes technisches Mittel sein,
um die Auskunft zu erzeugen, die dem Anfragenden erteilt wird; anhand
von Protokollen kann (detaillierter als vom Gesetz gefordert) genau festge-
halten werden, welches personenbezogene Datum wann, wie und von wem
verarbeitet wurde. So erlaubt das Protokoll als objektive Aufzeichnung die
nachtrégliche Rekonstruktion von Datenfliissen auch aus unvorhergesehenen
Perspektiven. Zusétzlich zur Unterstiitzung der Auskunft konnen Protokolle
auch als Informationsquelle fiir das Auffinden von Verstoken gegen Daten-
schutzauflagen oder Vertrage genutzt werden. Deshalb sind Unternehmen zur
Protokollierung der Zugriffe auf sensible personenbezogene Daten verpflich-
tet |Leo06]. Die Protokolle kénnen jedoch selbst personenbezogene Daten
enthalten und unterliegen somit auch dem Datenschutzrecht.
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3.2.2 Subjektive Beherrschbarkeit: Moglichkeit und Fa-
higkeit zur Beherrschung

Die vorgestellten Faktoren stellen die Basis zur Gewéhrleistung von Be-
herrschbarkeit dar. Ihr Vorhandensein und ihr korrektes Funktionieren geben
Nutzern (hierzu zéhlen sowohl die Kunden einer VO als auch die Verantwort-
lichen der jeweiligen Unternehmen) erst die Mdglichkeit, die Datenverarbei-
tung zu beherrschen. Allerdings ist diese Moglichkeit alleine nicht immer
ausreichend®. Soll die Datenverarbeitung wirklich beherrschbar sein, so muss
(vor allem bei den Kunden einer VO) auch die Fdhigkeit vorhanden sein,
sie zu beherrschen. Informationssysteme allgemein und speziell SOA kon-
nen schnell einen Grad an Komplexitit erreichen, der die Fahigkeiten der
betroffenen Personen iibersteigt und somit ein subjektives Beherrschen der
Datenverarbeitung unmdoglich macht. Als geeignete Mittel, um diese Komple-
xitét in den Griff zu bekommen und somit die Beherrschbarkeitsfaktoren vom
blofsen Funktionieren zur wirklichen Nutzbarkeit aufzuwerten, bieten sich Ab-
straktion und (Teil-)Automatisierung an. Die Informationssysteme einer VO,
die beherrschbar sein soll, miissen somit nicht nur die genannten Beherrsch-
barkeitsfaktoren technisch unterstiitzen, sondern auch an geeigneten Stellen
die von den Nutzern zu verwaltenden Informationen und durchzufithrenden
Aktionen reduzieren und ordnen.

3.2.3 Zusammenfassung

In den vorangegangenen Abschnitten wurde der Begriff der Beherrschbarkeit
und vier grundlegende Faktoren Unterrichtung, Auskunft, Zusicherungen
und Protokollierung, durch die Beherrschbarkeit erreicht werden kann,
vorgestellt. Anschlieffend wurde die Bedeutung subjektiver Beherrschbarkeit
hervorgehoben. Um einen besseren Uberblick iiber die Beherrschbarkeits-
faktoren und ihre Beziehungen zueinander zu erhalten, empfiehlt sich ein
Blick auf Abbildung 3.2. Die Skala auf der linken Seite soll verdeutli-
chen, dass Unterrichtung und Auskunft iiberwiegend rechtliche Mittel zur
Gewihrleistung von Beherrschbarkeit sind, wahrend Zusicherungen und
Protokollierung technische Mittel sind. Die Doppelpfeile zwischen den
rechtlichen und den technischen Mitteln deuten an, dass Zusicherungen
die technische Basis fiir die Unterrichtung bilden wéhrend die Auskunft
auf Basis der Protokollierung realisiert wird. Den Faktoren iibergeordnet
sind die Abstraktionsmechanismen, die den Nutzern erst Kontrollfahigkeit
verleihen.

6So schildert z.B. Abschnitt 3.3 unter anderem die Probleme von Unterrichtungen, die
zwar vorhanden und zugénglich, aber nur schwer verstandlich sind.
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Abbildung 3.2: Beherrschbarkeitsfaktoren

3.3 Zusicherungen und Unterrichtung

Im diesem Abschnitt werden die im Kapitel 3.2 identifizierten Beherrschbar-
keitsfaktoren Zusicherung und Unterrichtung detailliert analysiert. Hierfiir
beginnen wir mit einer Ubersicht der verfiigharen Standards fiir Umsetzun-
gen dieser Beherrschbarkeitsfaktoren in der Praxis sowie einer Betrachtung
sonstiger relevanter Ansitze. Aus diesen Informationen werden im zweiten
Abschnitt Ziele identifiziert, die im Rahmen einer Weiterentwicklung der bis-
herigen Anséitze anzustreben sind. Den Abschluss bildet die Ableitung von
Analysefragen fiir die Szenarien.

3.3.1 Situation heute
3.3.1.1 Unterrichtung

In der Praxis greift ein Nutzer auf eine im Web angebotene Dienstleistung
iiberwiegend mit Hilfe eines Webbrowsers zu und nicht iiber ein Web-Service-
Interface.

Unterrichtung wird von der Mehrzahl der Unternehmen als Text in einer
Datenschutzerklarung bzw. Datenschutzrichtlinie gegeben [JP04]. Der Inhalt
der Datenschutzerklarung ist auf der Webseite publiziert und wird durch Ver-
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linkung wéihrend der Beauftragung der Dienstleistung als Unterrichtung wirk-
sam bzw. Vertragsbestandteil. Eine Datenschutzerklarung ist typischerweise
umfangreich” und fiir Personen ohne spezielle rechtliche Vorbildung schwer
verstédndlich [MCGO6]. Diese Tatsache lésst sich dadurch begriinden, dass
Datenschutzerklarungen iiberwiegend von Spezialisten mit rechtlicher Aus-
bildung erstellt werden um den gesetzlichen Anforderungen zu entsprechen.
Auch fithrt die permanente Weiterentwicklung und Anpassung der Daten-
schutzerklarung an die konkrete unternehmerische Tatigkeit, beispielsweise
durch die Aufnahme von Spezialfillen, zu einem Anwachsen des Textum-
fangs.

Der P3P-Standard (Platform for Privacy Preferences) [WS06| des World
Wide Web Consortium (W3C) in seiner aktuellen Entwurfsversion 1.1 ist der
am weitesten verbreitete Ansatz zum formalen Ausdruck von Datenschutz-
erklarungen eines Unternehmens gegeniiber seinen Kunden. P3P basiert auf
XML und enthélt Definitionen von Anwendungsféllen, Empfangern, Katego-
rien von Daten und weiteren Datenschutzangaben, die es einem Unternehmen
erlauben eine Datenschutzerklarung in P3P zu kodieren. Ein P3P Dokument
liegt iiblicherweise auf dem Webserver des Unternehmens in einem definier-
ten Verzeichnispfad® und kann vom Kunden, dhnlich wie eine rein textuelle
Datenschutzerklarung abgerufen werden. Es ist anzumerken, dass diese Vor-
gehensweise der Unterrichtung impliziert, dass eine nachtragliche Unterrich-
tung mit P3P nicht erreicht werden kann. Hierfiir miisste der Kunde eine
spezifische P3P-kodierte Mitteilung erhalten, welche die fiir ihn relevanten
Anderungen im Umgang mit seinen personenbezogenen Daten enthlt.

Um eine P3P-Datenschutzerklarung zu lesen benétigt der Kunde ein
Computerprogramm, dass neben einer verstindlichen Darstellung von P3P-
Aussagen iiber Funktionalitdt zum Abgleich dieser mit den Datenschutzpra-
ferenzen des Kunden verfiigen kann. Ein zu P3P komplementéarer Standard
zum Formulieren von Datenschutzpriferenzen ist APPEL [CLMO02]. Die er-
wahnten Funktionalititen sind iiblicherweise in Webbrowser enthalten oder
kénnen durch Plugins integriert werden. Die Implementierungen in aktu-
ellen Webbrowsern sind nach Aussagen der mit der Weiterentwicklung von
P3P betrauten Arbeitsgruppe unzureichend?. Unabhingig davon kann jedoch
festgestellt werden, dass, obwohl die Verbreitung von P3P nach wie vor sehr
eingeschrénkt ist, eine steigende Anzahl von Unternehmen P3P-konforme
Datenschutzerklérungen in ihre Webseiten einbinden [ECCO06].

"Im US-amerikanischen Raum beispielsweise umfasst sie durchschnittlich 2000 Wérter.
8Ublicherweise unter: ,,< Domainname.com>/w3c/p3p.xml*
http://www.w3.org/P3P/
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3.3.1.2 Zusicherungen

Die Unterrichtung, die der Kunde einer VO erhélt, sollte den Zusicherungen
der Unternehmen der VO {iber den Umgang mit personenbezogenen Daten
des Endkunden entsprechen. Nur in diesem Fall ist die Unterrichtung des
Kunden inhaltlich korrekt. Dennoch werden solche Zusicherungen in der Rea-
litdt zwischen Unternehmen entweder gar nicht oder manuell ausgehandelt
und existieren textuell als Bestandteil eines Vertrages. Es existieren jedoch
Standardisierungsbemiihungen und Forschungsprojekte mit dem Ziel Zusi-
cherungen zu formalisieren und an die Ausfithrung von Web Services zu kop-
peln. Der Schwerpunkt dieser Ansétze liegt in der Vorgabe, wie Zusicherun-
gen zu formulieren sind und wie fiir die Zusicherungen definiert werden kann
fiir welche Web Services sie gelten. Der Prozess einer Aushandlung von Zu-
sicherungen ist nicht Gegenstand dieser Standardisierungsbemiihungen. Im
Folgenden geben wir einen Uberblick der wichtigsten Ansétze, die geeignet
sind in der SOA einer VO Anwendung zu finden. Eine Gemeinsamkeit dieser
Ansitze ist, dass sie auf dem XML-Standard aufsetzen.

Unsemantische Ansitze Zusicherungen, die nach diesen Standards for-
muliert sind, beruhen in der Regel nicht auf einer Sprache mit integrierter
Semantik (bspw. OWL). Daher sind die fiir eine Verarbeitung der Zusiche-
rungen, insbesondere auf Seiten des Zusichernden zur Gewahrleistung der
Einhaltung, spezielle Anwendungsprogramme oder Software-Komponenten
notwendig. Haufig sind diese zusammen mit den Standards entwickelt wor-
den, um die Funktionsweise sicher zu stellen.

Die hier vorzustellenden Standards umfassen lediglich einen Teil der fiir
den Einsatz von Zusicherungen in VO notwendigen Spezifikation. So beste-
hen Zusicherungen, aus Elementen, die den folgenden Schichten!® zugeordnet
werden konnen: (i) ,yvocabulary layer”, welche die Begriffe definiert, tiber die
Zusicherungen ausgedriickt werden (bspw. ,Adressdaten®); (ii) ,constraints
layer*, die spezifiziert, welche Form eine Zusicherungsaussage besitzen darf
(bspw. ,falls Adressdaten vorhanden...; (iii) ,framework layer*, die standar-
disiert, wie Zusicherungsaussagen zu Mengen zusammengefasst werden und
wie mit diesen Mengen umzugehen ist; (iv) ,binding layer®, die spezifiziert,
wie Mengen von Zusicherungsaussagen den Web Services zugeordnet werden
konnen fiir die sie gelten sollen. Es findet in der Regel keine Standardisierung
des Vokabulars, also der Sachverhalte selbst statt. Deshalb ist trotz Einsatz
der folgenden Standards fiir eine Anwendung in einer VO erforderlich, ein
einheitliches Vokabular zwischen allen Beteiligten zu entwickeln.

10ygl. [ADO5] fiir diese Schichtenarchitektur.
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e Die Enterprise Privacy Authorization Language (EPAL) in seiner ak-
tuellen Version 1.2 [PS03] wurde beim W3C von IBM im Jahr 2003 ein-
gereicht. Es wurde jedoch noch nicht zu einem offiziellen Standard er-
klart. Das Ziel bei der Entwicklung von EPAL war, eine formale Sprache
fiir Zusicherungen zur Nutzung in Unternehmen zu definieren. EPAL-
Zusicherungen bestehen aus Regeln die Aktionen fiir Daten bestimmter
Kategorien zulassen oder verweigern. Wahrend mit Hilfe von P3P Zu-
sicherungen in Form von Datenschutzerkldrungen zur Veroffentlichung
formalisiert werden konnen, dient EPAL der Beschreibung von Regeln
fiir die datenschutzrelevanten innerorganisatorischen Prozesse.

e Die Web Services Policy Language (WSPL) [Mos03| basiert auf der
eXtensible Access Control Markup Language (XACML) [Mos05], die
es ermoglicht, Zusicherungen fiir Zugriffskontrolle, Authorisation und
Datenschutz zu formalisieren. WSPL als eine Untermenge von XACML
beschreibt einen Standard fiir die Beschreibung von Datenschutzzusi-
cherungen fiir Web Services. Ahnlich wie in EPAL, bestehen die WSPL-
Zusicherungen aus Regeln. Im Unterschied zu EPAL, bietet WSPL je-
doch eine hohere Funktionalitidt [And06a]. Aktuell befindet sich WSPL
im Entwurfsstadium und wird mafsgeblich von SUN weiterentwickelt.

e WS-Policy [Ved07] ist ein Standard, der es ermdglicht, Zusicherungen
fiir Web Services zu formulieren. Da es sich bei WS-Policy jedoch nur
um ein Framework handelt, stellt es lediglich Konstrukte zur Dekla-
ration von beliebigen XML-Ausdriicken als Aussagen innerhalb von
Zusicherungen und iiber deren alternative Anwendung und Optiona-
litdt zur Verfiigung. Es kann durch eine Kombination mit weiteren
Standards um bereichsspezifische Semantik fiir die Aussagen erweitert
werden. Ein Vorschlag fiir eine solche Erweiterung von WS-Policy ist
WS-PolicyConstraints [And06b|. Hiermit lassen sich XACML-konforme
Zusicherungen beschreiben. Dariiber hinaus sind Spezifikationen fiir
die Bildung der Schnittmenge mehrerer Zusicherungsdokumente in
WS-PolicyConstraints enthalten. Es ist anzumerken, dass auch fiir
WS-Policy iiber kein standardisiertes Vokabular datenschutzrelevanter
Sachverhalte (z.B. ,Personenbezug®) existiert.

Semantische Ansidtze Neben den o.g. Standardisierungsbemiihungen, die
makgeblich von der Industrie vorangetrieben werden, existieren Forschungs-
projekte, welche Formalisierungen von datenschutzrelevanten Zusicherungen
untersuchen und fortentwickeln. Zur Formulierung semantischer Zusicherun-
gen bedient man sich meist semantischer Formalisierungen wie der Web On-
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tology Language (OWL) [Dea04]. Basierend auf diesen Formalismen werden
Ontologien definiert. Zusicherungen und Ontologien kénnen als Eingabeda-
ten von automatischen Schlussfolgerungsprozessen dienen. Ein sich hieraus
ergebender Vorteil ist, dass zur Ableitung solcher Schlussfolgerungen bereits
frei verfiighare Anwendungsprogramme (Reasoner) existieren, welche konti-
nuierlich erweitert und optimiert werden. Ein Nachteil semantischer Ansétze
nach [ADO05] ist die zu geringe Kenntnis der Web-Service-Programmierer von
semantischen Sprachen.

Prominente Beispiele fiir Forschungsprojekte dieser Art sind Rei [KFJ03]
und KAoS [UBJT03].

e Rei [KFJ03| ist ein Framework, das urspriinglich fiir den Einsatz im
sog. ,,Pervasive Computing” konzipiert wurde. Kernstiick von Rei ist
eine OWL-Lite Ontologie, welche die wesentlichen Konzepte definiert.
Die Grundkonzepte von Rei umfassen Rechte, Verbote, Verpflichtun-
gen und die Freistellung von Verpflichtungen. Die Zusicherungen wer-
den in Form von Ontologien formuliert. Diese enthalten Regeln iiber
entsprechend der Grundkonzepte beschrénkte Aktionen von Entitdten.
Auch fiir die Nutzung von Rei als Formalisierung fiir Zusicherungen ist
es notwendig, das anwendungsbereichsspezifische Vokabular im Vorfeld
einheitlich zu definieren.

e KAoS [UBJ104] besteht aus Services und Werkzeugen, welche Spezifi-
zierung, Management, Konfliktlosung und Durchsetzung von Zusiche-
rungen ermoglichen [UBJT03]. Zusicherungen werden in KAoS, &hn-
lich wie in Rei, als OWL-Ontologien formalisiert. Grundkonzepte, die
hierin Verwendung finden, sind Authorisierung, Verpflichtung und die
jeweilige Negation. Fiir eine konkrete Zusicherung werden diese Grund-
konzepte instantiiert und mit Eigenschaftswerten versehen. Obwohl die
Basisontologie'! von KAoS weit iiber 100 Konzepte umfasst, ist auch
hier fiir die konkrete Nutzung eine anwendungsspezifische Erweiterung
erforderlich.

Uhttp://ontology.ihmc.us/ontology.html
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Ubersicht der Ansiitze

EPAL WSPL WS- Rei KAoS
Policy

innerorganisatori- X X X X X
sche Verwendung
auferorganisatori- X X X X
sche Verwendung
datenzentriert X X
aktionenzentriert X X
semantisch X X
vocabulary layer
constraints layer X X X X
framework layer X X X X X
bindings layer
offizieller Stan- X
dard

3.3.2 Angestrebtes Ziel

Abschnitt 3.3.1 zeigt die verschiedenen Ansétze, um Unterrichtung mit Hilfe
von Zusicherungen durchzufiihren. All diese Ansétze haben gemein, dass sie
nicht als Losung fiir die Erteilung von Auskunft geeignet sind. Umgekehrt
sind die Ansétze zur Erteilung von Auskunft nicht geeignet, um Unterrich-
tung durchzufithren (siehe Abschnitt 3.4.1). Auferdem wird in Abschnitt
3.2 gefordert, dass die Einhaltung einer vorab mitgeteilten Zusicherung vom
Kunden spéter jederzeit durch eine Auskunft iiberpriift werden kann. Die-
ser Vorgang kann durch die Verwendung eines maschinen-verstandlichen, se-
mantischen Formalismus, der auf einer gemeinsamen Ontologie aufbaut, fiir
Auskunft und Zusicherung teilautomatisiert werden. Gleiches gilt fiir den
Abgleich von Nutzerpréferenzen und Zusicherungen. Eine solche Teilauto-
matisierung erleichtert die Uberpriifung der Einhaltung von Nutzerpriferen-
zen beziehungsweise mitgeteilten Zusicherungen durch den Nutzer und somit
dessen Beherrschbarkeit iiber die Verarbeitung seiner Daten. Die gemein-
same Ontologie definiert allgemein verstidndlich die Datenschutz-relevanten
Begrifflichkeiten, sowie die der Doméne des Dienstes. Auf diese Weise konnen
Verstindnisprobleme und der Aufwand fiir eventuell notwendige Ubersetzun-
gen zwischen verschiedenen Formalismen verringert werden.

Im Folgenden werden die Teile des angestrebten Ziels vorgestellt, die Nut-
zerpriferenzen, Zusicherungen und Unterrichtung betreffen:

Abgleich von Nutzerpraferenzen und Zusicherungen

Mit Hilfe der Nutzerpréaferenzen beschreibt der Kunde, welche Aktionen er
auf seinen Daten erlaubt. Wiirden die Nutzerpréiferenzen semantisch be-
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schrieben, konnten diese mit ebenfalls semantisch beschriebenen Zusicherun-
gen teilautomatisiert abgeglichen werden. Nur im Fall, dass ein Widerspruch
auftritt, der nicht automatisch aufgelost werden kann, muss der Kunde ent-
scheidend eingreifen.

Zusammensetzen von Zusicherungen

Damit eine VO fiir die Unterrichtung, welche Aktionen sie auf den person-
lichen Daten ausfithren will und zu welchem Zweck, Zusicherungen einset-
zen kann, muss sie die Zusicherungen der verschiedenen einzelnen Unter-
nehmen zu einer gemeinsamen Zusicherung kombinieren konnen, da jedes
dieser Unternehmen gewisse Aktionen zu bestimmten Zwecken auf den Da-
ten durchfiihrt, der Kunde aber nur mit einem Unternehmen der VO in-
teragiert. Der geforderte maschinen-versténdliche, semantische Formalismus
erlaubt die Teilautomatisierung dieser Aufgabe. Nur in den Fiéllen, dass sich
Zusicherungen widersprechen oder gegenseitig ausschliefen, muss eines der
Unternehmen der VO eingreifen.

3.3.3 Ableitung von Analysefragen

Ausgehend von dem im obigen Abschnitt dargelegten technischen Rahmen
werden im Folgenden Analysefragen spezifiziert. Diese determinieren die Per-
spektiven, aus denen die Szenarien in Kapitel 4 beschrieben und analysiert
werden. Der Schwerpunkt der Analysefragen liegt somit auf Aspekten, welche
fiir die Analyse einer SOA im Hinblick auf die Beherrschbarkeitsfaktoren Zu-
sicherungen und Unterrichtung ausschlaggebend sind. Dariiber hinaus wird
bei den in Abschnitt 5.2 enthaltenen Losungsvorschligen Bezug auf die hier
erlauterten Analysefragen genommen.

1. An welchen Stellen treten Zusicherungen auf?

Zur weiteren Analyse der Zusicherungen muss zunéchst identifiziert
werden, wo liberhaupt Zusicherungen anfallen. Dies héngt vom Verhalt-
nis von Dienstanbieter und -aufrufer ab, aber auch vom angebotenen
Dienst selbst.

2. Fiir welche Daten werden Zusicherungen mitgeteilt?

Wihrend der Diensterbringung kénnen Daten anfallen, die nicht beson-
ders schiitzenswert sind, so dass fiir sie keine Zusicherungen gemacht
werden miissen. Thnen gegeniiber stehen personenbezogene Daten, die
im Interesse der jeweiligen Person Gegenstand von Zusicherungen iiber
den Datenschutz sein miissen; unter Umsténden miissen auch hier nicht
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fiir alle Daten Zusicherungen gemacht werden, wenn durch geltendes
Recht bereits hinreichend beschrieben ist, wie mit ihnen verfahren wer-
den darf. Schliefslich kénnen in einer VO auch sensible Geschéftsdaten
bewegt werden, an deren Schutz ein finanzielles Interesse einer oder
mehrerer Parteien besteht. Es ist daher zu klaren, welche Daten die
Zusicherungen iiberhaupt betreffen.

. Wer sichert zu? (Wer steht gegeniiber dem Kunden fiir die
Verbindlichkeit der Zusicherung ein?)

Da die Zusicherungen auch rechtlich verbindlich sein sollen, muss es
stets moglich sein, einen Verantwortlichen zu identifizieren. Rechtlich
interessant konnte hier auch die Unterscheidung sein, ob ein Dienstan-
bieter seinem Kunden eine Zusicherung macht, die sich auch iiber alle
von ihm aufgerufenen Dienste anderer Anbieter erstreckt, oder ob er
deren Zusicherungen nur ,weiterreicht®.

. Wem wird zugesichert?

Je nachdem, wie die Verantwortung fiir die Einhaltung der Zusiche-
rungen aufgeteilt ist (vgl. vorige Frage), kann ein Dienstanbieter seine
Zusicherung dem unmittelbaren Aufrufer machen oder auch einer an-
deren Instanz, z.B. der Person, deren Daten behandelt werden. Um zu
wissen, wer gegebenenfalls gegen nicht eingehaltene Zusicherungen vor-
gehen kann, muss folglich geklart werden, wem die Zusicherung gemacht
wurde.

. Wer teilt die Zusicherung mit?

Wie schon in Frage 3 angedeutet, muss der Dienstanbieter, der dem
Kunden die Zusicherung mitteilt, nicht zwangslaufig auch der sein, der
dafiir einsteht. Besonders im Interesse des Kunden stellt sich daher die
Frage, wer die Zusicherung mitteilt.

. Was wird zugesichert?

Hier ist vor allem interessant, wie detailliert die Zusicherungen sein
sollen. Je mehr die Zusicherungen ins Detail gehen, desto héher wird
der Aufwand, sie geeignet zu beschreiben und gegen Nutzerpraferenzen
abzugleichen (implizit betrifft dies auch den Detailgrad der Protokol-
le). Andererseits kann es aus vertraglichen bzw. sonstigen rechtlichen
Griinden fiir einen Dienstanbieter notig sein, dem Aufrufer bestimmte
Zusicherungen zu machen. Es ist also zu klaren, was genau zugesichert
wird.
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7.

10.

Wie werden die Zusicherungen ausgedriickt?

Je nach Geschiftsbeziehung zwischen Dienstaufrufer und -anbieter kon-
nen die Zusicherungen in verschiedenen Formen ausgedriickt werden,
z.B. als ausformulierter schriftlicher Vertrag, als Teil der AGB, etc. Vor
allem im Hinblick darauf, dass sie nicht von beiden beteiligten Parteien
unterschiedlich ausgelegt werden konnen sollen, ist die Frage wichtig,
wie die Zusicherungen ausgedriickt werden.

. Wie wird Verbindlichkeit von Zusicherungen hergestellt?

Selbst unmissverstédndliche Zusicherungen werden wertlos, wenn der
Zusichernde leugnet, sie in dieser Form gemacht zu haben; folglich muss
die Verbindlichkeit der Zusicherung gewahrleistet werden. Da dies un-
terschiedlich realisiert sein kann und z.B. bei Zusicherungen in rein
digitaler Form anders gelost werden muss als bei schriftlichen Vertra-
gen, muss jeweils fiir den konkreten Fall betrachtet werden, wie die
Verbindlichkeit hergestellt wird.

. Wird die Flexibilitdat der virtuellen Organisation durch die

mitgeteilten Zusicherungen beeinflusst?

Ein wesentliches Konzept der SOA besteht darin, dass dynamisch Dien-
ste ersetzt werden konnen oder neue Dienste dazu kommen. Wurden ge-
geniiber dem Kunden bereits Zusicherungen dariiber gemacht, was mit
seinen Daten geschieht, so kann es passieren, dass die VO bestimmte
Dienste nicht mehr austauschen kann, weil dadurch die Zusicherungen
verletzt wiirden. Um diesen moglichen Nachteil der VO zu erkennen,
muss betrachtet werden, inwieweit Zusicherungen mitgeteilt werden,
die diese Flexibilitat beeintréichtigen.

Wie wiirden Anderungen an der virtuellen Organisation die
mitgeteilten Zusicherungen beeinflussen?

Diese Frage ist im gleichen Kontext wie die vorige Frage zu betrach-
ten; dort wurde angenommen, dass die Zusicherungen starr sind und
die Flexibilitdt der VO moglicherweise darunter leidet — andererseits
kann es aber auch erwiinscht sein, Anderungen an der VO in jedem
Fall zuzulassen und dann gegebenenfalls die bereits mitgeteilten Zusi-
cherungen anzupassen. Es muss also betrachtet werden, ob bzw. wie
diese Zusicherungen geéndert werden, wenn die VO sich dndert.
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11.

12.

13.

14.

15.

Wie wird die Einhaltung der mitgeteilten Zusicherung iiber-
prift?

Zusicherungen sind insbesondere dann wirksam, wenn sie nach der
Serviceausfithrung iiberpriift werden, oder die Uberpriifung zumindest
moglich ist. Aus diesem Grund ist der Frage der Uberpriifbarkeit von
Zusicherungen ein grofes Gewicht beizumessen.

Wie wird die Einhaltung der mitgeteilten Zusicherungen si-
cher gestellt?

Neben der Uberpriifbarkeit der Einhaltung von Zusicherungen nach
Abarbeitung des Services besteht ein anderer Aspekt in der Verhin-
derung eines nicht zusicherungskonformen Verhaltens schon wihrend
der Serviceausfithrung. Insbesondere der Serviceanbieter hat ein grofes
Interesse daran, eine von ihm unbeabsichtigte Verletzung der Zusiche-
rungen zu vermeiden.

Wie werden Nutzerpriferenzen ausgedriickt?

Die Priferenzen als Gegenstiick der Zusicherungen sind vor allem fiir
die Auswahl des Kunden der fiir ihn geeigneten Services relevant. Insbe-
sondere wenn die Serviceauswahl nicht vom potentiellen Servicenutzer
manuell durchgefiihrt wird, sondern semiautomatisch erfolgt, ist zu kla-
ren, in welcher Reprasentationsform die Nutzerpréferenzen vorliegen.

Wer driickt die Nutzerpriferenzen aus?

Die Nutzerpréaferenzen entsprechen den Eigenschaften, die ein Service
besitzen muss, um vom potentiellen Nutzers aufgerufen zu werden. Die-
se Praferenzen miissen, um wirksam zu werden, vom Nutzer gedufert
werden. Um jedoch fiir den gesamten Service-Workflow in der der VO
Geltung besitzen zu kénnen, ist zu klaren, an welchen Stellen diese Pra-
ferenzen im Geflecht der Einzelorganisationen zum Tragen kommen.

Wie werden Nutzerpriaferenzen und Zusicherungen abgegli-
chen?

Da die Nutzerpraferenzen vom Kunden gewiinschte Serviceeigenschaf-
ten und die Zusicherungen die Eigenschaften des angebotenen Services
reprisentieren, ist fiir eine Ubereinkunft zwischen beiden Parteien ein
Abgleich zwischen Nutzerpriferenzen und Zusicherungen erforderlich.
Insbesondere fiir den Suchprozess des Nutzers nach fiir ihn geeigneten
Services ist die Frage zu erdrtern, wie der Abgleich fiir einen mehrstu-
figem Service-Workflow in einer VO ermoglicht werden kann.
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16. Wer gleicht die Nutzerpriferenzen mit den Zusicherungen ab?

Im Rahmen der Durchfiihrung des Abgleichungsprozesses ist eine Ein-
flussnahme zugunsten einer Partei denkbar. Deshalb stellt sich die Fra-
ge, wer mit dem Abgleich beauftragt werden kann und sollte.

17. Wie findet die Unterrichtung statt?

Im Falle des Eintretens der Unterrichtungspflicht entsteht insbesondere
bei Vorliegen einer Verkettung von Services in einer VO, die Situation,
dass eine Unterrichtung nur durch Zusammenarbeit mehrerer Beteilig-
ter durchgefiihrt werden kann. Aus diesem Grund ist zu kldren, wie
eine Unterrichtung unter den gegebenen Rahmenbedingung umsetzbar
ist.

18. Wann wird unterrichtet?

Entsprechend der gesetzlichen Vorgaben zur Unterrichtungspflicht
stellt sich die Frage, wie die Beteiligten der VO in die Lage versetzt
werden konnen, zu erkennen wann eine Unterrichtung erforderlich ist
und wann nicht (z.B. § 16 Absatz 3 BDSG).

3.4 Protokollierung und Auskunft

Im diesem Abschnitt werden die im Kapitel 3.2 identifizierten Beherrsch-
barkeitsfaktoren Protokollierung und Auskunft detailliert analysiert. Hierfir
beginnen wir mit einer Ubersicht der verfiigharen Standards fiir Umsetzun-
gen dieser Beherrschbarkeitsfaktoren in der Praxis sowie einer Auflistung
relevanter Foschungsansitze. Aus diesen Informationen werden im zweiten
Abschnitt Ziele identifiziert, die im Rahmen einer Weiterentwicklung der bis-
herigen Ansétze anzustreben sind. Den Abschluss bildet die Ableitung von
Analysefragen fiir die Szenarien.

3.4.1 Situation heute
3.4.1.1 Auskunft

Das BDSG verpflichtet jedes Unternehmen, das personenbezogene Daten
nutzt, Betroffenen auf Antrag Auskunft dariiber zu erteilen, welche Daten
es gespeichert hat, wo sie erhoben wurden, an wen die Daten weitergegeben
werden und zu welchem Zweck sie gespeichert wurden (§ 19 Abs. 1 BDSG).
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Dies bedarf der Initiative des Betroffenen; um den Antrag auf Auskunftser-
teilung zu stellen, muss dieser im allgemeinen Fall zundchst das Unterneh-
men kennen, an das er seinen Antrag richten will. Er muss die Post-Adresse
des Unternehmens ermitteln, idealerweise direkt auch den verantwortlichen
Datenschutzbeauftragten. Schlieflich muss er ein Schreiben formulieren, in
dem er seinen Auskunftsanspruch geltend macht — mit Bezugnahme auf das
BDSG, um sicher zu stellen, dass das Unternehmen sich seiner Verpflich-
tungen bewusst ist — und es postalisch zustellen. Im Idealfall erhélt er vom
Unternehmen nach wenigen Tagen eine umfassende Auskunft als Antwort.
Das Internet und die damit zusammenhéngenden Technologien haben
zwar einen zunehmenden Einfluss auf das Konsumverhalten vieler Personen,
d.h. auf die Dienstleistungen, die in Anspruch genommen werden, sowie auf
die Art, wie Kundendaten in Unternehmen verarbeitet werden. Die schnelle
technische Entwicklung hat jedoch die Auskunftsproblematik nur geringfiigig
verbessert: fiir ein konkretes Unternehmen kann iiber dessen Webseite leich-
ter eine E-Mail-Adresse gefunden werden, an die der Betroffene sich wenden
kann (dies wird unter Umsténden noch durch den Einsatz von P3P begiin-
stigt), und die E-Mail kann schneller verschickt werden als vormals ein Brief.
Nach wie vor jedoch muss der Betroffene seine Anfrage selber verfassen; je
nachdem, wo das Unternehmen seinen Firmensitz hat, kann dies nicht nur zu
sprachlichen Problemen, sondern auch zu Rechtsunsicherheiten fiihren. Auch
kann der Betroffene nach wie vor nur bei jedem an der Datenverarbeitung be-
teiligten Unternehmen direkt Auskunft einholen, wozu er diese Unternehmen
zunéachst tiberhaupt identifizieren muss. Dies kann, je nach Anzahl der betei-
ligten Unternehmen, fiir den Betroffen nicht nur schwer zu iiberblicken sein,
sondern sich auch iiber einen Zeitraum von mehreren Monaten erstrecken
[Wei06]. Schlieflich werden Auskunftsersuchen oft nicht oder nur unzurei-
chend beantwortet, was auch daran liegt, dass viele Unternehmen organisa-
torisch und technisch nicht in der Lage sind, Auskunft zu erteilen [Wei06].

3.4.1.2 Protokollierung

Protokollierung kann ein geeignetes technisches Mittel sein, um die Auskunft
zu erzeugen. Dariiber hinaus kénnen durch Protokollierung auch die Ablaufe
innerhalb eines Unternehmens nachvollzogen werden, was nicht nur bei ei-
nem Audit hilfreich ist, sondern allgemein die Beherrschbarkeit des Systems
steigert.

Die meisten Software-Systeme sind in der einen oder anderen Weise im-
stande, Protokolle iiber bestimmte Ereignisse zu fithren. Der Detailgrad die-
ser Logdateien reicht dabei von kurzen, auf den einzelnen Rechner bezogenen
Meldungen (wie in UNIX) tiber ausfiihrliche, anwendungsspezifische Meldun-

52



gen moderner Software-Systeme bis hin zu vollsténdigen Kommunikations-
protokollen, in denen alle ein- und ausgehenden Nachrichten eines Systems
festgehalten werden. Wie der Detailgrad kann auch der Anwendungszweck
ganz unterschiedlich sein: Logdateien kénnen dazu verwendet werden, das
fehlerfreie Arbeiten des Systems sicherzustellen, um mogliche Angriffe auf-
zudecken, oder zur Performance-Analyse.

Das automatisierte Verarbeiten von Protokollen ist dank standardisier-
ter (wenngleich oft nicht weit verbreiteter) Dateiformate wie beispielsweise
dem ,Extended Log File Format* des W3C [HBB96| schon langer moglich;
auch fiir eine zentrale Protokollierung in verteilten Systemen innerhalb von
Unternehmen existieren bereits Losungen (z.B. durch Software wie ,syslog®).
Dennoch bleiben noch einige Probleme offen:

e Jedes Unternehmen protokolliert nur seine eigenen Daten. Im Falle ei-
ner virtuellen Organisation bedeutet dies, dass Protokolle, die sich auf
die Daten einer einzelnen Person bzw. deren Verarbeitung beziehen,
iiber das ganze System verstreut sind. Dies ist besonders dann pro-
blematisch, wenn einzelne Unternehmen die Organisation verlassen, da
dies bedeuten kann, dass die Verarbeitung bestimmter Datensétze nicht
mehr rekonstruiert werden kann.

e Informationen auf hohem Abstraktionsniveau kénnen in Logdateien
verloren gehen. Selbst bei umfangreichen systemnahen Protokollen, die
fiir administrative Zwecke innerhalb eine Unternehmens geeignet sind,
kénnen die Kontextinformationen fehlen, die fiir die Rekonstruktion des
Prozesses benotigt werden, den ein bestimmter Datensatz durchlaufen
hat. Fiir die Protokollierung auf hoherem Niveau existieren jedoch bis-
lang kaum Standards [Wol06].

Existierende Forschungsansétze umfassen z.B. [BB05|, in dem einfache
(nicht semantische) Protokolle mit semantischen Informationen ange-
reichert werden, um sie gemeinsam analysieren zu konnen. Es werden
jedoch keine Informationen erzeugt, die nicht bereits in den einfachen
Protokollen vorlagen. Andere Ansétze bieten zwar ,semantische Proto-

kollierung, haben aber durch ihre speziellen Einsatzgebiete nichts mit
SOA zu tun'?

e Sicherheit ist nach wie vor ein Problem. Dies beinhaltet naheliegende
Anforderungen wie z.B., dass das protokollierende System vor (verse-
hentlichen und gezielten) Manipulationen geschiitzt werden muss, aber

12 Als Beispiel kann hier ,Magpie* [DDMO04] genannt werden, ein System, das die Infor-
mationssuche im Semantic Web unterstiitzen soll.
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auch, dass das System, von dem eine Log-Nachricht stammt, und das
protokollierende System sich gegeniiber dem anderen authentifizieren
miissen. Da es kein einheitliches Protokollierungssystem gibt, das fiir al-
le Zwecke gleichermafsen geeignet ist, werden in der Praxis unterschied-
liche Protokollformate eingesetzt, deren Verwaltung wiederum einen
Mehraufwand mit sich bringt [Wol06] und dadurch die Beherrschbar-
keit des Systems einschrankt.

3.4.2 Angestrebtes Ziel

Ausgehend von den Problemen, die Auskunft und Protokollierung zur Zeit
mit sich bringen, werden im Folgenden einige Anforderungen definiert, deren
technische Umsetzungen zur Losung der Probleme geeignet sind.

Organisationsweite Auskunft

Die Komplexitdt der virtuellen Organisation soll vor dem Kunden verborgen
werden: eine einzelne Anfrage des Kunden an das Unternehmen, mit dem er
unmittelbaren Kontakt hat, und das fiir ihn die Organisation représentiert,
soll ausreichen, um eine Auskunft zu erzeugen, die sich iiber die Speicherung
und Nutzung seiner Daten in allen beteiligten Unternehmen &ufsert.

Vielseitiger Protokollierungsstandard

In Protokollen wird festgehalten, wie mit den Daten einzelner Personen ver-
fahren wird; aus diesen Protokollen konnen bei Bedarf die benétigten Infor-
mationen bezogen werden, mit denen schlieflich die Auskunft erteilt wird.
Dieser Prozess lasst sich unterstiitzen durch eine Kombination folgender An-
forderungen:

e Maschineninterpretierbares Protokollformat

e Mechanismus, der geeignet ist, Datenschutz-relevante Aktionen zu pro-
tokollieren

e Maschineninterpretierbares Format fiir die Auskunft (siche auch vor-
angegangene Forderung)

Ein Protokollierungsstandard, der diese drei Aspekte abdeckt, kann mit der
(ebenfalls bereits geforderten) standardisierten Anfrage genutzt werden, um
den ganzen Prozess des Auskunft-Ersuchens (wenigstens teilweise) zu auto-
matisieren und dadurch zu erleichtern.
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Auditfahigkeit

Unternehmensinterne und durch Behorden ausgefiihrte Audits sollen verein-
facht werden. Dariiber hinaus soll auch (in begrenztem Umfang) dem Kunden
ermoglicht werden, durch einen Vergleich der Zusicherungen, die er von ei-
nem Unternehmen oder der ganzen virtuellen Organisation erhalten hat, mit
der Auskunft dariiber, die mit seinen Daten verfahren wurde, zu priifen, ob
die Zusicherungen eingehalten wurden. Ein einheitlicher Formalismus fiir Zu-
sicherung und Auskunft kann hier eine (Teil-) Automatisierung erméglichen
und somit Audits vereinfachen.

Zugreifbarkeit der Protokolldaten

Um eine organisationsweite Auskunft zu erreichen, ist es zwingend nétig, dass
das Unternehmen, das den direkten Kontakt zum Kunden hat, auf alle rele-
vanten Protokolldaten der anderen Unternehmen zugreifen kann. Dies kann
durch einen ,zentralen Zugriffspunkt® erreicht werden, an dem alle benétigten
Daten gesammelt vorliegen und abgerufen werden konnen.

Langfristige Verfiigbarkeit der Protokolldaten

Protokolle sollen auch dann noch verfiighar und die auf ihnen basierende Aus-
kunft mdéglich sein, wenn einzelne Unternehmen eine virtuelle Organisation
verlassen haben. Dies lasst sich wie auch die vorangegangene Anforderung
durch die Speicherung der Protokolle an einem zentralen Zugriffspunkt errei-
chen.

Datensparsamkeit, Zweckbindung

Dem Wunsch, moglichst umfassende Protokolle zu erstellen, die spater mog-
lichst vielseitig genutzt werden konnen, stehen die datenschutzrechtlichen
Forderungen nach Datensparsamkeit und Zweckbindung entgegen.

Um Datensparsamkeit zu erreichen, d.h. nur die Daten zu speichern, die
unbedingt notwendig sind, muss, wie bereits gefordert, bei der Protokollie-
rung ein Mechanismus eingesetzt werden, der iiber die datenschutzrechtliche
bzw. anderweitige Relevanz eines Protokolleintrages entscheiden und ihn ge-
gebenenfalls verwerfen kann.

Die Bindung der gespeicherten Daten an einen bestimmten Zweck, z.B.
die Bestimmung, dass Protokolldaten nur zu Zwecken der Auskunftserteilung
genutzt werden diirfen, ldsst sich bewerkstelligen, indem den Daten Metada-
ten angeheftet werden, die {iber die Art der Daten sowie iiber den Zweck
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ihrer Speicherung Aufschluss geben. Soll ein auf diese Weise annotiertes Da-
tum spéter verwendet werden, so lasst sich unmittelbar feststellen, ob seine
Verwendung im konkreten Zusammenhang legitim ist.

3.4.3 Ableitung von Analysefragen

Ausgehend von dem im obigen Abschnitt dargelegten technischen Rahmen
werden im Folgenden Analysefragen spezifiziert. Diese determinieren die Per-
spektiven, aus denen die Szenarien in Kapitel 4 beschrieben und analysiert
werden. Der Schwerpunkt der Analysefragen liegt somit auf Aspekten, wel-
che fiir die Analyse einer SOA im Hinblick auf die Beherrschbarkeitsfaktoren
Protokollierung und Auskunft ausschlaggebend sind. Die folgende Liste setzt
den in Abschnitt 3.3.3 begonnenen Katalog von Analysefragen fort. Dariiber
hinaus wird bei den in Abschnitt 5.3 enthaltenen Losungsvorschlagen Bezug
auf die hier erlauterten Analysefragen genommen.

19. An welchen Stellen wird protokolliert?

Die Protokollierung der Aktionen, die ein Dienst ausfiihrt, kann an ver-
schiedenen Stellen geschehen. Zum Beispiel kann der Dienst selbst oder
die Dienstplattform, auf der der Dienst ausgefiihrt wird, die Protokol-
lierung durchfiihren. Fiir die spatere Auswertung der Protokolle ist es
daher wichtig zu wissen, auf welchen Systemen die Protokolle liegen.

20. Was wird protokolliert?

Wahrend der Diensterbringung fallen viele Informationen iiber die Ver-
arbeitung der Daten an. In diesem Zusammenhang muss geklart wer-
den, welche dieser Information die einzelnen Partner iiberhaupt proto-
kollieren beziehungsweise welche Informationen sie protokollieren miis-
sten.

21. Wie wird protokolliert?
Es ist zu klaren, welche Formate und welche Detailgrade bei der Erstel-
lung der Protokolle von den verschiedenen Partnern verwendet werden.
22. Wer kann auf die Protokolle zugreifen?

Die Protokolle enthalten die Informationen, die fiir die Erfiillung der
Auskunfts- und Informationspflicht gebraucht werden. Daher stellt sich
die Frage, welcher Partner auf welche Protokolle zugreifen kann und ob
alle bendtigten Partner Zugriff haben.
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23.

24.

25.

26.

27.

28.

Wie wird Verbindlichkeit von Protokollen hergestellt?

Fiir die rechtliche Verwertbarkeit der Protokolle ist es entscheidend,
dass diese verbindlich sind. Hierfiir muss festgestellt werden, wie die
einzelnen Partner die Verbindlichkeit ihrer Protokolle gewahrleisten.

Wie wird Auskunft erteilt?

Auf Anfrage einer Privatperson oder eines sonstigen Kunden, falls ver-
traglich geregelt, sind Dienstanbieter zur Auskunft iiber die Verwen-
dung von Personenbezogenen oder sonstigen Daten verpflichtet. Daher
stellt sich die Frage, iiber welche Wege dies von den Partnern erméglicht
wird.

Wer erteilt wem Auskunft?

In der komplexen Struktur einer VO ist zu kldaren, welcher Partner wem
Auskunft erteilen muss.

Wie wird Verbindlichkeit der Auskunft hergestellt?

Fir die rechtliche Verwertbarkeit einer Auskunft ist es entscheidend,
dass diese verbindlich ist. Hierfiir muss festgestellt werden, wie der
Auskunftserteilende die Verbindlichkeit seiner Auskunft garantiert.

Wie wird die zukiinftige Auskunftsfahigkeit sichergestellt?

Da die VO eventuell kiirzer besteht als die Auskunftspflicht einzelner
Partner, muss festgestellt werden, dass Auskunftsfihigkeit mindestens
solange wie vorgeschrieben sichergestellt wird.

Wie werden Berichtigung, Loschung und Sperrung durchge-
fiihrt?

Auf Antrag einer Privatperson sind Dienstanbieter zur Berichtigung,
Loschung oder Sperrung von personenbezogenen Daten (der beantra-
genden Person) verpflichtet. Daher stellt sich die Frage, tiber welche
Wege die Partner einen solchen Antrag ermdglichen und wie die Be-
richtigung, Loschung beziehungsweise Sperrung ausgefiihrt werden.
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Kapitel 4

Analyse der Szenarien

Im diesem Kapitel werden fiinf Szenarien des Einsatzes von SOA in virtuellen
Organisationen vorgestellt. Sie enthalten sowohl eine technische Analyse der
eingesetzten Informationssysteme als auch eine rechtliche Analyse der aus
Datenschutzsicht relevanten Problembereiche. Bei der Auswahl der Szenarien
wurde versucht, ein breites Spektrum virtueller Organisationen abzudecken.
So sind:

1. VO unterschiedlicher Komplexitét,

2. bewéahrte wie auch innovative Geschaftsmodelle,
3. sowohl Dienstleistungen als auch virtuelle Giiter,
4. nationale und lédnderiibergreifende VO,

5. sowohl der Schutz personenbezogener Daten als auch von Betriebs- und
Geschéftsgeheimnissen

betrachtet worden.

4.1 PotatoSystem: Basisszenario Datenschutz,
virtuelle Giiter

Bei dem PotatoSystem handelt es sich um ein System zum Vertrieb digitaler
Giiter (im vorliegenden Szenario MP3s), welches durch die 4FriendsOnly.com
Internet Technologies AG betrieben wird. Das PotatoSystem realisiert dabei
eine alternative Geschéftsidee: Im Gegensatz zu anderen Vertriebssystemen
werden die Musikdateien nicht durch DRM-Mechanismen geschiitzt. Durch
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ein Provisionssystem soll den Nutzern ein zusétzlicher Anreiz geboten wer-
den, fiir heruntergeladene Musik zu zahlen — Kéufer, die sich im Potatosystem
registrieren lassen, konnen selbst wieder als Verkdufer auftreten und erhalten
Provisionen fiir verkaufte Dateien.

Die Verantwortlichkeiten des Anbieters und des PotatoSystem sind klar auf-
geteilt: Der Anbieter muss die Musikdateien, die er verkaufen will, auf seiner
Web-Seite selbst bewerben. Auch werden die Dateien nicht dauerhaft auf
Servern des PotatoSystem gespeichert, der Anbieter muss also auch dafiir
Sorge tragen, dass sie permanent fiir die Server des PotatoSystem zugreifbar
sind. Diese wiederum verwalten zu allen verfiigharen Musikdateien Meta-
Informationen wie Liedtitel, Interpret, Preis, etc.. Der Anbieter kann diese
Informationen so in seine Webseite integrieren, dass sie direkt vom PotatoSy-
stem abgerufen werden, welches auch eine Warenkorb-Funktion bereitstellt.
Entscheidet sich ein Kunde zum Kauf, iibernimmt das PotatoSystem die
Transaktionsverwaltung und die Berechnung méglicher Provisionen. Fiir die
Bezahlung der Dateien kommt das Payment-System Paybest zum Einsatz,
welches ebenfalls (vom PotatoSystem unabhéngig nutzbar) durch die 4FO
AG betrieben wird. In Paybest sind verschiedene Bezahlsysteme gebiindelt,
die teilweise auch von Drittanbietern zur Verfiigung gestellt werden - exem-
plarisch wird im Folgenden PayPal® als einer dieser Drittanbieter behandelt.

4.1.1 Akteure
4.1.1.1 4FO AG

Die 4FO AG stellt das PotatoSystem sowie den auch unabhéngig nutzba-
ren Payment-Service Paybest bereit und verdient anteilig an den verkauften
Musikdateien. 4FO betreibt weder eine eigene Downloadplattform, noch spei-
chern sie selber Musikdateien, daher muss hierfiir auch keine Infrastruktur
bereit gestellt werden.

In der weiteren Beschreibung wird die 4FO AG in verschiedene Einzelakteure
(wie den Payment-Server und den HTML-Server, vgl. Abb. 4.2 auf Seite 66)
untergliedert. Hierdurch wird eine genauere Technikbeschreibung erméglicht,
als wenn die 4FO AG als ein geschlossener Akteur betrachtet wiirde. Faktisch
finden Datenfliisse zwischen diesen Einzelakteuren alle innerhalb des Akteurs

4FO AG statt.

‘http://www.paypal.de
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4.1.1.2 Paypal

PayPal ist der Anbieter eines eigenen Bezahlsystems. Von der Einbettung
dieses Bezahlsystems in Paybest profitieren beide beteiligten Anbieter: Die
4FO AG ermoglicht den Kunden, die schon einen PayPal-Account haben, in
gewohnter Weise zu bezahlen, und macht ihnen dadurch die Nutzung des
PotatoSystems einfacher. PayPal kassiert dafiir die fiir Geschéftskunden iib-
lichen Gebiihren von der 4FO AG.

4.1.1.3 Anbieter

Es gibt verschiedene Gruppen von Anbietern, fiir die das PotatoSystem in-
teressant ist:

Label kann DRM-freie Musikdateien vertreiben. Durch das Provisionsmo-
dell soll gewéhrleistet werden, dass das Label trotz des nicht vorhan-
denen Kopierschutzes Gewinn macht.

Einzelkiinstler kann ohne grofsen Kostenaufwand eigenen Bekanntheits-
grad steigern, da durch die Weiterverkdufe mehr Kunden erreicht wer-
den, als dies bei einer einzelnen Webseite der Fall wére.

4.1.1.4 Kaufer

Der Kéaufer kann DRM-freie Musik kaufen und diese problemlos kopieren,
brennen, etc. Er kann die gekaufte Musik auch legal und einfach auf seiner
eigenen Webseite liber einen speziellen Verkaufslink, der zu einem Warenkorb
im PotatoSystem fiihrt, weiterverkaufen und erhalt dafiir die Provision.

4.1.2 Beziehungen der Akteure
In Abb. 4.1 sind die Beziehungen zwischen den Akteuren dargestellt:

1. Der Anbieter bewirbt auf seiner Webseite die Musikdateien, die der
Ké&ufer iiber das PotatoSystem kaufen kann. Aufser dieser Werbung
stehen Anbieter und Kéaufer nur indirekt {iber die 4FO AG in Beziehung
zueinander.

2. Entscheidet sich der Kéaufer fiir den Erwerb von Musikdateien, so geht
er mit der 4FO AG einen Kaufvertrag ein. Nimmt er dariiber hin-
aus noch am Provisionssystem teil (wozu er einen Account erstellen
muss), so beinhaltet der Kaufvertrag auch das Recht zum Weiterver-
kauf im Rahmen des PotatoSystem. Die 4FO AG verpflichtet sich, die
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Kaufabwicklung zu iibernehmen, und zahlt dem K&ufer Provision fiir
weiterverkaufte Dateien.

. Der Vertrag zwischen Anbieter und 4FO AG legt fest, dass der An-
bieter zur Abwicklung des Verkaufs seiner Musikdateien das PotatoSy-
stem nutzen kann, wobei die Dateien nicht DRM-geschiitzt sein diirfen
und der Anbieter mit dem Provisionssystem einverstanden sein muss.
Uberdies muss er die Dateien selbst online vorhalten, da die Server des
PotatoSystem sie nicht dauerhaft speichern.

. Um die erworbenen Musikdateien zu bezahlen, wendet sich der Kaufer
zunédchst an das Paybest-System, das von der 4FO AG bereitgestellt
wird (siehe auch 2). Dieses bietet ihm unter anderem die Moglichkeit,
die Zahlung iiber verschiedene Drittanbieter abzuwickeln. Der Kun-
de entscheidet sich fiir PayPal und bendétigt dementsprechend einen
PayPal-Account, um dort bezahlen zu kénnen.

. Die 4FO AG hat einen Account bei PayPal, auf dem das von ihren
Kunden eingezahlte Geld eingeht und von dem es weiter auf ein regu-

lares Bankkonto transferiert werden kann. Fiir diese Leistung muss die
4FO AG Gebiihren an PayPal zahlen.

Anbieter
/N

Kaufer g———Pp| 4FO AG

:\
PayPal

Abbildung 4.1: Beziehungen der Akteure im PotatoSystem-Szenario
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4.1.3 Datenfliisse zwischen den Akteuren

e Sobald der Nutzer sich zum Kauf einer oder mehrerer Dateien entschei-
det, wird er vor die Wahl gestellt:

— Legt er einen Account an (oder meldet sich mit einem existie-
renden Account an), so muss er einen selbstgewéhlten Account-
Namen und ein Passwort sowie seine E-Mail-Adresse angeben und
hat fortan die Moglichkeit, am Provisionssystem teilzunehmen; zu
diesem Zweck werden seine Daten an den Accounting-Server {iber-
mittelt.

— Er kann den Kauf auch anonym abwickeln, ist dann allerdings vom
Provisionssystem ausgeschlossen.

e Der HTML-Server leitet den Kunden an den Payment-Server weiter
und teilt diesem mit, welche Dateien bezahlt werden sollen und wieviel
sie kosten. Die spéatere Zuordnung von Kunde, Warenkorb und Bezah-
lung erfolgt nur durch den Accounting-Server anhand einer ebenfalls
iibermittelten Session-ID; die eigentlichen Kundendaten werden nicht
iibermittelt.

e Das verwendete Payment-System Paybest ermoglicht die Zahlung iiber
verschiedene Drittanbieter (PayPal, T-Pay, etc.). Entscheidet sich der
Nutzer dafiir, einen dieser Drittanbieter zu nutzen, so wird er direkt
dorthin verwiesen, wobei aufser einer Transaktionsnummer, die die spé-
tere Zuordnung zu einem konkreten Bezahlvorgang ermdglicht, keine
Daten an den Drittanbieter flieflen.

e Je nachdem, welcher Drittanbieter genutzt wird, muss der Nutzer auch
dort einen Account anlegen und verschiedene Daten wie z.B. seine Kre-
ditkartennummer oder seine Bankverbindung angeben. Im hier betrach-
teten Fall von PayPal muss der Kunde mindestens seinen Namen und
seine Post- und E-Mail-Adresse angeben.

e PayPal informiert den Payment-Server, dieser wiederum informiert den
HTML-Server iiber den Abschluss einer Zahlung. Aufser der Informa-
tion, dass die Ware bezahlt wurde (oder ggf., dass der Bezahlvorgang
gescheitert ist), werden keine neuen Informationen iibermittelt.

e Der Proxy ladt die ausgewéhlten Dateien vom File-Server des Anbieters
herunter und speichert sie zwischen, so dass der Nutzer sie von dort
herunterladen kann.
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4.1.4 Verantwortlichkeit

In diesem Szenario werden personenbezogene Daten von Nutzern des Pota-
toSystems verwendet. Wie die Beschreibung der Datenfliisse zwischen den
Akteuren gezeigt hat, erfolgt die Datenverarbeitung durch verschiedene Stel-
len, ndmlich den jeweiligen Musikanbieter, die 4FO AG und den jeweiligen
Zahlungsmittelanbieter (z. B. PayPal). Da keine besonderen vertraglichen
Vereinbarungen existieren, sind die genannten Stellen auch jeweils fiir die
von ihnen durchgefiihrte Datenverarbeitung verantwortlich.

4.1.5 Service-orientierte Architektur

In diesem Abschnitt wird eine mogliche Service-orientierte Architektur
(SOA) fur dieses Szenario beschrieben, indem zu jedem Akteur die Services,
die er anbietet, samt Ein- und Ausgabedaten erlautert werden.

4.1.5.1 Services
4FO AG - Paybest

Bezahlung Dieser Dienst wird vom PotatoSystem fiir die Bezahlung
von Warenkorben verwendet. Er stofst fiir den Kunden den Bezahlvorgang
beim gewéhlten Drittanbieter an und meldet der 4FO AG Erfolg, wenn die
Bezahlung abgeschlossen ist.

Eingabedaten
’ Datum \ Verwendungszweck Personenbezug
Transaktionsnum- Zuordnung zu Warenkorb -
mer
Preis Abwicklung der Bezahlung -
Zahlungsanbieter Auswahl des (Dritt-)anbieters | -
durch den Kunden
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug
Transaktionsnum- Zuordnung zu Warenkorb -
mer
Erfolgsmeldung Fertigstellung des Kaufes -

Zahlungsabschluss melden Dieser Service kann durch Drittanbieter
genutzt werden, um Paybest iiber eine erfolgte Bezahlung zu informieren. In
der Praxis kann dies durch eine E-Mail realisiert sein, die PayPal an Paybest
versendet.
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Eingabedaten

’ Datum \ Verwendungszweck \ Personenbezug
Transaktionsnum- Zuordnung Zu PayPal- | -
mer Bezahlvorgang
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Erfolgsmeldung \ \ - ‘

4FO AG - PotatoSystem

Metadaten-Abfrage Durch diesen Dienst kann der Anbieter Metada-
ten zu den von ihm angebotenen Dateien abfragen. Der Kauflink enthélt auch
eine Nummer, durch die auf den Anbieter geschlossen werden kann.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Produktnummer \ Zuordnung zu Datensatz \ - ‘
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
Interpret Anzeige in Webseite -
Liedtitel Anzeige in Webseite -
Name d. Albums Anzeige in Webseite -
Kauflink Weiterleitung zum PotatoSystem | Anbieter

Account-Erstellung Falls ein Kdufer am Provisionssystem teilnehmen
mochte, muss er einen Account erzeugen.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug

Username Selbstgewiihlt, zur Identifizierung | Kéufer

E-Mail-Adresse Kommunikation zw. K&ufer und | Kaufer

System

Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Erfolgsmeldung \ \ - ‘

Kauf von Dateien Beim Kauf der ausgewéhlten Dateien wird zur Be-
zahlung o.g. Bezahldienst genutzt. Die Weiterverkaufslinks sind nur in den
Ausgabedaten enthalten, falls der Kéufer einen Account im PotatoSystem
hat.
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Eingabedaten

’ Datum \ Verwendungszweck \ Personenbezug
Warenkorb Zusammenstellung mehrerer Da- | Anbieter der Dateien
teien
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug
Downloadlinks Ubertragung der Dateien zum | -
Kéaufer
Verkaufslinks Fiir den Weiterverkauf durch den | K&aufer
Kéaufer

Herunterladen von Dateien Der Kiufer kann die durch beim Kauf
erhaltenen Downloadlinks die erworbenen Dateien herunterladen.

Eingabedaten

’ Datum \ Verwendungszweck \ Personenbezug ‘
’ HTTP-Anfrage \ Download \ - ‘
Ausgabedaten

’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Musikdatei \ Abschluss des Kaufvorgangs \ - ‘
PayPal

Bezahlung Durch diesen Service kann der Kunde die Bezahlung ab-
wickeln, wenn er sich dafiir entscheidet, iiber PayPal statt direkt iiber Pay-
best zu bezahlen. Hier davon ausgegangen, dass der Kunde bereits Guthaben
auf seinem PayPal-Account hat, mit dem er die Zahlung vornehmen kann.
Ist die Zahlung erfolgt, so wird dem Kunden der Erfolg gemeldet, und die
4FO AG erfahrt von dem Zahlungseingang auf ihrem PayPal-Account.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
Transaktionsnum- Zuordnung zu Bezahlvorgang und | -
mer Empfénger
Preis Abwicklung der Bezahlung -
E-Mail-Adresse Dient PayPal als Kundenkennung | Kunde
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Erfolgsmeldung \ \ - ‘
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Anbieter

Herunterladen von Dateien Der Anbieter muss der 4FO AG eine
Schnittstelle bereitstellen, iiber die die Musikdateien iibertragen werden kon-
nen.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
] HTTP-Anfrage \ Download \ - ‘
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
Musikdatei Zwischenspeicherung auf Proxy | -

im PotatoSystem

4.1.5.2 Ablauf

Der Vorgang des Kaufes eines Musikstiickes durch den Kunden gliedert sich
in sechs Abschnitte, welche im Folgenden kurz beschrieben werden.

Daten-
bank

:

Server des PotatoSystems

PayPal ¥ |Payment-Server| " HTML-Server [~ © AC%%:CSP o
Proxy <
A y
Titel-
4 Auswahl 2 3
\ Datei-Transfer
R 8 :
Bezahlung < 1 Metadaten Web/File-
Browser des -
5 Kunden  |-g—Datei-Transfer Server des
< »| Anbieters

- 1 besucht Webseite

Abbildung 4.2: Schematische Darstellung eines moglichen Ablaufs (beruht
auf [NGO5|)

1. Der Nutzer besucht zunéchst die Webseite des Anbieters. Metadaten zu
einzelnen Musikdateien wie Liedtitel, Name des Interpreten, etc. sind
zwar in die Seite des Anbieters eingebettet, werden aber vom HTML-
Server des Potatosystems geliefert (vergleiche Abb. 4.2).

66



2. Der Nutzer wahlt eine oder mehrere Titel aus, die er kaufen mochte.
Will er vom Provisionssystem Gebrauch machen, so muss er spatestens
jetzt einen PotatoSystem-Account anlegen bzw. sich mit einem bereits
existierenden Account anmelden.

3. Die ausgewéhlten Dateien werden vom File-Server des Anbieters zum
Proxy transferiert.

4. Der Nutzer initiiert den Bezahlvorgang fiir die ausgewéhlten Titel beim
Payment-Server, der ihn an PayPal weiterleitet.

5. Der Nutzer bezahlt bei PayPal.

6. PayPal informiert den Payment-Server des PotatoSystems iiber die er-
folgte Zahlung.

7. Der Payment-Server informiert den HTML-Server, der darauthin den
néchsten Schritt freischaltet.

8. Der Nutzer kann die Dateien vom Proxy herunterladen und frei nutzen.
Hat er sich zuvor registriert, so wird ihm zusétzlich ein personalisier-
ter Weiterverkaufslink zur Verfiigung gestellt, und auf Wunsch auch
Zugang zu den Metadaten, die bereits der Anbieter in 1. verwendete.

9. Verkauft der Nutzer nun seinerseits die Dateien iiber seine privaten
Homepage, so erkennt der Accounting-Server, wer der Weiterverkaufer
ist, und berechnet entsprechend die Provision.

Der geschilderte Ablauf ist auch in Abb. 4.3 als UML-Sequenzdiagramm
dargestellt, wobei sich der Nutzer dort beim PotatoSystem registriert und
die zuletzt erwdhnten Weiterverkaufsoptionen nicht modelliert wurden.

4.1.6 Ursprung des Szenarios

Dieses Szenario stellt das real existierende PotatoSystem dar und beruht
hauptséchlich auf einem DuD-Artikel [NG05| und der Studie privacy4DRM
[BGWO05].

Die Akteure und ihre Beziehungen gehen, wie auch der Ablauf in Ab-
schnitt 4.1.5.2 grofstenteils aus diesen Quellen hervor, wobei PayPal als kon-
kreter Payment-Drittanbieter gegeniiber den Quellen ergénzt wurde. Die Da-
tenfliisse und die Servicebeschreibungen erschliefsen sich indirekt.
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Abbildung 4.3: Ablauf als UML-Sequenzdiagramm
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4.2 Hanival: Fortgeschrittenes Datenschutzsze-
nario, Netzservices

In diesem Szenario wird die Bereitstellung eines Pakets aus Internetdienst-
leistungen, bestehend aus Domain, Webspace und Internetzugang, an einen
Endkunden beschrieben. Dies soll aus verschiedenen Griinden (Kosten, Rah-
menbedingungen) nicht von einem Unternehmen allein realisiert werden. Des-
halb werden zur Bereitstellung einzelner Teile des Pakets mehrere spezialisier-
te Dienstleistungsanbieter benotigt, deren Dienstleistungen Hanival biindelt.
Das Dienstleistungspaket kann jedoch nicht vom Endkunden direkt beauf-
tragt werden. Das Endkundengeschéft ibernimmt der Wiederverkdufer, der
das Dienstleistungspaket von Hanival einkauft und dem Endkunden zur Ver-
fiigung stellt. Die Akteure Hanival, Wiederverkdufer und sowie die Dienstlei-
stungsanbieter verschmelzen durch ihre Zusammenarbeit bei der Bereitstel-
lung der Dienstleistungen zu einer virtuellen Organisation.

Da der Endkunde nur ein Vertragsverhéltnis mit dem Wiederverkau-
fer besitzt, besteht die Besonderheit diese Szenarios in der Verkettung der
Dienstleistungbeziehungen. Hierdurch werden die personenbezogenen Daten
des Endkunden, die auch sensible Bankdaten beinhalten, zur Erfiillung von
Dienstleistungen bis zu den Dienstleistungsunternehmen weitergegeben. Dies
geschieht in der Regel ohne Kenntnis des Endkunden.

Innerhalb dieses allgemeinen Szenarios entsteht insbesondere durch lang-
fristige Vertrédge und eine Vielzahl von méglichen Ablaufen ein sehr komple-
xes Geflecht aus Kommunikations- und Vertragsbeziehungen. Daher wird zur
Vereinfachung lediglich der Vorgang der Beauftragung des Servicepaketes be-
trachtet. Dieser Vorgang beinhaltet auch die Erstzahlung der Servicegebiihr
des Endkunden an seinen Vertragspartner, den Wiederverkaufer.

Das in diesem Kapitel vorgestellte Szenario basiert auf dem im Rah-
men des EU-Projektes Adaptive Service Grid? entwickelten ,,Dynamic Supply
Chain Scenario for Internet Service Providers®.

4.2.1 Akteure
4.2.1.1 Endkunde

Der Endkunde ist auf das Angebot eines Leistungspaketes des Wiederverkau-
fers aufmerksam geworden. Dieses Paket-Angebot ist mit einer bestimmten
Mindestvertragslaufzeit versehen. Es besteht aus Internetzugang und einer
vom Endkunden wéhlbaren Internet-Domain mit dazugehoérigem Webspace.

2EU-Projektnummer FP6 - 004617
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Aufgrund eines attraktiven Paketpreises oder sonstiger Préaferenzen des End-
kunden fiir den Wiederverkdufer mochte er dieses Paket beim Wiederver-
kdufer iiber dessen Webseite beauftragen Der Endkunde tritt nur mit dem
Wiederverkaufer in Kontakt und hat deshalb bis auf wenige Ausnahmen keine
Kenntnis der weiteren Abldufe und der beteiligten Akteure.

4.2.1.2 Wiederverkaufer

Der Wiederverkaufer kauft ein Leistungspaket von Hanival ein und verkauft
es weiter an einen Endkunden. Der Kauf des Paketes ist iiber eine vom Wie-
derverkidufer betriebene Webseite moglich. Auf Grund einer direkten Gewinn-
erzielungsabsicht durch einen Preisaufschlag auf die von Hanival eingekauften
Dienstleistungen oder der Kundenbindung mochte der Wiederverkaufer als
alleiniger Vertragspartner vor dem Endkunden auftreten. Somit zahlt der
Endkunde die Gebiihr fiir das Paket direkt an den Wiederverkaufer, der als
Zwischenkéufer eine Gebiihr an Hanival zu zahlen hat.

4.2.1.3 Hanival

Das Unternehmen Hanival® ist ein Internet Service Provider (ISP). Das be-
deutet, es bietet ein bestimmtes Spektrum von Internetdienstleistungen an.
Diese Dienstleistungen kann Hanival zum Teil selbst erbringen (Webspace)
oder muss sie bei anderen Dienstleistungsanbietern einkaufen (Registrierung
einer Domain, Internetzugang, Zahlungsdienstleistungen). Die Dienstleistun-
gen biindelt Hanival zu Dienstleistungspaketen. Diese verkauft Hanival je-
doch nicht an Endkunden direkt, sondern an gewerbliche Wiederverkaufer,
die wiederum die Pakete an Endkunden verkaufen, beziehungsweise selbst
nutzen.

Nach Abschluss eines Rahmenvertrages iiber standardisierte Dienstlei-
stungspakete (Registrierung einer Domain, Webspace und Internetzugang)
stellt Hanival dem Wiederverkdufer eine Schnittstelle fiir die Beauftragung
der Pakete zur Verfiigung. Dariiber hinaus ermoglicht Hanival mit seiner
technischen Infrastruktur dem Wiederverkdaufer die Zahlungsdurchfithrung
des Endkunden bei einem Zahlungsdienstleister zu beauftragen.

4.2.1.4 Dienstleistungsanbieter

Registrierungsstelle (Reg.) Die Registrierungsstelle ist eine Organisati-
on, welche die Top-Level-Domains verwaltet. Insbesondere fiir die einzelnen

3http://www.hanival.com
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Landern zugeordneten Domains wurden Registrierungsstellen angelegt. Bei-
spielsweise existiert fiir ,,.de“~-Domains die DENIC* und fiir ,,.at“-Domains die
NIC.AT®. Ublicherweise kénnen Personen bei der Registrierungsstelle nicht
direkt eine Domain auf ihren Namen eintragen lassen. Hierfiir miissen sie
die Dienstleistung eines Registrars in Anspruch nehmen. Dieser hat im Vor-
feld einen Rahmenvertrag mit der Registrierungsstelle geschlossen. Im hier
beschriebenen Szenario wird aus Griinden der Vereinfachung angenommen,
dass Hanival ein solcher Registrar ist.

Die Registrierungsstelle bietet als Dienstleistung (teilweise gegen Gebiihr)
die Abfrage des aktuellen Registrierungszustandes einer Domain, die Regi-
strierung einer Domain, die Loschung einer Domain und die Anderung der
Domaindaten (Domaininhaber, technischer und administrativer Ansprech-
partner, etc.) an.

Hanival Webspace (Ha-Wsp) Dieser Dienstleistungsanbieter stellt Web-
space mit Hilfe einer Infrastruktur aus administrierten Webservern und Da-
tenverbindungen bereit. Der Endkunde bekommt Zugriff auf den Server, so
dass er eigene Inhalte, bspw. html-Seiten, hochladen kann. Die Registrie-
rungsstelle kann vom Endkunden oder einer von ihm beauftragten Person
angewiesen werden, die Domain auf einen solchen, an das Internet angebun-
den Webserver zu leiten. Hierdurch sind die hochgeladenen Inhalte iiber das
Internet unter der Domain des Endkunden abrufbar.

Hanival Webspace ist in diesem Szenario eine Organisationseinheit von
Hanival und somit formal mit Hanival identisch. Er bietet Hanival die Be-
reitstellung von Webspace als interne Dienstleistung an.

Internetzugangsanbieter (IZA) Die Dienstleistung des Internetzu-
gangsanbieters ist die Bereitstellung eines Breitbandzugangs an einer be-
stimmten geografischen Adresse fiir private oder gewerbliche Kunden. Der
Zugang zum Endkunden wird iiber eine Funk- oder Kabelverbindung rea-
lisiert, in Deutschland typischerweise iiber die Telefonleitung per DSL. Die
Bereitstellung einer DSL-Leitung und deren Anbindung an das Internet iiber
ein Backbone kann iiber ein Geflecht von Leistungsbeziehungen erfolgen, das
fiir dieses Szenario jedoch keine Beachtung findet.

Der Internetzugangsanbieter bietet an, im Vorfeld eine Auskunft iiber
die voraussichtliche Umsetzbarkeit eines Internetzugangs fiir eine spezielle
geografische Adresse einzuholen. Dies ist notwendig, da er die Bereitstellung
des Zuganges nicht fiir alle Adressen garantieren kann.

4http://www.denic.de
Shttp://www.nic.at
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Zahlungsdienstleister (ZDL) Es existiert eine grofe Anzahl von Zah-
lungsdienstleistern auf dem deutschen und internationalen Markt, die an-
bieten, eine Zahlung zwischen zwei Parteien abzuwickeln. Hierbei reicht die
Bandbreite vom klassischen Kreditkartenanbieter bis zum Micropayment. Ein
immer noch in der Praxis weit verbreitetes Zahlungsverfahren ist das Last-
schriftverfahren in seiner speziellen Auspragung des Einzugserméchtigungs-
verfahrens. Es bietet fiir den Verkdufer den Vorteil, dass hiermit auch langfri-
stige Zahlungsbeziehungen, wie sie in Dauerschuldverhéltnissen iiblich sind,
mit geringem Aufwand erméglicht werden. Fiir den Kéufer gilt es zwischen
der Unkompliziertheit der Preisgabe seiner Bankdaten und Sicherheitsbeden-
ken dartiber, was mit diesen Daten geschieht abzuwégen.

Damit das Lastschriftverfahren zur Anwendung kommen kann, miissen
sowohl der Zahlungsempfénger als auch der Zahlungspflichtige ein Konto bei
beliebigen Banken besitzen. Es kann davon ausgegangen werden, dass je-
de Bank an das Lastschriftabkommen (LSA) gebunden ist. Der Ablauf des
Lastschriftverfahrens lasst sich wie folgt zusammenfassen. Der Zahlungsemp-
fanger (Wiederverkéufer) erhélt vom Zahlungspflichtigen (Endkunde) dessen
Kontodaten und Erméchtigung des Lastschrifteinzuges iiber den vereinbarten
Betrag. Diese Daten gibt der Zahlungsempfénger an seinen Zahlungsdienstlei-
ster (in den meisten Féllen eine Bank) weiter. Dieser setzt sich mit der Bank
des Zahlungspflichtigen in Verbindung und veranlasst die Zahlung vom ange-
gebenen Konto des Zahlungspflichtigen auf das Konto des Zahlungsempfan-
gers. Zur Finanzierung seiner Dienstleistung erhebt der Zahlungsdienstleister
vom Zahlungsempfanger eine Gebiihr.

Obgleich lediglich ein Vertrag zwischen dem Zahlungsempfianger und sei-
nem Zahlungsdienstleister besteht, kann der Zahlungsempfanger Hanival be-
auftragen, die Lastschrift technisch an den Zahlungsdienstleister zu iibermit-
teln.

4.2.2 Beziehungen der Akteure

Zur besseren Veranschaulichung sind die fiir dieses Szenario relevanten Be-
ziehungen zwischen den beteiligten Akteuren in Abbildung 4.4 zusammenge-
fasst.

Hierbei sind die einzelnen Beziehungen definiert als Vertrag:

1. iiber die Bereitstellung des Servicepaketes und die Zahlung der Gebiihr
zwischen Endkunde und Wiederverkdufer.

2. zwischen dem Endkunden und seiner Hausbank iiber die Fiihrung eines
Girokontos.
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Abbildung 4.4: Beziehungen der Akteure im Hanival-Szenario

. des Wiederverkaufers mit seinem Zahlungsdienstleister iiber die Fiih-
rung eines Kontos und die Erteilung von Lastschrifteinziigen.

. zwischen Wiederverkidufer und Hanival iiber die Bereitstellung des Ser-
vicepaketes und die Weiterleitung der Erteilung von Lastschrifteinzii-
gen.

. von Hanival mit der Registrierungsstelle, wodurch Hanival als Registrar
auftreten kann.

. des Endkunden mit der Registrierungsstelle, der den Endkunden als
Inhaber seiner Domain ausweist.

. interner Art, zwischen Hanival und seiner Organisationseinheit Hanival
Webspace iiber die Bereitstellung von Webspace.

. uUber die Bereitstellung eines Internetzugangs am Wohnort des Endkun-
den zwischen Hanival und dem Internetzugangsanbieter.

4.2.3 Datenfliisse zwischen den Akteuren

Zur Veranschaulichung sind die in diesem Szenario relevanten Datenfliisse,
speziell die Weitergabe der Kundendaten, in Abbildung 4.5 zusammengefasst.
Es konnen die folgenden fiinf Datenfliisse identifiziert werden:
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1. Der Endkunde teilt dem Wiederverkdufer seine Kontaktdaten (Kun-
denname, Kundenadresse, Telefonnummer) und seine Wiinsche iiber
die Ausgestaltung des von ihm bestellten Paketes (Domainname, Grofse
des Webspace, DSL-Geschwindigkeit) mit. Dariiber hinaus iibermittelt
er dem Wiederverkiufer seine Bankdaten (Kontonummer, Bankleitzahl,
Name der Bank), damit dieser einen Lastschriftauftrag iiber die Paket-
gebiihr erteilen kann.

2. Die vom Kunden erhaltenen Daten gibt der Wiederverkéaufer an Hanival
weiter, zur Erfiilllung des Kundenauftrages.

3. Die fiir eine Registrierung einer Web-Domain nétigen Daten des Kun-
den (Domainname, Kundenname, Kundenadresse) werden von Hanival
an die Registrierungsstelle ibermittelt.

4. Hanival-Webspace erhélt von Hanival die Grofe des vom Kunden ge-
wiinschten Webspace um diesen bereitzustellen.

5. Hanival ibermittelt dem Internet-Zugangsanbieter den Kundennamen
und die Kundenadresse, damit dieser den Internetzugang fiir den Kun-
den bereitstellen kann.

6. Der Zahlungsdienstleister erhilt von Hanival die Kundenkontoda-
ten (Kundenname, Kontonummer, Bankleitzahl, Name der Bank) zur
Durchfithrung des Lastschriftauftrages.

4.2.4 Verantwortlichkeit

Wie die Beschreibung der Datenfliisse zwischen den Akteuren gezeigt hat,
werden in diesem Szenario personenbezogene Daten der Endkunden nicht nur
von deren Vertragspartner, dem Wiederverkéufer, sondern auch von weiteren
Stellen, ndmlich Hanival, der Registrierungsstelle, dem Internetzugangsanbie-
ter und dem Zahlungsdienstleister verwendet. Da keine besonderen vertrag-
lichen Vereinbarungen existieren, sind die genannten Stellen auch jeweils fiir
die von ihnen durchgefiihrte Datenverarbeitung verantwortlich. Keine eigen-
standige verantwortliche Stelle ist hingegen Hanival Webspace, weil es sich
bei diesem lediglich um eine Organisationseinheit von Hanival handelt. Ver-
antwortlich fiir die von Hanival Webspace durchgefiihrte Datenverarbeitung
ist damit Hanival.
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Abbildung 4.5: Datenfliisse im Hanival-Szenario

4.2.5 Service-orientierte Architektur

In diesem Abschnitt wird eine mogliche Service-orientierte Architektur
(SOA) fiir dieses Szenario beschrieben.

Hierin besitzen alle Akteure eine eigene Infrastruktur zum Betreiben ihrer
Services. Diese Infrastrukturen sind an ein 6ffentliches Netzwerk angebunden,
so dass Aufrufen von Services anderer Infrastrukturen und Akteure moglich
ist. Es ist anzumerken, dass im hier vorgestellten Detaillierungsgrad des Sze-
narios sicherheitsrelevante Aspekte, wie Vertraulichkeit, Integritit oder Au-
thentizitat, nicht betrachtet werden. Diese Sicherheitsfunktionalitdten kon-
nen von den Infrastrukturen geleistet werden.

4.2.5.1 Services

Fiir dieses Szenario wurden die folgenden Services identifiziert, die auf den
Infrastrukturen der jeweiligen Akteure zur Verfligung stehen. Die Services
sind unter Angabe ihrer Input- und Outputdaten in Abbildung 4.6 zusam-
mengefasst.
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Hanival

Paketart )—
Kundenname D)—
Kundenadresse )—
Kunden-eMail )—
Domainname )—
DSL-Geschwindigkeit )—
WebspacegréBe )—
Kunden-Kontodaten )—
Wiederverkaufer-Kontodaten )—
Lastschriftbetrag )—
Verwendungszweck )—

Webspace-

zugangsdaten

O DSL-Bereitstellungs-
datum

DSL-Zugangs-

daten

Paketauftrag
Paketnummer AbschlieBen
Paketauftrag

Erteilen —O Paketnummer

Reg.

Domainname

Domainname

Domain-
Verfligbarkeits-
prifung

Domain- Kundenname

O Verfligbarkeit

Domainregistrierung

Kundenadresse

Webspace-IP

Ha-WSp

Wiederverkéufer-Name

Paketnummer (O Webspace-IP
N Wet?space Webspace- Wiederverkéufer-Kontodaten
WebspacegréBe Bereitstellen e
2zugangsdaten Kundenname ZDL-
Kunden-Kontodaten Lastschriftauftrag
Lastschriftbetrag
Verwendungszweck

Kundenname
Kundenadresse
DSL-Geschwindigkeit

1ZA-Kundennummer
DSL- DSL-Bereitstellungs-
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DSL-Zugangs-
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DSL-
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prifung
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O Verfiigbarkeit Kundenadresse

DSL-Geschwindigkeit

Auftragserteilung

Abbildung 4.6: Relevante Services der Akteure im Hanival-Szenario
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Hanival

PaketauftragErteilen Dies ist der zentrale Service, mit dem der
Wiederverkdufer ein Servicepaket bei Hanival bestellen kann. Hier-
fiir sind seine Daten sowie die Daten des Kunden notwendig. Nach
dem Aufruf beginnt der Service bei den einzelnen Dienstleistungs-
anbietern iiber deren Services zu ermitteln, ob sie die vom Kunden
gewiinschte Konfiguration des Servicepaketes erbringen konnen. Ist
dies der Fall, wird der Lastschriftauftrag an den ZDL weiter gegeben.

Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel
fener bezug
Kundenname | Auftragsverwal- Endkun- Endkun- Max Miiller
tung,  Weitergabe | de de
an Reg., IZA und
ZDL
Kunden- Auftragsverwal- Endkun- Endkun- Postweg 2,
adresse tung,  Weitergabe | de de 56072 Koblenz
an Reg., IZA und
ZDL
Kunden-E- Auftragsverwal- Endkun- Endkun- mmueller@md-
Mail tung,  Weitergabe | de de e.com
an Reg.
Domainname | Auftragsverwal- Endkun- Endkun- mmueller.de
tung,  Weitergabe | de de
an Reg.
DSL- Auftragsverwal- Endkun- Endkun- 2000 Mbit
Geschwin- tung,  Weitergabe | de de
digkeit an 1ZA
Webspace- Auftragsverwal- Endkun- Endkun- 2 GByte
grofe tung,  Weitergabe | de de
an Ha-WSp
Kunden- Weitergabe an ZDL | Endkun- Endkun- K-Nr.: 37628,
Kontodaten de de BLZ: 48028926,
USW direct-
Bank
Wiederver- Weitergabe an ZDL | Wieder- nein K-Nr.: 48587,
kaufer-Konto- verkdufer BLZ: 43892754,
daten DWN-Bank
Lastschriftbe- | Weitergabe an ZDL | Wieder- Endkun- 29 Euro
trag verkdufer | de
Verwendungs- | Durchfiihrung des | Wieder- nein Einrichtungsge-
zweck Lastschriftauftrags verkéufer biihr Web-Paket
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Ausgabedaten

Datum Zweck Betrof- Personen- | Beispiel
fener bezug
’ Paketnummer \ \ Hanival \ nein \ 2007298303 ‘

PaketauftragAbschliefien Falls die Zahlung beim Wiederver-
kiufer eingegangen ist, kann er durch Aufruf dieses Services Hanival
anweisen, die Dienstleistungen der Anbieter verbindlich zu bestellen.

Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug

Paketnummer | Zuordnung zu erteil- | Hanival nein 2007298303

tem Paketauftrag

Ausgabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug

Webspacezu- Ha-WSp nein User: mmeuller,
gangsdaten PW: asdf1234
DSL-Bereit- 1ZA nein 01.02.2003
stellungs-
datum
DSL-Zu- I1ZA nein User:  mueller,
gangsdaten PW: jklmQ
Reg.

Domain-Verfiigbarkeitspriifung Hiermit kann ermittelt wer-
den, ob eine angegebene Domain noch verfiighar und somit auf
eine beliebige Person bei der Registrierungsstelle registrierbar ist.
Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug

Domainname | Priifung der Do- | Endkun- Endkun- mmueller.de

main de de

Ausgabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug

Domain-Ver- Reg nein verfiigbar
fligbarkeit
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Domainregistrierung Dieser  Service steht nur Registraren
zur Verfiigung. Unter Angabe des Domainnamens, admistrativer
Daten und den Daten der Person auf welche, die Domain zu re-
gistrieren ist, kann eine Domain verbindlich registriert werden.

Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel
fener bezug

Domainname | Registrierung der | Endkun- Endkun- mmueller.de
Domain de de

Kundenname | Registrierung der | Endkun- Endkun- Max Miiller
Domain de de

Kundenadres- | Registrierung  der | Endkun- Endkun- Postweg 2,

se Domain de de 56072 Koblenz

Webspace-IP | Verkniipfung der | Ha-WSp nein 131.38.29.104
Domain mit dem
Webspace

Ha-Wsp

WebspaceBereitstellen Uber diesen Service kann Ha-

nival  seine  Abteilung  Hanival-Webspace  anweisen =~ Webspace
einer  angebenbene  Gréfse  iiber  einen  Server  bereitzustel-
len. Der Service gibt die Zugriffsdaten an Hanival zuriick.

Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel
fener bezug
Paketnummer | Verwaltung des | Hanival nein 2007298303
Webspace
Webspacegro- | Einrichtung des | Endkun- Endkun- 2 GByte
Re Webspace de de
Ausgabedaten
Datum Zweck Betrof- Personen- | Beispiel
fener bezug
Webspace-IP Ha-WSp nein 131.38.29.104
Webspacezu- Ha-WSp nein User: mmeuller,
gangsdaten PW: asdf1234
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ZDL

ZDL-Lastschriftauftrag Hieriiber bietet der ZDL einem Un-
ternehmen an, einen Lastschriftauftrag entgegenzunehmen und mit
Hilfe der an diesem Auftrag beteiligten Banken durchzufiihren.

Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel
fener bezug
Wiederver- Durchfiihrung des | Wieder- nein IS-Tel GmbH
kiufer-Name | Lastschriftauftrags verkaufer
Wiederver- Durchfiihrung des | Wieder- nein K-Nr.: 48587,
kdufer- Lastschriftauftrags verkaufer BLZ: 43892754,
Kontodaten DWN-Bank
Kundenname | Durchfiihrung des | Endkun- Endkun- Max Miiller
Lastschriftauftrags de de
Kunden- Durchfithrung des | Endkun- Endkun- K-Nr.: 37628,
Kontodaten Lastschriftauftrags de de BLZ: 48028926,
USw direct-
bank
Lastschriftbe- | Durchfithrung des | Wieder- nein 29 Euro
trag Lastschriftauftrags verkdufer
Verwendungs- | Durchfithrung des | Wieder- nein Einrichtungsge-
zweck Lastschriftauftrags verkaufer bithr Web-Paket
1ZA

DSL-Verfiigbarkeitspriifung Mit Hilfe dieses Services
kann  Hanival feststellen, ob der IZA an der vom Kun-
den angegebene Adresse eine DSL-Leitung bereitstellen kann.

Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug
Kundenname | DSL-Verfiighar- Endkun- Endkun- Max Miiller

keitspriifung de de

Kundenadres- | DSL-Verfiighar- Endkun- Endkun- Postweg 2,
se keitspriifung de de 56072 Koblenz
DSL-Ge- DSL-Verfiigbar- Endkun- Endkun- 2000 Mbit
schwindigkeit | keitspriifung de de
Ausgabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug
DSL-Verfiig- 1ZA nein verfiigbar
barkeit
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DSL-Auftragserteilung Dieser Service dient Hanival dazu,
den Auftrag fiir die Bereistellung eines DSL-Zugangs fiir einen
Kunden an einer bestimmten Adresse verbindlich zu erteilen.
Eingabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug

Kundenname | DSL-Zugang  frei- | Endkun- Endkun- Max Miiller

schalten de de

Kundenadres- | DSL-Zugang  frei- | Endkun- Endkun- Postweg 2,
se schalten de de 56072 Koblenz
DSL-Ge- DSL-Zugang  frei- | Endkun- Endkun- 2000 Mbit
schwindigkeit | schalten de de
Ausgabedaten
Datum Zweck Betrof- Personen- | Beispiel

fener bezug

IZA-Kunden- 1ZA nein 26599
nummer
DSL-Bereit- 1ZA nein 01.02.2003
stellungsda-
tum
DSL-Zu- 1IZA nein User:  mueller,
gangsdaten PW: jkimQ

4.2.5.2 Ablauf

Der Vorgang der Beauftragung eines Servicepaketes gliedert sich in fiinf Pha-
sen, welche im Folgenden beschrieben werden.

1. Der Endkunde wahlt auf den Seiten des Wiederverkidufers ein Service-

paket, bestehend aus Domain, Webspace und DSL-Internetzugang. Die-
ses bestellt er unter Angabe seiner Kundendaten (Name, Kontaktda-
ten, etc.), Kontodaten und seiner speziellen Kundenwiinsche iiber die
Ausgestaltung des Servicepaketes (Domainname, Grofse des Webspace,
DSL-Geschwindigkeit) beim Wiederverkédufer iiber dessen Webseite. Da
dieser Vorgang ausschliefslich iiber die Webseite des Wiederverkaufers
abgewickelt wird, sind keine Services involviert.

Der Wiederverkaufer beauftragt Hanival mit der Bereitstellung des Ser-
vicepaketes, unter Angabe der Kundendaten und Kundenwiinsche. Dar-
iiber hinaus teilt der Wiederverkédufer Hanival die Kontodaten des Kun-
den mit, um die Buchung des Paketpreises vom Kundenkonto auf das
Konto des Wiederverkidufers vorzunehmen. Dieser Schritt erfolgt durch
den Aufruf des Services PaketauftragErteilen vom Wiederverkaufer.
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3. Hanival holt auf Basis der Kundendaten und Kundenwiinsche die Ange-
bote der Dienstleistungsanbieter Registrierungsstelle (Service: Domain-
Verfiigbarkeitspriifung) und Internetzugangsanbieter (Service: DSL-Ver-
fligbarkeitspriifung) ein. Kénnen diese die vom Endkunden gewiinschte
Dienstleistung (Domain noch verfiighar, DSL-Zugang am Wohnort des
Endkunden méglich) erbringen, so stellt Hanival den Webspace bereit
(Service: Webspacebereitstellung) und féhrt mit den néchsten Schritten
fort. Ist die Bereitstellung der Dienste aus irgendeinem Grund nicht
moglich, bricht Hanival den Vorgang ab, und meldet dies dem Wie-
derverkdaufer, welcher wiederum den Kunden iiber den Abbruch des
Auftrages informiert.

4. Hanival weist den Zahlungsdienstleister an, die Paketgebiihr vom Kun-
denkonto auf das Konto des Wiederverkaufers zu iiberweisen. Dies ge-
schieht durch den Aufruf des Services Lastschriftauftrag.

5. Sobald die Zahlung des Endkunden auf dem Konto des Wiederverkau-
fers eingegangen ist, benachrichtigt dieser Hanival durch Aufruf des
Services PaketauftragAbschlieBen. Hierdurch erteilt Hanival die Auftra-
ge an die Registrierungsstelle (Service Domainregistrierung) und den In-
ternetzugangsanbieter (Service DSL-Auftragserteilung). Der Endkunde
erhélt vom Wiederverkdufer eine Auftragsbestiatigung und seine Zu-
gangsdaten fiir Webspace und DSL.

Das Zusammenwirken der an diesem Ablauf beteiligten Services ist in
Form eines Sequenzdiagramms in Abbildung 4.7 dargestellt. Hierbei sind den
Serviceaufrufen die entsprechenden Phasen zugeordnet.

4.2.6 Ursprung des Szenarios

Dieses Szenario basiert in der in diesem Kapitel beschriebenen Form zu
grofen Teilen auf einem Arbeitsbericht [SMST06| des von der Européischen
Union geférderten Projektes Adaptive Services Grid (ASG)®.

Insbesondere der Aufbau der VO (vgl. Abbildung 4.4) lehnt sich sehr
stark an das ASG-Szenario an. Auch die Beschreibung der Akteure Hanival,
Zahlungsdienstleister und Registrierungsstelle orientiert sich an dieser Vorla-
ge. Hanival selbst ist ein reales Unternehmen”, dessen geschiiftliche Titigkeit
dieses Szenario prinzipiell beinhaltet. Die Akteure Hanival-Webspace und In-
ternetzugangsanbieter sind zur Vervollstdndigung dieses Szenarios konstru-
iert worden.

SFordernummer: FP6-IST-004617, http://www.asg-platform.org
"http://www.hanival.net/
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Die hier beschrieben vertraglichen Beziehungen sind fiir dieses Szenario
weitgehend konstruiert worden. Eine Ausnahme bilden die Beziehungen zwi-
schen Hanival und Registrierungsstelle bzw. Zahlungsdienstleister. Thre Be-
schreibung basiert auf allgemein zugénglichen Vorschriften und Regelungen
zu Domainregistrierung und zum Einzugserméchtigungsverfahren.

Die in diesem Szenario vorgestellte SOA orientiert sich am ASG-Szenario.
Die Anzahl der Services und deren Komplexitdat wurde jedoch reduziert; fiir
die nicht im Ursprungszenario beriicksichtigten Akteure wurden die jeweili-
gen Services konstruiert.

4.3 Amazon Mechanical Turk: Landeriibergrei-
fendes Datenschutzszenario, Verantwort-
lichkeitsproblematik und Einbezug privater
Endanbieter

Amazon bietet verschiedene Web Services an: neben einer offentlichen, frei
zugénglichen Schnittstelle fiir den Produktkatalog existieren auch einige ko-
stenpflichtige Dienstleistungen, die mit dem Versandhandel nichts zu tun
haben®, und die auf Unternehmen als Kunden abzielen; so kann man z.B.
Rechenleistung oder Speicherplatz mieten.

Unter dem Namen ,,Amazon Mechanical Turk® (AMT) bietet Amazon auch
einen Dienst an, der (etwas humoristisch) als , Artificial Artificial Intelligence*
bezeichnet wird”:

e Aufgaben, die klassischerweise nicht oder nur schlecht von Computern
gelost werden konnen (z.B. ,Beschreibe, was auf diesem Foto zu sehen
ist* oder ,Ubertrage dieses gesprochene Interview in einen geschriebe-
nen Text“), fiir Menschen jedoch trivial oder zumindest einfach sind,
werden aus eben diesem Grund auch nicht durch Computer bearbeitet,
sondern an menschliche Arbeiter weitergereicht. Amazon bezeichnet
diese Aufgaben als HITs (,Human Intelligence Task®).

e Pro erledigtem HIT bekommen die Arbeiter vom Auftraggeber einen
(zumeist sehr geringen) Geldbetrag,.

8Fiir einen Uberblick iiber alle angebotenen Web Services siche http://aws.amazon.
com/.

9Eine detaillierte Beschreibung sowie eine Erliuterung zur Herkunft des Namens finden
sich unter http://www.mturk. com/mturk/help?helpPage=whatis.
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e Ein Arbeiter kann in speziellen Tests beweisen, dass er die nétige Qua-
lifikation fiir bestimmte Aufgaben hat. Zudem kann er sich durch das
erfolgreiche Bearbeiten von HITs eine Reputation aufbauen und da-
durch auch anspruchsvollere HITs bekommen.

e Aus der Sicht des Auftraggebers gestaltet sich der Auftrag sehr ein-
fach: Er erstellt zunéchst eine allgemeine Beschreibung der Aufgabe,
die Amazon benutzt, um fiir Arbeiter zu werben. Danach kann er wie
in einem ,normalen* Web Service-Aufruf die Eingabedaten (also z.B.
Fotos) an Amazon senden und bekommt nach einiger Zeit das Ergebnis
zuriickgeliefert.

e Aus Abrechnungsgriinden kénnen zur Zeit nur in den USA sesshafte
Unternehmen Auftriage erteilen, die Arbeiter jedoch kénnen weltweit
an jedem Ort arbeiten, an dem sie Zugang zum Internet haben.

Schon kurz nach dem Start des Mechanical Turk wurde das Ubersetzungs-
unternehmen ,yon Kempelen“ gegriindet, das seine Dienstleistungen fast voll-
standig auf AMT aufbaut!©:

e Das Ubersetzen von Texten und das Uberfithren von gesprochenen in
geschriebene bzw. von geschriebenen in gesprochene Texte wird nicht
von Angestellten von von Kempelen erledigt, sondern von AMT-Arbei-
tern.

e AMT-Arbeiter werden in verschiedene Qualifikationsstufen unterteilt,
wobei Arbeiter hoherer Stufen die Ergebnisse von Arbeitern niedriger
Stufen kontrollieren, bevor sie an den Auftraggeber zuriickgehen.

Zu Amazon und von Kempelen kommt in diesem Szenario ein Software-
Hersteller (im Folgenden ,Zettasoft* genannt) hinzu, der seinen Sitz in den
USA hat und seine Produkte auch in vielen Léndern vertreibt, in denen an-
dere Sprachen gesprochen werden. Support-Anfragen von Kunden, die auf
Englisch gestellt werden, konnen direkt durch das eigene Personal beant-
wortet werden. Zusétzlich will Zettasoft aber auch Anfragen beantworten,
die in anderen Sprachen gestellt werden; mit der Ubersetzung der nicht-
englischsprachigen Anfragen wird von Kempelen beauftragt.

10ygl. hierzu auch http://www.vonkempelen.com/
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4.3.1 Akteure
4.3.1.1 Amazon

Amazon macht die HI'Ts von von Kempelen auf einer speziellen Webseite pu-
blik, welche von AMT-Arbeitern frequentiert wird'*. Werden die HITs ange-
nommen, so setzt Amazon die Eingabedaten, die von Kempelen beim Aufruf
des AMT Web Services iibergeben hat, in ein ,benutzerfreundliches* Format
um, das von den Arbeitern leicht bearbeitet werden kann (z.B. eine Websei-
te, die neben dem fremdsprachigen Text ein Eingabefeld fiir die Ubersetzung
enthélt). Die Ergebnisse der HITs wiederum sendet Amazon als Klartext an
von Kempelen.

Wie die HITs geht auch die Bezahlung nur mittelbar von von Kempelen tiber
Amazon an die Arbeiter. Einen Teil des vom Auftraggeber bezahlten Geldes
behélt Amazon als Provision.

4.3.1.2 AMT-Arbeiter

Die Arbeiter bearbeiten die von Amazon vergebenen HITs. Die Bezahlung
ist hierbei so gering, dass praktisch niemand durch das Arbeiten fiir AMT
ernsthaft Geld verdienen oder gar seinen Lebensunterhalt finanzieren kann;
stattdessen gibt es viele Personen, die die HI'Ts aus Spafs und zum Zeitvertreib
bearbeiten.

4.3.1.3 von Kempelen

von Kempelen fertigt u.a. Ubersetzungen als Auftragsarbeiten an. Hierfiir
muss von Kempelen kein Stammpersonal einstellen (das Fixkosten verur-
sacht), sondern kann bei Bedarf auf die AMT-Arbeiter zugreifen und bezahlt
diese nur fiir die erbrachte Leistung. Durch die grofse Menge von Arbeitern
kénnen auch grofe Mengen von Auftrdgen zeitnah bearbeitet werden. Die
niedrigen Lohne fiithren iiberdies dazu, dass von Kempelen seine Dienstlei-
stungen wesentlich preiswerter anbieten kann als seine Konkurrenten. Schliefs-
lich profitiert es als junges Unternehmen auch mafgeblich vom Medienrum-
mel, der um die Amazon Web Services gemacht wird, und von der Werbung,
die Amazon selbst mit ihm als Kunden macht.

4.3.1.4 Zettasoft

Zettasoft hat zwar seinen Firmensitz in den USA, will fiir seine internationa-
len Kunden aber auch Support-Anfragen in anderen Sprachen als Englisch

Hygl. http://www.mturk.com/mturk/findhits?match=false
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beantworten. Hierdurch kann es sich von Konkurrenten abheben, die diesen
Service nicht anbieten bzw. sich auch gegen grofiere Unternehmen behaupten,
die Ableger in mehreren Landern haben.

4.3.1.5 Kunde

Der Kunde hat ein Produkt von Zettasoft gekauft. Bei der Verwendung der
Software treten Probleme auf, so dass der Kunde sich an Zettasoft wendet.
Da seine Englischkenntnisse nicht ausreichen, um das Problem zu beschrei-
ben, formuliert er die Anfrage in seiner Muttersprache (z.B. Deutsch), und
erwartet moglichst schnell eine ebenfalls deutschsprachige Antwort.

4.3.1.6 Variante

In der bislang geschilderten Grundkonstellation dieses Szenarios werden an
hochstens zwei Stellen durch Serviceaufrufe Landesgrenzen iibertreten, da die
drei beteiligten Unternehmen sich alle in den USA befinden. Denkbar ware
jedoch auch, dass die Unternehmen ihren Sitz in unterschiedlichen Léndern
haben; dies gilt vor allem fiir Zettasoft, aber auch fiir AMT und von Kem-
pelen (z.B. in der Gestalt von Tochterfirmen). Im Rahmen der rechtlichen
Szenarienanalyse wird deshalb neben der Grundkonstellation auch noch eine
Variante untersucht: Diese weicht insoweit vom Ausgangsszenario ab, als sich
der Sitz von Zettasoft nicht in den USA, sondern in Deutschland befindet.

Fiihrt man sich im Ubrigen beispielsweise eine Konstellation vor Augen, in
der Zettasoft sich in Asien befindet, von Kempelen in Europa und AMT nach
wie vor in den USA, so sind damit fiir die verschiedenen Akteure ganz unter-
schiedliche Rechtslagen relevant. Die Konsequenzen dieser unterschiedlichen
rechtlichen Situationen fiir deren Zusammenarbeit bzw. fiir die Datenschutz-
rechte des Kunden sind u.U. schwer zu iiberblicken.

4.3.2 Beziehungen der Akteure

In Abb. 4.8 ist dargestellt, welche Akteure zueinander Beziehungen haben.
Welcher Art diese Beziehungen sind, wird im Folgenden erlautert:

1. Der Kunde hat mit Zettasoft einen Support-Vertrag, der Zettasoft ver-
pflichtet, auch Anfragen zu beantworten, die in einigen anderen Spra-
chen als Englisch gestellt wurden.

2. von Kempelen wird von Zettasoft pro geleistete Ubersetzung bezahlt
und sichert seinerseits eine gewisse Qualitéit der Ubersetzung zu.
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Abbildung 4.8: Beziehungen der Akteure im AMT-Szenario

3. von Kempelen baut seine Dienstleistungen zu einem Grofteil auf AMT
auf. Da die AMT-Arbeiter nicht direkt durch von Kempelen bezahlt
werden, wird der Lohn mittelbar iiber AMT entrichtet, wobei Amazon
einen Anteil davon einbehélt. Im Gegenzug entbindet AMT von Kem-
pelen von der Verpflichtung, geeignete Arbeiter zu finden und die HITs
zu verwalten.

4. Die Verpflichtungen der Arbeiter gegeniiber AMT sind nur in gerin-
gem Mafe vertraglich abgesichert. Da Amazon solche Verpflichtungen
angesichts der grofen Zahl der Arbeiter auch nur schlecht durchsetzen
konnte, ist das Arbeiter-AMT-Verhéltnis unmittelbarer: Ein Arbeiter
wird nur dann fiir seine Arbeit bezahlt, wenn der Auftraggeber (im kon-
kreten Fall von Kempelen) mit dem Ergebnis zufrieden ist. Bei konstant
schlechter Leistung muss der Arbeiter iiberdies mit einer schlechten Be-
wertung im AMT-eigenen Reputationssystem rechnen.

4.3.3 Datenfliisse zwischen den Akteuren

Welche Daten zwischen welchen Akteuren fliefen, wird aus Abb. 4.9 ersicht-
lich. Zwischen Zettasoft, von Kempelen, AMT und den AMT-Arbeitern wer-
den nur, wie in der Grafik verzeichnet, die Anfrage des Kunden und die
Antwort von Zettasoft in jeweils zwei Sprachen kommuniziert.
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Bei den Datenfliisssen zwischen Kunde und Zettasoft muss jedoch diffe-
renziert werden: Um sich zu authentifizieren, muss der Kunde eine Kunden-
nummer angeben, sowie eine E-Mail-Adresse, um die Antwort erhalten zu
konnen. Diese Informationen werden vom eigentlichen Anfragetext getrennt
erhoben und nicht mit an von Kempelen iibertragen.

4.3.4 Verantwortlichkeit

Wie die Beschreibung der Datenfliisse zwischen den Akteuren gezeigt hat,
werden in diesem Szenario personenbezogene Daten der Kunden nicht nur von
deren Vertragspartner Zettasoft, sondern auch von weiteren Stellen, namlich
von Kempelen, Amazon Mechanical Turk (AMT) und den jeweils involvierten
AMT-Arbeitern verwendet. Die beteiligten Stellen haben durch entsprechen-
de vertragliche Regelungen eine Auftragsdatenverarbeitung im Sinne des §
11 BDSG vereinbart. Konkret handelt es sich bei Zettasoft um den Auf-
traggeber und bei den anderen beteiligten Stellen um Auftragnehmer bzw.
um Unterauftragnehmer. Die Besonderheit dieser konkreten Konstellation
besteht darin, dass Zettasoft als Auftraggeber fiir jegliche Verarbeitung per-
sonenbezogener Daten in diesem Szenario verantwortlich ist. Anders als in
den beiden vorangegangenen Szenarien gibt es in diesem Szenario also nur
eine verantwortliche Stelle, die sowohl fiir ihre eigene Datenverarbeitung als
auch fiir die durch die (Unter)Auftragnehmer erfolgte Verwendung personen-
bezogener Daten die Verantwortung tragt. Die Auftragnehmer verpflichten
sich im Gegenzug vertraglich dazu, personenbezogene Daten nur im Rahmen
der durch Zettasoft als Auftraggeber erfolgten Weisungen zu verwenden. Auf
das rechtliche Konstrukt der Auftragsdatenverarbeitung und die hiermit ein-
hergehenden Besonderheiten wird in der rechtlichen Szenarienanalyse aus-
fiihrlich eingegangen.
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Abbildung 4.9: Schematische Darstellung der Datenfliisse
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4.3.5 Service-orientierte Architektur
Im Folgenden wird das Szenario als Service-orientierte Architektur (SOA)
betrachtet.
4.3.5.1 Services
Zettasoft
Anfrageannahme Zwar wird der Service der Annahme von Support-

anfragen nur manuell iber eine Webseite in Anspruch genommen, jedoch
kann er durchaus als Service im Sinne einer SOA gesehen werden.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug
Kundennummer Authentifizierung des Kunden Kunde
E-Mail-Adresse Benotigt fiir die Antwort Kunde
Sprachauswahl Bendtigt fiir automatisierte Uber- | -
setzung
Anfragetext Beschreibung des Problems, das | Kunde'
gelost werden soll
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Erfolgsmeldung \ \ - ‘

Riickmeldedienst Da die iibersetzten Texte erst mit einiger Verzoge-
rung bei Zettasoft eintreffen, muss eine Mdoglichkeit bestehen, sie ihm zuzu-
stellen; der Riickmeldedienst erfiillt diesen Zweck.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug

von Kempelen- | Zuordnung des iibersetzten Tex- | -

Auftragsnummer tes zum Auftrag

Ubersetzter Text Kunde'?

Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
’ Erfolgsmeldung \ \ - ‘

12 Je nachdem, was der Kunde in seiner Anfrage geschrieben hat, kann der Personenbezug
hier von ,nicht vorhanden“ bis zu ,eindeutig personenbeziehbar reichen.
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von Kempelen

Auftragsannahme Uber diesen Dienst kénnen die Kunden Uberset-
zungsauftriage an von Kempelen iibergeben. Da die Annahme des Auftrags
zur Ubersetzung und die Riickgabe des Resultats voneinander zeitlich entkop-
pelt sind, wird das Resultat nicht direkt, sondern erst mit Hilfe von Zettasofts
Riickmeldedienst {ibermittelt.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug
Ursprungssprache Sprache, die der Text im Moment | -
hat
Zielsprache Sprache, in die iibersetzt werden | -
soll
Text zu iibersetzender Text Kunde™
Ausgabedaten
’ Datum Verwendungszweck Personenbezug
von Kempelen- | Zuordnung des zu {ibersetzenden | -
Auftragsnummer Textes zum Auftrag

Riickmeldedienst Analog zum Riickmeldedienst von Zettasoft kann
AMT iiber diesen Dienst die Ergebnisse der HITs an von Kempelen liefern.
Uber einen solchen Dienst konnten beliebige Ergebnisse von bearbeiteten

HITs zuriickgeliefert werden; hier wird jedoch nur der Fall der Ubersetzungs-
HITs betrachtet.

Eingabedaten
’ Datum \ Verwendungszweck \ Personenbezug ‘
AMT- Zuordnung des Resultats zum ur- | -
Auftragsnummer springlichen HIT
Ubersetzter Text Kunde*?
Bewertung der vori- | Trifft nur zu, falls ein bereits | -
gen Ubersetzung iibersetzter Text korrigiert wer-
den sollte
AMT

HIT-Beschreibung erzeugen Dieser Dienst wird genutzt, um die ge-
nerelle Aufgabenbeschreibung inkl. geforderter Qualifikation bei AMT ein-
zustellen. Konkret zu bearbeitende Daten werden nicht iibermittelt.
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Eingabedaten

’ Datum \ Verwendungszweck \ Personenbezug
Aufgabenbeschrei- Arbeiter kénnen erkennen, ob sie | -
bung an diesem HIT Interesse haben
Mindestanforde- Diese Qualifikation miissen Arbei- | -
rung ter erfiillen, die den HIT iiberneh-
men wollen
Ausgabedaten
] Datum \ Verwendungszweck \ Personenbezug
HIT-Beschreibungs- | Eindeutige Nummer, iiber die | -

1D

die HIT-Beschreibung im weite-
ren Verlauf identifiziert wird

Daten fiir konkreten HIT iibertragen FEin zu bearbeitender Da-
tensatz wird tbermittelt; je nach Aufgabenstellung des HIT kann dies nur
ein zu iibersetzender Text sein oder ein Paar aus Original und Ubersetzung,
wobei letztere bewertet und ggf. korrigiert werden soll. Bevor dieser Dienst
aufgerufen wird, muss bereits der vorangegangene genutzt worden sein.

Eingabedaten
| Datum | Verwendungszweck | Personenbezug
HIT-Beschreibungs- | Beschreibung, auf die sich dieser | -
1D Datensatz bezieht
Zu iibersetzende | Nur der Originaltext oder Origi- | Kunde™
Daten nal und Ubersetzung zur Bewer-
tung/Korrektur
Ausgabedaten
’ Datum \ Verwendungszweck \ Personenbezug
AMT- Ermoglicht spatere Zuordnung | -
Auftragsnummer des Resultats zu den Eingabeda-
ten

4.3.5.2 Ablauf’?

Der Vorgang der Bearbeitung einer Support-Anfrage gliedert sich in 11 Ab-
schnitte, welche im Folgenden kurz beschrieben werden.

1. Der Kunde will sich mit seiner Support-Anfrage an Zettasoft wenden.
Auf der Web-Seite von Zettasoft wird ihm die Moglichkeit geboten,
seine Anfrage auch in anderen Sprachen als Englisch zu formulieren.
Er entscheidet sich, in seiner Muttersprache (fiir das Beispiel sei diese
Deutsch) zu schreiben, tragt den Text sowie seine Kundennummer und

13vgl. hierzu auch Abb. 4.9
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E-Mail-Adresse in ein Formular auf der erwdhnten Web-Seite ein und
wahlt Deutsch als Anfrage-Sprache aus.

2. Der Server von Zettasoft, auf dem die Anfrage eingeht, erkennt, dass
es sich um einen fremdsprachigen Text handelt, welcher nicht durch
das Stammpersonal beantwortet werden kann. Er {ibergibt den rei-
nen Anfrage-Text (ohne Kundennummer und E-Mail-Adresse) direkt
an von Kempelen mit dem Auftrag, ihn ins Englische zu iibersetzen.

3. Um die Ubersetzung leisten zu koénnen, hat von Kempelen zuvor Qua-
lifikationstests an AMT iibergeben, anhand derer AMT-Arbeiter ihre
Eignung fiir Ubersetzungen zwischen verschiedenen Sprachen zeigen
konnen. von Kempelen erzeugt nun zunachst bei Amazon einen HIT,
der die Ubersetzung der Support-Anfrage verlangt.

4. Amazon macht die neue Aufgabe auf seiner ,Mechanical Turk*-Web-
Seite bekannt. Nur Arbeiter, die mindestens die niedrigste Qualifikati-
onsstufe erreicht haben, diirfen diesen HIT annehmen.

5. Ein AMT-Arbeiter, dem Deutsch-Englisch-Ubersetzungen leicht fallen,
nimmt den HIT an: Amazon zeigt ihm den Originaltext an, worauf er
eine Ubersetzung eintippt und diese an Amazon sendet.

6. Amazon reicht das Resultat des HITs an von Kempelen weiter. Diese
erzeugen nun einen neuen HIT, in dem ein Arbeiter einer héheren Qua-
lifikationsstufe die Qualitit der vorliegenden Ubersetzung priifen und
Fehler gegebenenfalls korrigieren soll.

7. Der neue HIT wird wiederum von Amazon angeboten und durch einen
Arbeiter erledigt. Dieser iterative Prozess des Korrigierens wird mehr-

mals wiederholt, bis der Text schliefslich von mehreren erfahrenen
AMT-Arbeitern fiir korrekt befunden wird!4.

8. von Kempelen sendet die nun englischsprachige Anfrage zuriick an Zet-
tasoft.

9. Das Fachpersonal von Zettasoft liest die Anfrage und verfasst eine
(ebenfalls englischsprachige) Antwort. Diese Antwort wird wiederum
an von Kempelen iibertragen, mit dem Auftrag, sie ins Deutsche zu
iibersetzen.

14Die Anzahl der Arbeitern in Abbildung 4.9, die an diesem Prozess beteiligt sind, wurde
hierbei willkiirlich auf vier festgelegt.
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10. Die Punkte 3 bis 7 werden nochmals durchlaufen, mit dem Unterschied,
dass nun vom Englischen ins Deutsche iibersetzt wird.

11. von Kempelen iibermittelt die deutschsprachige Antwort auf die Sup-
port-Anfrage weiter an Zettasoft. Dort wird der {ibersetzte Text wieder
mit der Kundennummer und der E-Mail-Adresse des Kunden zusam-
mengefiihrt und diesem anschliefend als Antwort per E-Mail zugesen-
det.

4.3.6 Ursprung des Szenarios

Dieses Szenario beruht primér auf den offiziellen Webseiten der realen Un-
ternehmen Amazon Mechanical Turk und von Kempelen, insbesondere sind
deren Beschreibungen in der Einleitung aus diesen Quellen hergeleitet.

Von Kempelen, AMT und die AMT-Arbeiter existieren wirklich, Zetta-
soft und deren Kunden sind hingegen fiktional. Die Beziehungen zwischen
den von Kempelen und AMT sowie zwischen AMT und den Arbeitern wur-
den originalgetreu beschrieben, soweit dies auf Basis 6ffentlich zugénglicher
Informationen moglich war.

Der in diesem Szenario beschriebene Ablauf wurde zwar konstruiert, ist
aber auf der Grundlage der realen Akteure realistisch. Insbesondere existie-
ren die Services von von Kempelen und AMT, wie sie in Abschnitt 4.3.5.1
beschrieben sind, wirklich, nur ihre konkrete Funktionsweise und die Schnitt-
stellenbeschreibungen wurden konstruiert.

4.4 PSB — Entwicklung von Produktionsstra-
len: Basisszenario fiir Betriebs- und Ge-
schaftsgeheimnisse

Das PSB Szenario besteht aus zwei Teilszenarien, die zeigen, dass die im
Rahmen dieser Untersuchung unternommenen Betrachtungen nicht nur auf
Datenschutz, sondern auch fiir die Uberpriifung und Uberwachung der Ein-
haltung von Datennutzungsrechten anwendbar sind. In beiden Szenarien wird
die Firma PSB (aus Vertraulichkeitsgriinden wurden diese Szenarien anony-
misiert) betrachtet, die Produktionsstrafsen entwickelt, beim Kunden aufbaut
und wartet.

Das erste Teilszenario betrachtet eine virtuelle Organisation, die zum
Zweck der Weiter- beziehungsweise Neuentwicklung von Produktionsstraften
zwischen dem PSB, Zulieferern und Ingenieurbiiros gebildet wird. Der Zu-
lieferer produziert Bauteile fiir die Produktionsstrafsen, die von dem PSB
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gebaut werden. Diese Bauteile besitzen eine grofe Anzahl an spezifischen
Eigenschaften, die zum Geschéftsgeheimnis des Zulieferers gehdren. Fiir die
Entwicklung und Produktion der Produktionsstrafsen werden teilweise Infor-
mationen iiber diese Eigenschaften benétigt. Einzelne Entwicklungsaufgaben
lasst der PSB durch externe Ingenieurbiiros 16sen. Hierfiir miissen Eigen-
schaftsbeschreibungen von Bauteilen, die verwendet werden sollen, an die
Ingenieurbiiros weitergegeben werden, die kein direktes Vertragsverhéltnis
mit dem Zulieferer haben. In diesem Teilszenario spielt die Weitergabe von
vertraulichen Daten und die damit verbundene Einschrankung auf die not-
wendigen Informationen eine Rolle (Datensparsamkeit).

4.4.1 Akteure
4.4.1.1 PSB

Das Kerngeschift des PSB ist die Herstellung von Produktionsstrafen. Viele
der Bauteile, die fiir die Herstellung bend6tigt werden, bezieht der PSB {iber
Zulieferer. Teils handelt es sich dabei um hoch entwickelte Bauteile mit spe-
ziellen Beschaffenheiten. Um Entwicklungskosten niedrig zu halten, werden
moglichst viele Bauteile in zukiinftigen Versionen der Produktionsstrafien,
sowie in Neuentwicklungen, weiter verwendet. Teilaufgaben der Entwicklung
vergibt der PSB an externe Ingenieurbiiros, die bestimmte Expertisen aufwei-
sen. Fiir die Einbindung der vorhandenen Bauteile benotigen diese Ingenieur-
biiros die Beschreibung einiger der speziellen Beschaffenheiten der Bauteile.
Der PSB leitet zu diesem Zweck Teile der Spezifikation an die Ingenieurbiiros
weiter.

4.4.1.2 Zulieferer

Der Zulieferer produziert Bauteile fiir Produktionsstraften und liefert die-
se an Produktionsstrafenhersteller wie den PSB. Viele der Bauteile haben
bestimmte Beschaffenheiten, die Firmengeheimnis des Zulieferers sind und
einen Wettbewerbsvorteil darstellen. Fiir die Verwendung der Bauteile in
ihren Produktionsstrafsen brauchen die Hersteller jedoch die genaue Spezifi-
kation. Zu diesem Zweck teilt der Zulieferer den Herstellern die Spezifikation
der Komponenten mit. Im Gegenzug verpflichten sich die Hersteller die In-
formationen vertraulich zu behandeln und nur weiterzugeben, wenn diese fiir
die Entwicklungsarbeit unbedingt bendtigt werden.
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4.4.1.3 Ingenieurbiiro

Das Ingenieurbiiro hat in einem bestimmten Bereich der Produktionsstrafien-
entwicklung eine Expertise. Daher wird es zur Erfiillung diverser Entwick-
lungsaufgaben von Produktionsstrafenherstellern beauftragt. Sollen existie-
rende Komponenten wieder verwendet werden, muss das Ingenieurbiiro alle
relevanten Beschaffenheiten dieser Komponenten berticksichtigen.

4.4.1.4 Kunde
Der Kunde des PSB, bei dem die Produktionsstrake betrieben wird.

4.4.2 Beziehungen der Akteure

In Abbildung 4.10 sind die einzelnen Beziehungen der Akteure untereinander
hervorgehoben:

1. Der PSB und der Zulieferer haben einen Vertrag iiber die Lieferung von
Bauteilen, sowie die Bereitstellung von vertraulichen Informationen. Im
Gegenzug verpflichtet sich der PSB die Informationen vertraulich zu
behandeln und nur notige Teile bekannt zu geben.

2. Der PSB und das Ingenieurbiiro haben einen Vertrag iiber die Entwick-
lung neuer Bauteilen unter Wiederverwendung existierender Bauteile.
Fiir die Wiederverwendung der Bauteile verpflichtet sich der PSB dem
Ingenieurbiiro alle relevanten Informationen zur Verfiigung zu stellen.

1 2 ieur-
Zulieferer | g—p» PSB |¢—Pp Ingsi?;gur

Abbildung 4.10: Beziehungen der Akteure

4.4.3 Datenfliisse zwischen den Akteuren

Abbildung 4.11 gibt eine Ubersicht iiber die Datenfliisse zwischen den Ak-
teuren:

1. Zwischen dem Zulieferer und dem PSB werden Informationen beziiglich
der Spezifikation von Bauteilen ausgetauscht.
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2. Zwischen dem PSB und dem Ingenieurbiiro werden Informationen, die
benotigt werden fiir die Entwicklung von Produktionsstrafen, ausge-
tauscht. Hierzu gehoren auch Informationen aus der Spezifikation von
zugelieferten Bauteilen.

A

\ 4

Ingenieur-

Zulieferer 1 PSB 2 biiro

\ 4
A

Abbildung 4.11: Schematische Darstellung der Datenfliisse

4.4.4 Verantwortlichkeit

In diesem Teilszenario werden keine personenbezogenen Daten, sondern sol-
che, die Betriebs- und Geschéftsgeheimnisse enthalten, verarbeitet. Verant-
wortliche Stellen im Sinne des Datenschutzrechts gibt es in diesem Sze-
nario folglich nicht. Sowohl PSB als auch das Ingenieursbiiro trifft jedoch
die Verantwortlichkeit, durch entsprechende technische und organisatorische
Mafknahmen zu verhindern, dass Dritte Kenntnis von den Betriebs- und Ge-
schéftsgeheimnissen erlangen (kénnen). Die Verpflichtung hierzu wird durch
sog. Non-Disclosure-Agreements begriindet. Verantwortliche Stellen in die-
sem Sinne sind somit PSB und das Ingenieursbiiro.

4.4.5 Service-orientierte Architektur

In diesem Abschnitt wird eine mogliche Service-orientierte Architektur
(SOA) fiir dieses Szenario beschrieben.

4.4.5.1 Die Dienste innerhalb der virtuellen Organisation

Innerhalb dieses Szenarios werden von den einzelnen Akteuren verschiedene
Dienstleistungen angeboten. Im Folgenden wird deren Funktionalitat sowie
deren Eingabe- und Ausgabedaten kurz erlautert:

PSB

Weiterentwicklungsdienst: Die Weiterentwicklung von Produktions-
strafien ist im vorgestellten Szenario die zentrale Dienstleistung. Von dieser
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Dienstleistung gehen alle weiteren Aktionen aus. Die Eingabedaten fiir die-
se Dienstleistung sind der Konstruktionsplan der existierende Produktions-
strake, Beschreibung aller Bauteile, die in der existierenden Produktions-
strafse verbaut wurden, sowie die natiirlich-sprachlichen Anforderungen, die
die Verbesserungswiinsche beschreiben. Das Ergebnis dieser Dienstleistung
ist der Konstruktionsplan fiir eine weiterentwickelte Produktionsstrafe, die
dann beim Kunden gebaut wird, sowie die Beschreibung aller Bauteile, die
fiir die weiterentwickelte Produktionsstrafse gebraucht werden.

Eingabedaten
Name \ Zweck \ Betroffener \ Urheber
Konstruktions- Weiterentwicklung PSB und Kunde | PSB
plan
Bauteilbeschrei- Weiterentwicklung Hersteller der | PSB oder Her-
bungen Bauteile (z. B. | steller der Bau-
Zulieferer) teile
Anforderungsli- Weiterentwicklung PSB und Kunde | PSB oder Kunde
ste als Auftraggeber
Ausgabedaten
Name \ Zweck \ Betroffener \ Urheber
Konstruktions- .. PSB und Kunde | PSB
plan
Bauteilbeschrei- .. Hersteller der | PSB
bungen Bauteile (z. B.
Zulieferer)
Informationsdienst: Werden bei der Weiterentwicklung Informatio-

nen iiber Komponenten gebraucht, die wieder verwendet werden sollen, dann
muss das Ingenieurbiiro diese bei dem PSB anfordern. Dieser Dienst erhélt
als Eingabe den Namen des Zulieferers, die Produktnummer der Komponen-
te und eine Beschreibung der bendtigten Informationen. Als Ergebnis liefert
dieser Dienst diese Information, falls der Zulieferer mit der Weitergabe ein-
verstanden ist.

99



Eingabedaten

’ Name \ Zweck \ Betroffener \ Urheber
Name des Zuliefe- | ./. Zulieferer ..
rers
Produktnummer | Identifikation  der | ./. ..
Komponente
Informationsbe- Identifikation  der | PSB und Inge- | Ingenieurbiiro
schreibung Informationen nieurbiiro
Ausgabedaten
’ Name \ Zweck \ Betroffener \ Urheber
Bauteilbeschrei- .. Hersteller der | PSB oder Her-
bungen Bauteile steller der Bau-
teile
Ingenieurbiiro
Entwicklungsdienst: Fiir die Entwicklung neuer Komponenten, stellt

das Ingenieurbiiro eine Dienstleistung zur Verfiigung. Als Eingabe erhélt die-
se Dienstleistung eine natiirlich-sprachliche Beschreibung der zu entwickeln-
den Komponente. Die Ausgabe dieses Dienstes ist der Konstruktionsplan fiir
die neue Komponente und eine Beschreibung aller Bauteile, die fiir die ent-

wickelte Komponente gebraucht werden.

Eingabedaten
’ Name \ Zweck \ Betroffener \ Urheber ‘
Komponentenbe- | Entwicklung PSB und Kunde | PSB oder Kunde
schreibung als Auftraggeber
Ausgabedaten
’ Name \ Zweck \ Betroffener \ Urheber
Konstruktions- . PSB, Ingenieur- | Ingenieurbiiro
plan biiro und Kunde
Bauteilbeschrei- e Hersteller der | Ingenieurbiiro
bung Bauteile (z. B.
Zulieferer)
Zulieferer
Informationsdienst: Die fiir ihren Informationsdienst bendtigten In-

formationen erhéalt der PSB wiederum vom Zulieferer. Hierfiir iibermittelt der
PSB die Produktnummer der Komponente, die Beschreibung der benétigten
Informationen und den Namen des Ingenieurbiiros, das die Informationen
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braucht, an den Dienst. Als Ergebnis liefert dieser Dienst die Informationen,
mit deren Weitergabe der Zulieferer einverstanden ist.

Eingabedaten

] Name \ Zweck \ Betroffener \ Urheber
Name des Inge- | ./. Ingenieurbiiro .
nieurbiiros
Produktnummer | Identifikation  der | ./. ..

Komponente

Informationsbe- Identifikation  der | PSB und Inge- | Ingenieurbiiro
schreibung Informationen nieurbiiro
Ausgabedaten
Name \ Zweck \ Betroffener Urheber
Bauteilbeschrei- .. Zulieferer Zulieferer
bungen

4.4.5.2 Ablauf innerhalb der virtuellen Organisation

Im Folgenden wird exemplarisch ein Durchlauf durch den Arbeitsprozess der
virtuellen Organisation gezeigt (siehe Abbildung 4.12). Auch wenn der PSB
die Spezifikation der Kugellager im Vorfeld erhilt, werden im Folgenden die
Informationsfliisse zwischen dem PSB und dem Zulieferer explizit aufgezeigt,
indem diese als zusétzliche Nachfrage modelliert werden (3. und 4.).

1. Der PSB beabsichtigt die Weiterentwicklung einer Produktionsstrafe,
die bei mehreren Kunden im Einsatz ist. Eine Komponente des Pro-
duktionsstrafe, die in der aktuellen Version Schwachstellen aufgezeigt
hat und weiterentwickelt werden soll, ist eine bestimmte Achse. Diese
Achse wird von Kugellagern, die iiber einen Zulieferer bezogen werden,
gelagert. Mit der Entwicklung der neuen besseren Achse beauftragt
der PSB ein externes Ingenieurbiiro. Bei der Auftragserteilung teilt der
PSB dem Ingenieurbiiro die genaue Spezifikation der alten Achse mit.

2. Das Ingenieurbiiro entwickelt eine neue Achse, die in Eigenschaften
von der alten Version abweicht, die fiir den Einsatz der Achse mit den
verwendeten Kugellagern relevant sind. Um zu {iberpriifen, ob das neue
Design der Achse eventuell an die Kugellager angepasst werden muss
bendtigt das Ingenieurbiiro spezifische Daten iiber das Kugellager und
fragt diese bei dem PSB an.

3. Der PSB fordert bei dem Zulieferer die Spezifikation der Kugellager an,
um diese an das Ingenieurbiiro weiterzureichen.
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4. Der Zulieferer teilt darauthin dem PSB die Spezifikation der Kugellager
mit. Dabei wird auch festgelegt, welche Teile der Spezifikation die PSB
an das Ingenieurbiiro weitergeben darf.

5. Der PSB reicht die benotigten Informationen an das Ingenieurbiiro wei-
ter.

6. Als Ergebnis liefert das Ingenieurbiiro den Entwurf einer neuen Achse,
die kompatibel mit den verwandten Kugellagern ist.

4.4.6 Ursprung des Szenarios

Dieses Szenario basiert auf Informationen iiber Geschéftsprozesse und Da-
tenfliisse zweier grofer européischer Unternehmen im Bereich des Maschi-
nenbaus. Besonders die Aufgabenverteilung unter den beteiligten Betrieben,
die Geschéftsprozesse und Datenfliisse der VO spiegeln die tatséchlichen Ge-
gebenheiten wieder. Die hier beschrieben vertraglichen Beziehungen sind fiir
dieses Szenario weitgehend konstruiert worden.

4.5 PSB — Wartung von Produktionsstrafen:
Fortgeschrittenes Szenario fiir Betriebs-
und Geschaftsgeheimnisse

Das zweite Teilszenario beschreibt eine virtuelle Organisation, die sich zur
technischen Uberwachung von Produktionsstraen, die sich bei Kunden im
Einsatz befinden, bildet. Die Uberwachung erfolgt dabei durch die Erfassung
und Auswertung von Multimediadaten wéihrend des Betriebs der Produkti-
onsstrafe. Fiir die Erfassung der Multimediadaten hat der PSB einen Vertrag
mit einem externen Datendienstleister, der die Daten direkt beim Kunden er-
fasst und in seinen Datenbanken speichert. Durch vertragliche Gegebenheiten
mit dem Unternehmen hat nicht der PSB sondern der Datendienstleister die
Rechte an den Multimediadaten. Im Vertrag zwischen dem PSB und diesem
Unternehmen wird geregelt zu welchem Zweck der PSB die Daten an wenn
weitergeben darf. Die Analyse wird ebenfalls von einem externen Dienstlei-
ster durchgefiihrt. Da es im Interesse des Kunden des PSB ist, dass keine
Informationen iiber Probleme an den von ihr genutzten Produktionsstraften
weitergegeben werden, miissen die Multimediadaten vor der Weitergabe an
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Zulieferer

3

Datenanfrage—" |

PSB

L

Ingenieurbliro

1

Datenanfrage_—

2

L1 ___Entwicklungsauftrag

[ ] Axtivitat

|:| Inaktivitat

Abbildung 4.12: Sequenzdiagramm der Ablaufe
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den Analysten anonymisiert werden. In diesem Teilszenario spielt die Weiter-
gabe von Daten, die nicht Eigentum von dem PSB sind, und die Anonymi-
sierung von Daten, die vertrauliche Informationen iiber Vertragspartner des
PSB enthalten, eine entscheidende Rolle.

4.5.1 Akteure
4.5.1.1 PSB

Ein zentrales Geschéftsfeld des PSB ist die langfristige Vermietung von Pro-
duktionsstrafsen an seine Kunden. Dabei bleiben die Produktionsstraften Ei-
gentum des PSB und der PSB iibernimmt die Wartung und Kontrolle der
Produktionsstrafen. Ein Teil der Kontrolle geschieht durch Uberwachung der
Produktionsstrafe wahrend des Betriebes. Hierbei werden verschiedene Mul-
timediadaten fiir eine spitere Analyse erfasst.

4.5.1.2 Warenproduzent

Der Warenproduzent setzt die gemieteten Produktionsstrafen ein. In sei-
nem Interesse ist die Geheimhaltung der zur Laufzeit der Produktionsstrafe
erfassten Daten, um Riickschliisse iiber Probleme durch Aufenstehende zu
vermeiden. Dieses Interesse ist vertraglich mit dem PSB vereinbart.

4.5.1.3 Datendienstleister

Im Auftrag des PSB erfasst der Datendienstleister verschiedene Multime-
diadaten (z.B. Mitschnitte der Betriebsgeriusche, Bilder, usw.) wéhrend des
Betriebs der Produktionsstrafe. Die Daten werden dann in Datenbanken des
Datendienstleisters gespeichert und auf Abruf dem PSB zur Verfiigung ge-
stellt. Auf Grund von Vertragsstrukturen ist der Datendienstleister der Ei-
gentiimer der Daten.

4.5.1.4 Datenanalyst

Der Datenanalyst analysiert die Multimediadaten auf Anzeichen von bevor-
stehenden Schiaden, Materialermiidungen usw. Hierfiir erhélt er die Daten
vom PSB.

4.5.2 Beziehungen der Akteure

In Abbildung 4.13 sind die einzelnen Beziehungen der Akteure innerhalb der
virtuellen Organisation untereinander hervorgehoben:
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1. Der PSB und der Warenproduzent haben einen Vertrag iiber die War-
tung der gemieteten Produktionsstrafsen. In diesem Vertrag ist enthal-
ten, dass das Erfassen und Speichen der Daten, die fiir die Wartung
benotigt werden, durch den Datendienstleister geschieht. Des Weite-
ren ist geregelt, dass Informationen iiber den Einsatz und Probleme
von Produktionsstrafsen nicht weitergegeben werden diirfen, aufser es
ist nicht erkennbar, dass es sich um eine Produktionsstrafe handelt,
die bei dem Warenproduzent im Einsatz ist.

2. Der Datendienstleister hat einen Vertrag mit dem PSB zur Erfassung,
Speicherung und Bereitstellung der fiir die Uberwachung der Produk-
tionsstrafsen notigen Multimediadaten. Der Datendienstleister besitzt
nach diesem Vertrag die Eigentumsrechte an den erfassten Multimedia-
daten. Auf Basis dieser Eigentumsrechte regelt der Vertrag die Weiter-
gabe der Daten durch den PSB zu Analysezwecken.

3. Der Datendienstleister erfasst im Auftrag des PSB Multimediadaten
bei dem Warenproduzenten. Diese Daten speichert er in Datenbanken
und stellt sie der PSB auf Anfrage zur Verfiigung.

4. Der Datenanalyst hat einen Vertrag mit dem PSB iiber die Analyse
und Auswertung von Multimediadaten, die fiir die Wartung und Uber-
wachung der Produktionsstrafsen gesammelt werden.

1 4
2
Flug- 3 Daten- Daten-
gesel- [€—¥»| Dienst- analvst
schaft leister y

Abbildung 4.13: Beziehungen der Akteure

4.5.3 Datenfliisse zwischen den Akteuren

Abbildung 4.14 stellt die Datenfliisse und Abléufe innerhalb der virtuellen
Organisation dar:
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1. Der Datendienstleister erfasst die Daten beim Warenproduzenten. Die
erfassten Daten werden in der Datenbank des Datendienstleisters ge-
speichert.

2. Zur Uberpriifung und Auswertung von Daten fordert der PSB Daten
beim Datendienstleister an.

3. Der Datendienstleister libermittelt diese Daten an den PSB.

4. Der PSB leitet die Multimediadaten anonymisiert an den Datenanaly-
sten weiter, damit dieser die Daten analysieren und auswerten kann.

5. Das Ergebnis der Analyse wird an den PSB zuriick ibermittelt.

1 2 5
Flug- | Daten- - < ]
schaft > leister > > y
3 4

Abbildung 4.14: Schematische Darstellung der Datenfliisse

4.5.4 Verantwortlichkeit

Auch in diesem Teilszenario werden keine personenbezogenen Daten, sondern
solche, die u. U. Riickschliisse auf Probleme beim Betrieb einer Produktions-
strafte geben kdnnen, verarbeitet. Somit gibt es auch in diesem Szenario keine
erantwortlichen Stellen im Sinne des Datenschutzrechts. PSB und den Daten-
dienstleister haben sich jedoch gegeniiber dem Warenproduzenten vertraglich
dazu verpflichtet, keine Multimediadaten weiterzugeben - ausgenommen sind
insoweit nur Daten, denen sich nicht entnehmen lasst, dass es sich eine Pro-
duktionsstrafse handelt, die bei diesem Warenproduzent im Einsatz ist. Auch
hier besteht also wieder die Verpflichtung, technische und organisatorische
Mafnahmen zu treffen, die verhindern, dass Dritte Kenntnis von den Daten
erlangen konnen. Zudem trifft PSB auch die Verpflichtung, die Daten - be-
vor sie an den Datenanalysten weitergegeben - dergestalt zu anonymisieren,
dass dass nicht mehr erkennbar ist, bei welchem Warenproduzenten die kon-
krete Produktionsstrafe im Einsatz ist. Verantwortliche Stellen in dem eben
geschilderten Sinne sind damit PSB und der Datendienstleister.

4.5.5 Service-orientierte Architektur

In diesem Abschnitt wird eine mogliche Service-orientierte Architektur
(SOA) fiir dieses Szenario beschrieben.
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4.5.5.1 Die Dienste innerhalb der virtuellen Organisation

Innerhalb dieses Szenarios werden von den einzelnen Akteuren verschiedene
Dienstleistungen angeboten. Im Folgenden wird deren Funktionalitdt sowie
deren Eingabe- und Ausgabedaten kurz erlautert:

PSB

Problemanalysedienst: Dieser Dienst bietet den Warenproduzenten
eine Schnittstelle, um Probleme mit einer Produktionsstrafe zu melden. Hier-
fiir werden von dem aufrufenden Warenproduzenten eine Problembeschrei-
bung, die Identifikationsnummer der betroffenen Produktionsstrafte und der
Zeitpunkt, zu dem das Problem aufgetreten ist, gemeldet.

Eingabedaten
’ Name \ Zweck \ Betroffener \ Urheber
Problembeschrei- | Identifikation  des | PSB und Waren- | Warenproduzent
bung Problems produzent
Identifikations- Identifikation  der | Warenproduzent | ./.
nummer Produktionsstrafe
Zeitpunkt Identifikation  des | ./. ..
Problems
Ausgabedaten
Name \ Zweck \ Betroffener \ Urheber
Untersuchungs- .. Warenproduzent | PSB
bericht und PSB
Datendienstleister
Datenzugriffsdienst: Der Datenzugriffsdienst ermoglicht dem PSB

den Zugriff auf die Daten, die beim Datendienstleister gespeichert werden. Als
Eingabe erhalt dieser Dienst die Identifikationsnummer der Produktionsstra-
ke sowie der Zeitpunkt, an beziehungsweise ab dem das Problem aufgetreten
ist. Als Ergebnis liefert dieser Dienst die Multimediadaten, die ab diesem
Zeitpunkt an der betroffenen Produktionsstrafe aufgenommen wurden.
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Eingabedaten

’ Name \ Zweck \ Betroffener \ Urheber

Identifikations- Identifikation  der | Warenproduzent | ./.

nummer Produktionsstrafe

Zeitpunkt Identifikation  des | ./. ..

Problems

Ausgabedaten

Name \ Zweck \ Betroffener \ Urheber

Multimediadaten | ./. der Warenprodu- | der Datendienst-

zent leister

Datenanalyst

Analysedienst: Dieser Dienst wertet die Multimediadaten aus. Hierfiir

erhélt der Dienst als Eingabe die Multimediadaten und liefert als Ergebnis
einen Bericht an gefunden Auffalligkeiten.

Eingabedaten

Name \ Zweck \ Betroffener \ Urheber
Multimediadaten | Analyse des Pro- | PSB und Waren- | Datendienstlei-

blems produzent ster

Ausgabedaten

’ Name \ Zweck \ Betroffener \ Urheber
Liste von Auffal- | ./. PSB und Waren- | Datenanalyst
ligkeiten produzent

4.5.5.2 Ablauf innerhalb der virtuellen Organisation

Im Folgenden wird exemplarisch ein Durchlauf durch den Arbeitsprozess der
virtuellen Organisation gezeigt (siehe Abbildung 4.15):

1. Wahrend des Einsatzes der Produktionsstrafen, erfasst der Daten-
dienstleister die Multimediadaten beim Warenproduzenten und spei-
chert diese in seiner Datenbank.

Der Warenproduzent teilt dem PSB mit, dass es Probleme mit einer
der Produktionsstrafen gibt, die bei dem Warenproduzenten im Einsatz
sind. Hierfiir wird die Identifikationsnummer der betroffenen Produkti-
onsstrafse sowie der Zeitpunkt, wann das Problem aufgetreten ist, dem
PSB mitgeteilt.
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3. Der PSB fordert die entsprechenden Multimediadaten vom Daten-
dienstleister an.

4. Der Datendienstleister ruft die Daten aus seiner Datenbank ab und
iibertrégt diese an den PSB zu Analysezwecken.

5. Nachdem der PSB die Daten intern anonymisiert hat, werden Teile der
Daten an den externe Multimediaanalysten weitergegeben.

6. Der Multimediaanalyst arbeitet die Daten dahingehend auf, dass diese
vom PSB weiterverwendet werden konnen, und iibertragt die Daten
zurlick an den PSB.

7. Nach der Evaluation der aufgearbeiteten Daten und der Identifikation
des Problems teilt der PSB das Ergebnis und die néchsten Schritte dem
Warenproduzenten mit.

4.5.6 Ursprung des Szenarios

Dieses Szenario basiert auf Informationen iiber Geschéftsprozesse und Da-
tenfliisse zweier grofer européischer Unternehmen im Bereich des Maschi-
nenbaus. Besonders die Aufgabenverteilung unter den beteiligten Betrieben,
die Geschéftsprozesse und Datenfliisse der VO spiegeln die tatséchlichen Ge-
gebenheiten wieder. Die hier beschrieben vertraglichen Beziehungen sind fiir
dieses Szenario weitgehend konstruiert worden.
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Abbildung 4.15: Sequenzdiagramm der Ablédufe
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4.6 Rechtliche Analyse der Szenarien

4.6.1 Allgemeine Bemerkungen

Nachfolgend werden die verschiedenen Szenarien in rechtlicher Hinsicht ana-
lysiert, wobei es insoweit ganz iiberwiegend um Fragestellungen aus dem Be-
reich des Datenschutzrechts geht. Methodische Grundlage der Analyse ist das
bereits im Abschnitt 2.3 vorgestellte und erléduterte Priifungsschema. Inso-
weit ist festzustellen, dass die Priifungsschritte 1 (Analyse des Datenflusses)
und 2 (Anwendbarkeit der Datenschutzgesetze, Beteiligte) zum grofsten Teil
bereits in der jeweiligen Szenarienbeschreibung abgehandelt werden. Im Rah-
men der rechtlichen Analyse wird auf diese Priifungsschritte nur dann (noch-
mals) eingegangen, wenn insoweit schwierige Fragestellungen zu kléren sind
(z. B. wenn genauer untersucht werden muss, ob Daten einen Personenbezug
aufweisen oder wenn es um Fragestellungen der Auftragsdatenverarbeitung
geht). Bei der rechtlichen Analyse der Szenarien werden also im Allgemei-
nen nur die Priifungsschritte 3-5 behandelt und auch insoweit werden immer
nur die Punkte angesprochen, die problematisch und damit fiir die Analyse
von besonderem Interesse sind. Stets thematisiert wird indes die Bedeutung
der rechtlichen Analyse im Hinblick auf die vier Beherrschbarkeitsfaktoren
Zusicherung, Unterrichtung, Protokollierung und Auskunft.

Bevor die einzelnen Szenarien rechtlich analysiert werden, seien an dieser
Stelle aber zunéchst einige allgemeine Bemerkungen vorausgeschickt, welche
die bereits im Kapitel 2 erfolgten Ausfithrungen erginzen:

4.6.1.1 Verantwortlichkeit und Transparenz

Wie schon im Abschnitt ,SOA & Datenschutz: Chancen und Risiken*
(2.1.1.4) erwdhnt, besteht bei einem organisationsiibergreifenden Einsatz
Service-orientierter Architekturen angesichts technisch leicht zu bewerkstel-
ligender Verkettungen ein erhchtes Risiko einer rechtswidrigen Verarbeitung
personenbezogener Daten. Diese kénnen insbesondere dazu verwendet wer-
den, detaillierte Profile der jeweils betroffenen Personen zu erstellen. Durch
die Beteiligung vieler unterschiedlicher Stellen wird zudem schnell ein hohes
Maf an Komplexitat bei der Verarbeitung personenbezogener Daten erreicht.
Insoweit besteht die Gefahr, dass die betroffenen Personen nicht mehr iiber-
blicken kénnen, welche Stellen welche Daten iiber sie verarbeiten. Sofern dies
der Fall ist, wird den Betroffenen hierdurch aber die Ausiibung ihrer Rechte
auf Auskunft, Berichtigung, Loschung und Sperrung erschwert, wenn nicht
sogar (teilweise) unmoglich gemacht®.

158peziell zur datenschutzrechtlichen Auskunftserteilung bei stelleniibergreifenden kom-
plexen Datenverarbeitungssystemen vgl. [Wei(06]
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Wie bereits die eben skizzierte Problematik zeigt, ist es von entscheiden-
der Bedeutung, dass Organisationen, die im Rahmen einer organisationsiiber-
greifenden SOA kooperieren wollen, sich bereits in der Planungsphase mit
der Frage der datenschutzrechtlichen Verantwortlichkeit befassen. Denn der
Grundsatz, dass ein jegliches rechtlich relevantes Verhalten stets einem (hier-
fiir verantwortlichen) Rechtssubjekt zugerechnet wird, gilt selbstversténdlich
auch im Datenschutzrecht. Wie bereits ausgefiihrt, definiert Artikel 2 d) der
EG-DatSchRL den fiir die Verarbeitung Verantwortlichen als die natiirliche
oder juristische Person, Behdrde, Einrichtung oder sonstige Stelle, die allein
oder gemeinsam mit anderen iiber die Zwecke und Mittel der Verarbeitung
von personenbezogenen Daten entscheidet. Entsprechend ist nach § 3 Abs.
7 BDSG jede Person oder Stelle verantwortlich, die personenbezogene Da-
ten fiir sich selbst erhebt, verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen léasst. Kooperieren mehrere Organisationen im Rahmen
einer Service-orientierten Architektur und verarbeiten mehrere dieser Stellen
in diesem Zusammenhang personenbezogene Daten, so entscheiden die kon-
kreten vertraglichen Beziehungen zwischen den beteiligten Organisationen
dariiber, ob lediglich eine oder aber mehrere bzw. sogar alle dieser Stellen
fiir die Datenverarbeitung verantwortlich sind. Konkret bedeutet dies, dass
regelméfig mehrere Stellen verantwortlich im Sinne des Datenschutzrechts
sein werden, wenn nicht eine Auftragsdatenverarbeitung vereinbart wird. In-
soweit kann der Begriff der virtuellen Organisation leicht zu Missverstand-
nissen fithren, da er eine (auch) rechtliche ,Verschmelzung* mehrerer Organi-
sationen zu einer diesen iibergeordneten Organisationform suggeriert!®. Dies
ist jedoch regelmifig — so auch in den nachfolgenden Szenarien!” — nicht der
Fall, weshalb dann grundsatzlich die einzelnen Organisationen fiir die jeweils
von ihnen durchgefiihrte Datenverarbeitung verantwortlich sind. Es sei aber
nochmals darauf hingewiesen, dass auch in diesen Féllen die Verantwortung
fiir die Datenverarbeitung nur bei einer Stelle liegen kann, wenn von dem
Instrument der Auftragsdatenverarbeitung Gebrauch gemacht wird!®.

Sind viele verschiedene Organisationen an einer organisationsiibergreifen-
den SOA beteiligt, so kann die Datenverarbeitung leicht ein Mafk an Kom-

16Tatsachlich kann es in manchen Konstellationen dazu kommen, dass sich die beteiligten
Organisationen derart zusammenschliefen, dass hierdurch — zumindest voriibergehend —
ein neues Rechtssubjekt entsteht. Dies ist aber kein Automatismus, wie es der Begriff der
virtuellen Organisation nahelegt, sondern wird im SOA-Kontext eher selten der Fall sein.

1"Tn diesen geht es jeweils um eine schlichte Kooperation von Unternehmen unter Nut-
zung von IT, ohne dass hierdurch ein neues Rechtssubjekt geschaffen wiirde.

18In diesen Féllen ist nach § 11 Abs. 1 S. 1 BDSG (nur) der Auftraggeber fiir die
Einhaltung der Vorschriften des Bundesdatenschutzgesetzes und anderer Vorschriften {iber
den Datenschutz verantwortlich.
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plexitit erreichen, welches dazu fiihrt, dass sie fiir den Betroffenen intrans-
parent wird. Vor diesem Hintergrund ist es von besonderer Bedeutung, dass
die jeweils verantwortliche Stelle eine Information und Beauskunftung der
betroffenen Personen geméf den gesetzlichen Vorgaben sicherstellt. Letztlich
muss ein Mafs an Transparenz hergestellt werden, das den Betroffenen die
effektive Wahrnehmung ihrer Rechte gegeniiber den verantwortlichen Stellen
ermoglicht.

Damit bleibt als kurzes Zwischenfazit festzuhalten, dass auch im Rahmen
einer Service-orientierten Architektur jede einzelne Verarbeitung personen-
bezogener Daten einer Stelle zugerechnet wird, die fiir den konkreten Verar-
beitungsvorgang verantwortlich ist und somit auch das gesetzlich geforderte
Maf an Transparenz zu gewahrleisten hat. Es wird folglich ein wesentlicher
Bestandteil der rechtlichen Analyse der Szenarien sein, zu iiberpriifen, wie die
jeweils fiir die Verarbeitung verantwortlichen Stellen die Einhaltung der ge-
setzlichen Informationspflichten und die rechtskonforme Beauskunftung der
Betroffenen gewéhrleisten konnen.

4.6.1.2 Internationale Beziige

Innerhalb der Européischen Union (EU) und des Européischen Wirtschafts-
raums (EWR)' ist durch die EU-Datenschutzrichtlinie (RL 95/46/EG — EG-
DatSchRL) und die Datenschutzrichtlinie fiir elektronische Kommunikation
(RL 2002/58/EG — EKom-EG-DatSchRL) ein einheitlicher Mindeststandard
fiir die Verarbeitung personenbezogener Daten geschaffen worden. Ahnliches
gilt fiir den Bereich des (sonstigen) Verbraucherschutzrechts, fiir den durch
verschiedene Richtlinien ebenfalls ein europaweit vergleichbares Schutzniveau
etabliert worden ist?°. Das jeweils gewihrleistete Schutzniveau geht aber so-
wohl im Bereich des Datenschutzes als auch im Bereich des Verbraucher-
schutzrechts vielfach weit iiber das Niveau hinaus, welches in aufserhalb der
EU und des EWR gelegenen Staaten garantiert wird. In der Gesamtschau be-
steht also ein deutliches Schutzgefélle zwischen den EU/EWR-Staaten und
den meisten der sog. Drittstaaten. Bereits im Abschnitt ,Grundprinzipien des
Datenschutzrechts“ (2.1.1.3) ist darauf hingewiesen worden, dass die Uber-
mittlung personenbezogener Daten in diese Drittstaaten (folgerichtig) nur

1974 diesem gehdren neben den EU-Mitgliedsstaaten auch noch Island, Liechtenstein
und Norwegen.

20Hier seien exemplarisch nur die Richtlinie 93/13/EWG iiber missbriuchliche Klau-
seln in Verbrauchervertragen, die Richtlinie 97/7/EG iiber den Verbraucherschutz bei
Vertragsabschliissen im Fernabsatz und die Richtlinie 2000/31/EG {iiber bestimmte recht-
liche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektronischen
Geschiftsverkehrs, im Binnenmarkt (sog. E-Commerce-Richtlinie) genannt.
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unter den besonderen Voraussetzungen der §§ 4 b f. BDSG (Artikel 25 f.
EG-DatSchRL) zuléssig ist. Im SOA Kontext kommt es hdufig zu einer die
Grenzen des EU/EWR-Raums {iberschreitenden Datenverarbeitung, weshalb
auch diese Problematik im Rahmen der nachfolgenden Szenarienanalyse noch
naher dargestellt wird.

Die Szenarienanalyse wird anhand des geltenden deutschen Rechts vorge-
nommen, allerdings erfolgt wegen der vielfach auftretenden internationalen
Beziige und im Hinblick auf den soeben erwahnten ,geschiitzten Bereich®
innerhalb der EU und des EWR auch stets ein Hinweis auf die jeweils korre-
spondierenden Vorschriften der EU-Datenschutzrichtlinie.

4.6.1.3 Konsequenzen fiir die Beherrschbarkeitsfaktoren einer
SOA

Im Kapitel , Technischer Rahmen® sind Zusicherung, Unterrichtung, Pro-
tokollierung und Auskunft als wesentliche Beherrschbarkeitsfaktoren einer
Service-orientierten Archtitektur identifiziert worden, die bereits beim De-
sign einer solchen zu beriicksichtigen sind. Mafgeblich beeinflusst werden
diese Faktoren von den jeweils zu beachtenden rechtlichen Anforderungen.
Deshalb ist es ein wichtiger Bestandteil dieser juristischen Szenarienanalyse,
stets auf die Konsequenzen der Ergebnisse der jeweiligen rechtlichen Analyse
fiir die einzelnen Beherrschbarkeitsfaktoren hinzuweisen.

Pauschal lédsst sich sagen, dass Zusicherungen aus datenschutzrechtlicher
Perspektive regelméfig darin bestehen werden, personenbezogene Daten nur
zu den jeweils rechtlich zulédssigen Zwecken (z. B. Vertragserfiillung) zu ver-
arbeiten. Die Funktion von Zusicherungen besteht aus datenschutzrechtlicher
Sicht also in erster Linie in der Sicherstellung der Einhaltung des Zweckbin-
dungsgrundsatzes?!.

Hinsichtlich des Beherrschbarkeitsfaktors Unterrichtung geht es aus Da-
tenschutzsicht darum zu identifizieren, welche Stellen fiir die Erfiillung wel-
cher Unterrichtungs-, Benachrichtigungs- oder Informationspflichten verant-
wortlich sind??.

Aufserdem muss beim Design einer organisationsiibergreifenden SOA stets
bedacht werden, wie eine rechtskonforme Beauskunftung des Betroffenen rea-
lisiert werden kann. Macht dieser seinen Auskunftsanspruch geltend, so muss
sichergestellt sein, dass ihm eine vollstindige Auskunft iiber die zu seiner

217Zu diesem vergleiche die entsprechenden Ausfiihrungen im Abschnitt ,,Grundprinzipien
des Datenschutzrechts* (2.1.1.3).

22Im Internet-Umfeld kommt insoweit einer auf einer Website platzierten Datenschut-
zerkldrung, die allgemein versténdlich verfasst ist und alle wesentlichen Aspekte der Da-
tenverarbeitung abdeckt, eine wichtige Bedeutung zu.
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Person gespeicherten Daten, die Empfanger oder Kategorien von Empfan-
gern und den Zweck der Speicherung erteilt wird.

Zur Erfiillung des Auskunftsanspruchs kénnen dabei die im Rahmen der
Protokollierung gespeicherten Informationen verwendet werden. In diesem
Zusammenhang ist allerdings zu beachten, dass die Protokollierung perso-
nenbezogener Daten aus rechtlicher Sicht nicht unbegrenzt zuléssig ist. Da
auf rechtliche Fragen der Protokollierung® in dieser Untersuchung bislang
noch nicht eingegangen worden ist, soll an dieser Stelle ein kurzer Uberblick
hieriiber gegeben werden:

Protokollierung und Recht Aus verfassungsrechtlicher Sicht zéhlt die
Protokollierung zu den verfahrensrechtlichen Vorkehrungen zum Schutz der
informationellen Selbstbestimmung. Sie macht die Verwendung personenbe-
zogener Daten sowohl fiir den Betroffenen als auch fiir den internen Daten-
schutzbeauftragten und die zustédndige Aufsichtsbehorde nachvollziehbar und
damit iiberhaupt erst kontrollfahig.

Die Protokollierung zéhlt zu den zentralen technisch-organisatorischen
Mafknahmen der Datensicherheit und ist eine Voraussetzung fiir die Umset-
zung nahezu aller der in der Anlage zu § 9 BDSG genannten Mafsnahmen
[Biz06]. Nach § 4 e Satz 1 Nr. 9 BDSG bildet die allgemeine Beschreibung
der Sicherheitsmafnahmen nach § 9 BDSG einen Bestandteil des (internen)
Verfahrensverzeichnisses — im Rahmen dieser Beschreibung ist dann auch
aufzufiihren, fiir welche Zwecke eine Protokollierung durchgefiithrt wird. Zu
unterscheiden ist zwischen der Protokollierung der Aktivitaten der Admini-
stratoren zur Gestaltung eines I'T-Systems und der Protokollierung der kon-
kreten Verarbeitung personenbezogener Daten durch die Nutzer des Systems.

Besondere Anforderungen an die Protokollierung stellt das Datenschutz-
recht bei automatisierten Abrufverfahren?!. Spezielle Regelungen fiir die Pro-
tokollierung treffen auferdem auch Stellen, die geschéftsméfig personenbe-
zogene Daten an Dritte {ibermitteln (z. B. Auskunfteien)?.

Auch Protokolldateien konnen einen Personenbezug aufweisen und etwa
zur Kontrolle von Mitarbeitern eingesetzt werden. Folglich ist bei der techni-
schen Auswahl und Gestaltung von Protokollierungsverfahren der Grundsatz
der Datenvermeidung- und sparsamkeit zu beachten und insbesondere von
den Moglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch
zu machen? (§ 3a BDSG). Dariiber hinaus sieht § 31 BDSG eine beson-

23 Ausfiihrlich hierzu [Biz06]

24Einschligig sind hier § 10 BDSG sowie eine Vielzahl bereichsspezifischer Regelungen
(z. B. § 112 Abs. 4 S. 4 TKG).

25§ 29 Abs. 2 S. 3 und 4 BDSG

26Dies allerdings nur, soweit es mdglich ist und der Aufwand in einem angemessenen
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dere Zweckbindung fiir personenbezogene Daten vor, die ausschliefslich zu
Zwecken der Datenschutzkontrolle, der Datensicherung oder zur Sicherstel-
lung des ordnungsgeméfen Betriebes einer Datenverarbeitungsanlage gespei-
chert werden. Schliefslich ist der Betroffene nach erfolgter Protokollierung
grundsitzlich gem. §§ 33 Abs. 1 BDSG zu benachrichtigen?”. Im Hinblick
hierauf ist es sinnvoll, Mitarbeiter und Kunden bereits zu Beginn der jewei-
ligen Vertragsbeziehung entsprechend zu informieren.

Abschliefsend sei noch auf einige spezielle Protokollierungsregelungen im
Bereich der elektronischen Informations- und Kommunikationsdienste hinge-
wiesen: Gemaft 13 Abs. 2 Nr. 2 TMG ist eine elektronische Einwilligung in die
Datenverarbeitung bei Telemediendiensten nur dann wirksam, wenn sie durch
die verantwortliche Stelle protokolliert wird?®. Des Weiteren darf ein Anbie-
ter von Telemediendiensten — also z. B. der Betreiber einer kommerziellen
Website — gem. § 15 Abs. 4 Satz 1 TMG personenbezogene Nutzungsdaten?®
iiber das Ende des Nutzungsvorgangs hinaus (nur) verwenden, soweit sie fiir
Zwecke der Abrechnung mit dem Nutzer erforderlich sind®. Ist dies nicht
der Fall, so sind die Daten folglich grundséatzlich unmittelbar nach Ende der
Nutzung zu 16schen®!.

4.6.2 PotatoSystem
Bei diesem Szenario®? ist zu unterscheiden zwischen der Datenverarbeitung
e vor Vertragsschluss (relevanter Dienst: Account-Erstellung),

e bei Vertragsschluss (relevante Dienste: Paybest, PayPal und Kauf von
Dateien),

e fiir andere — nicht vertragsrelevante — Zwecke,

Verhéltnis zu dem angestrebten Schutzzweck steht.

2"Der Ausnahmetatbestand des § 33 Abs. 2 Nr. 2 BDSG wird hier regelméfig nicht ein-
schliagig sein, da die Benachrichtigung im Regelfall keinen unverhaltnisméfigen Aufwand
fiir die verantwortliche Stelle bedeuten wird [Biz06].

28Qleiches gilt gem. § 94 Nr. 2 TKG auch bei Telekommunikationsdiensten.

29Bei den diesen handelt es sich um Angaben dariiber, wer welche Telemediendienste
innerhalb welchen Zeitraums in Anspruch genommen hat, und damit um Protokolldaten.

30Eine vergleichbare Regelung fiir Telekommunikations-Verkehrsdaten findet sich in §
96 Abs. 2 TKG.

31Dies ist nur dann nicht der Fall, wenn die Daten noch zur Erfiillung bestehender Auf-
bewahrungsfristen benotigt werden. In einer solchen Konstellation sind sie nach Abschluss
der Nutzung durch den Diensteanbieter (lediglich) zu sperren.

32Eine ausfiihrliche rechtliche Analyse dieses Szenarios findet sich bereits in der Studie
privacy4ADRM [BGWO05].
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e durch verborgene Schnittstellen und Verkettung verschiedener Funktio-
33
nen”’.

Wiéhrend unterschiedliche Stellen fiir die Verarbeitung personenbezogener
Daten verantwortlich sind (Musikanbieter, 4FO AG und Zahlungsmittelan-
bieter), ist von dieser stets der jeweilige Nutzer des PotatoSystems betrof-
fen. Bei der Datenverarbeitung durch die 4FO AG wird - wie bereits in der
technischen Beschreibung des PotatoSystems - auch im Rahmen der rechtli-
chen Analyse wieder zwischen einer Verarbeitung durch den Payment-, den
HTML- und den Accounting-Server differenziert. Zur Klarstellung sei inso-
weit noch einmal darauf hingewiesen, dass die 4FO AG in allen diesen Féllen
verantwortliche Stelle fiir die Datenverarbeitung ist.

4.6.2.1 Datenverarbeitung vor Vertragsschluss

Surfen des Nutzer auf der Website eines Musik-Anbieters Surft der
Nutzer auf der Website eines Musik-Anbieters, so kann dieser iiber Logfiles
und unterschiedliche technische Ansétze Daten wie IP-Adresse, Clickstream
oder Cookies erheben®!, welche vielfach einen Personenbezug aufweisen wer-
den®. Verantwortliche Stelle ist hier der jeweilige Musikanbieter (Label oder
Einzelkiinstler), welcher die eben genanten sowie weitere Nutzungsdaten36
unter den Voraussetzungen des § 15 TMG verarbeiten darf. Die 4FO AG
kann insoweit durch vertragliche Regelungen dafiir sorgen, dass der Musi-
kanbieter sein Angebot datenschutzkonform und fiir den Nutzer hinreichend
transparent ausgestaltet. Die notige Transparenz kann etwa durch die Verof-
fentlichung einer umfassenden, verstédndlich formulierten und leicht auffind-
baren Datenschutzerklirung auf der Website hergestellt werden3”. Dariiber

33 Auf den bei privacy4DRM aus Griinden der Einheitlichkeit der Darstellung der recht-
lichen Bewertung verschiedener Systeme mit aufgefiihrten Priifungspunkt ,,Datenverarbei-
tung bei Rechteliberpriifung zur Nutzung” wird vorliegend verzichtet. Die via PotatoSy-
stem erworbenen Dateien konnen namlich ohne Einschrankungen durch ein Digital Rights
Management genutzt werden, weshalb keine Rechteiliberpriifung zur Nutzung stattfindet
und folglich auch keine (personenbezogenen) Daten verarbeitet werden.

34 Ausfiihrliche Ausfithrungen zu Datenspuren, die bei Nutzung des Internets anfallen,
finden sich in [KKO00].

35Zum Personenbezug von IP-Adressen vgl. etwa Weichert in [DKWWO07, § 3 Rn. 4 |
und zum Personenbezug von Cookies siehe [Biz03].

36Beispielsweise Metadaten zu verwendetem Browser und Betriebssystem.

37TGem. § 13 Abs. 1 S. 1 TMG hat der Diensteanbieter den Nutzer zu Beginn des Nut-
zungsvorgangs iiber Art, Umfang und Zwecke der Verarbeitung personenbezogener Daten
sowie iiber die Ubermittlung von Daten in unsichere Drittstaaten zu unterrichten. Dies
hat in allgemein verstdndlicher Form zu erfolgen. Diese Norm kann allerdings durchaus
auch dahin gehend ausgelegt werden, dass die in ihr statuierte Unterrichtungspflicht durch
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hinaus ist dem Nutzer gem. § 13 Abs. 5 TMG auch die Weiterleitung zu
einem anderen Diensteanbieter anzuzeigen — dies gilt beispielsweise fiir den
Fall, dass er an die Server des PotatoSystems weitervermittelt wird.

Surfen des Nutzers auf der PotatoSystem-Website Surft der Nutzer
lediglich auf der Website des PotatoSystems, ohne angemeldet zu sein oder
einen Kauf zu tétigen, so gilt das Gleiche wie beim Surfen auf der Website
eines Musikanbieters: Auch die 4FO AG kann die bereits oben genannten
Nutzungsdaten erheben, wenn ein Nutzer ihre Seiten abruft; auferdem wird
auch hier wieder in vielen Féllen ein Personenbezug vorliegen. Wie der jewei-
lige Musikanbieter ist auch die 4FO AG dazu verpflichtet, die Nutzer iiber
die beim Surfen auf der Website erfolgende Datenverarbeitung zu informieren

und ihnen die Weitervermittlung zu anderen Diensteanbietern anzuzeigen®®.

Erstellung eines Nutzeraccounts (Dienst Accounterstellung) Die
(fakultative) Erstellung eines Nutzeraccounts setzt voraus, dass der Nutzer
einen Loginnamen, ein Passwort, seine Email-Adresse und das Land, in dem
er sich aufhélt, angibt. Diese Daten werden in vielen Féllen einen Personen-
bezug aufweisen®. Fiir die Datenverarbeitung verantwortlich ist die 4FO AG,
iiber deren Accounting-Server die Daten erhoben werden. Von der Datenver-
arbeitung betroffen ist der jeweilige (registrierungswillige) Nutzer, der Mit-
glied der Potato-Community werden und an dem Provisionssystem des Po-
tatoSystems teilnehmen mochte. Bei dem Provisionssystem und der Potato-
Community handelt es sich um Bestandteile eines elektronische Informations-
und Kommunikationsdienstes, fiir den die Vorschriften des Telemediengeset-
zes (TMQG) einschligig sind®’. Die Zulissigkeit der Datenverarbeitung ergibt
sich aus § 14 Abs. 1 TMG, weil alle erhobenen (Bestands)Daten zur Begriin-
dung bzw. inhaltlichen Ausgestaltung dieses Telemediendienstes erforderlich
sind: Loginname und Passwort werden fiir eine spétere Anmeldung am Sy-
stem benétigt, die Angabe der Email-Adresse ist Voraussetzung fiir die Infor-
mation des Nutzers und eine Kontaktaufnahme zu anderen Mitgliedern der

eine auf der Website abrufbare Datenschutzerkldrung alleine (noch) nicht erfiillt wird. Dies
liefse sich aus dem Umstand folgern, dass hier die Unterrichtung nicht automatisch erfolgt,
sondern der Nutzer die Webseite mit der Datenschutzerklarung bewusst ansteuern und
damit selbst aktiv werden muss.

38§ 13 Abs. 1 S. 1, Abs. 5 TMG

3980 etwa dann, wenn die Email-Adresse den Vor- und Nachnamen des Nutzers enthilt
oder in einem o6ffentlichen Verzeichnis eingetragen ist

40Vgl. § 1 Abs. 1 S. 1 TMG. Wie die Anwendungsbereiche von TKG, TMG und
BDSG voneinander abzugrenzen sind, ist bereits im Abschnitt ,,Rechtliches Rahmenge-
riist* (2.1.1.2) ausgefiihrt worden.
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Community und die Nennung des Landes ist ebenfalls fiir die Community-
funktion erforderlich.

4.6.2.2 Datenverarbeitung bei Vertragsschluss

Einleitung des Bezahlvorgangs (Dienst Paybest) Hat der Nutzer
ein Musikstiick ausgewahlt, so wird er von dem HTML-Server des Potato-
Systems an dessen Payment-Server weitergeleitet. Zur Bezahlung verwendet
das PotatoSystem den Dienst Paybest, welcher verschiedene Zahlungsmog-
lichkeiten bei unterschiedlichen Zahlungsmittelanbietern (so z. B. PayPal)
zur Verfiigung stellt. Die 4FO AG iibermittelt dabei an den jeweiligen An-
bieter keine Daten, die fiir diesen einen Personenbezug aufweisen. Die vom
PotatoSystem selbst verwendete Session-ID dient der spateren Zuordnung
von Kunde, Warenkorb und Bezahlung durch den Accounting-Server, wes-
halb ihre Verwendung nach § 15 Abs. 1 TMG zuléssig ist.

Durchfiihrung des Bezahlvorgangs (Zahlungsmittelanbieter) Je
nach verwendetem Zahlungsmittel ist vorab eine Registrierung oder — so-
weit eine solche bereits bei anderer Gelegenheit erfolgt ist — eine Identifizie-
rung durchzufithren. So muss der Kunde etwa bei der Bezahlung via PayPal
zumindest seinen Namen und seine Post- und E-Mail-Adresse angeben. Inso-
weit, erforderliche personenbezogene Daten werden direkt an den jeweiligen
Zahlunsmittelanbieter iibermittelt. Verantwortliche Stelle fiir die Datenver-
arbeitung ist der jeweilige Zahlungsmittelanbieter. Da die Datenverarbeitung
von Anbieter zu Anbieter variiert, wiirde eine datenschutzrechtliche Bewer-
tung den Rahmen dieser Untersuchung sprengen und kann deshalb an dieser
Stelle nicht erfolgen®!.

Weitere Abwicklung des Kaufs (Dienst Kauf von Dateien) Bei Aus-
lieferung der Ware werden eine Produktnummer und die Kundennummer,
welche die 4FO AG dem jeweiligen Nutzer zugeordnet hat, zu einer eindeu-
tigen Transaktionsnummer (TAN) zusammengefasst. Diese wird gespeichert
und im Klartext in den Dateinamen des gekauften Produkts sowie in Ver-
kaufslinks des Erwerbers, der ja nun im Rahmen des Provisionssystems selbst
zum Anbieter wird, eingebracht.

Die in der TAN enthaltene Kundennummer kann iiber den zentralen Ac-
counting-Server den Registrierungsdaten des jeweiligen Nutzers zugeordnet
werden. Sofern die Registrierungsdaten fiir die 4FO AG einen Personenbezug

4l Aus Sicht des Datenschutzes wire {ibrigens eine moglichst weitgehende Etablierung
anonymer Zahlungssysteme besonders zu begriiffen [Neu03].
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aufweisen, gilt dies deshalb auch fiir die TAN. Diese dient der Zuordnung im
Rahmen des Provisionsmodells des PotatoSystems und ist deshalb strukturell
fiir dieses erforderlich. Sie ist als Nutzungsdatum des Distributionssystems
anzusehen, weshalb ihre Verarbeitung gem. § 15 Abs. 1 TMG auch ohne Ein-
willigung des Nutzers zuldssig ist. Allerdings miissen Nutzungsdaten nach
Ende der Nutzung und erfolgter Abrechnung geloscht oder zumindest ge-
sperrt werden (vgl. § 15 Abs. 4 TMG). Hinsichtlich der TAN kann ein Ende
der Nutzung jedoch nur dann angenommen werden, wenn der Nutzer einen
Inhalt definitiv nicht mehr anbieten will. In einem solchen Falle ist die jewei-
lige TAN dann auch im PotatoSystem zu l6schen.

Im Ubrigen erscheint es als moglich, dass nicht nur die 4FO AG, sondern
auch Zweiterwerber iiber die TAN und die in dieser enthaltenen Kunden-
nummer einen Personenbezug herstellen konnen. Dies liefse sich etwa da-
durch bewerkstelligen, dass die Verkaufslinks des urspriinglichen Erwerbers
und spéateren Anbieters, die ja ebenfalls die TAN und damit auch seine Kun-
dennummer beinhalten, mit weiteren Daten iiber diesen verkettet werden.
Hierzu konnten beispielsweise Daten verwendet werden, die dem Impressum
auf dessen Verkaufswebseite entnommen werden konnen. § 13 Abs. 4 Nr. 3
TMG verpflichtet den Anbieter von Telemediendiensten dazu, durch techni-
sche und organisatorische Vorkehrungen sicherzustellen, dass Nutzer Teleme-
dien gegen Kenntnisnahme Dritter geschiitzt in Anspruch nehmen kénnen.
Dies ist in der vorliegenden Konstellation aber wegen der soeben geschilder-
ten Moglichkeit der Herstellung eines Personenbezugs durch Dritte gerade
nicht gewéahrleistet.

4.6.2.3 Datenverarbeitung fiir andere Zwecke

Der Accounting-Server des PotatoSystems schafft fiir die 4FO AG die (tech-
nische) Moglichkeit der Erstellung umfangreicher Kundenprofile, welche mit
Hilfe von einfachen Analysewerkzeugen, aber auch mittels spezieller Data
Mining-Methoden ausgewertet werden kénnen. Den Webseiteninformationen
der 4FO AG zufolge wird eine solche Auswertung fiir die Vermittlung von
Nutzern im Rahmen der Communityfunktion vorgenommen. Auferdem wer-
den die Daten auch fiir die eigene Marktforschung der 4FO AG verwendet. In
diesem Zusammenhang ist allerdings § 15 Abs. 3 TMG zu beachten, wonach
die Erstellung von Nutzungsprofilen nur bei Verwendung von Pseudonymen
erlaubt ist, und auch dies nur dann, wenn der Nutzer dem nicht widerspricht.
Auf dieses Widerspruchsrecht hat der Diensteanbieter den Nutzer explizit
hinzuweisen. Aufserdem diirfen Nutzungsprofile nicht mit Daten iiber den
Tréger des Pseudonyms zusammengefiihrt werden. Dies hat der Dienstean-
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bieter durch technische und organisatorische Vorkehrungen sicherzustellen®?.
Des Weiteren bietet die 4FO AG die Moglichkeit eines sog. User-Match-
ings an: Diese Funktionalitdt ermoglicht es registrierten Mitgliedern, sich
die Loginnamen anderer Mitglieder anzeigen zu lassen, die dhnliche Stiicke
gekauft haben. Im Anschluss hieran kann eine Liste eingesehen werden, die
die Musikstiicke enthélt, die diese Personen erworben haben. Hierbei handelt
es sich jedoch um eine optionale Mdoglichkeit, die der einzelne Nutzer fiir
sich wihlen kann. Aus Sicht des Datenschutzrechts liegt hier folglich eine
Einwilligungslosung vor, welche als Opt-In-Verfahren auszugestalten ist.

4.6.2.4 Verborgene Schnittstellen und Verkettung von Funktio-
nen

Baut ein Nutzer eine Verbindung zu einem Server des Potato-Systems auf, so
werden jedes Mal Informationen iiber den verwendeten Browser, das einge-
setzte Betriebssystem, die Sprache und das Herkunftsland iibermittelt. Des
Weiteren kénnen Cookies fiir das Bezahlsystem Paybest aktiviert werden.
Schliefslich kann das PotatoSystem nur dann genutzt werden, wenn JavaS-
cript und Popup-Windows aktiviert werden. Hierbei handelt es sich um Me-
chanismen, die sicherheitsrelevante Schwachstellen enthalten kénnen, durch
die es zu Schiden auf dem Rechner des Nutzers kommen kann. Hieriiber so-
wie iiber mogliche Gegenmafnahmen ist der Nutzer umfassend aufzuklaren.
Zudem sollte gegebenenfalls zu einer Deaktivierung dieser Mechanismen nach
Beendigung der Nutzung des PotatoSystems geraten werden.

4.6.2.5 Zusicherung, Unterrichtung, Protokollierung und Aus-
kunft

Zuzusichern ist hier durch die jeweilige Daten verarbeitenden Stelle — Musi-
kanbieter, 4FO bzw. Zahlungsmittelanbieter —, dass personenbezogene Daten
ausschliefslich zu den oben genannten (zuléssigen) Zwecken wie z. B. Begriin-
dung und inhaltliche Ausgestaltung des Vertragsverhéltnisses zur Nutzung
des PotatoSystems verarbeitet werden. Wie oben ausfiihrlich geschildert, ist
der Nutzer nach Mafsgabe des § 13 Abs. 1 Satz 1 TMG zu unterrichten. Thm
ist zudem die Weiterleitung zu einem anderen Diensteanbieter gem. § 13 Abs.
5 TMG anzuzeigen.

In den Logdateien der Webserver der verschiedenen verantwortlichen Stel-
len werden die Nutzungsdaten i. S. d. § 15 Abs. 1 TMG protokolliert. Insoweit
ist noch einmal auf § 15 Abs. 4 TMG hinzuweisen: Nach dieser Vorschrift sind
die Nutzungsdaten unmittelbar nach Ende der Nutzung zu loschen, wenn sie

42§ 13 Abs. 4 Nr. 6 TMG
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nicht fiir Abrechnungszwecke benotigt werden. Hinsichtlich der Beauskunf-
tung des Nutzers ist § 13 Abs. 7 TMG einschlégig, wonach der Dienstean-
bieter den Nutzer nach Mafsigabe des § 34 BDSG auf Verlangen Auskunft
iiber die zu seiner Person oder zu seinem Pseudonym gespeicherten Daten zu
erteilen hat. Diese Auskunft kann auch elektronisch erteilt werden, wenn der
Nutzer hiermit einverstanden ist.

4.6.3 Hanival

In diesem Szenario werden Daten durch die folgenden Unternehmen bzw.
Personen verarbeitet:

e Wiederverkdufer (relevanter Dienst: PaketauftragErteilen),

e Hanival (inkl. Organisationseinheit Webspace; verschiedene relevante
Dienste),

e Registrierungsstelle (relevante Dienste: Domain-Verfiigbarkeitspriifung
und -registrierung),

e Internetzugangsanbieter (relevante Dienste: DSL-Verfiigbarkeitsprii-
fung und -Auftragserteilung) und Zahlungsdienstleister

Bei der nachfolgenden rechtlichen Analyse wird die Anwendbarkeit deut-
schen Rechts unterstellt. In dieser Konstellation ist es aber grundsétzlich
moglich, dass eine oder mehrere der fiir die Datenverarbeitung verantwortli-
chen Stellen aufterhalb der EU und des EWR angesiedelt sind und dort auch
die Verarbeitung personenbezogener Daten stattfindet. Auf die aus solchen
internationalen Beziigen resultierenden spezifischen rechtlichen Probleme soll
an dieser Stelle allerdings (noch) nicht niaher eingegangen werden. Ausfithrun-
gen zu dieser Thematik werden vielmehr erst in dem nachfolgenden Szenario
Amazon Mechanical Turk erfolgen.

4.6.3.1 Verarbeitung der Daten durch die beteiligten Stellen

Auch in diesem Szenario werden (personenbezogene) Daten nicht nur von
dem Vertragspartner des Kunden, dem Wiederverkdufer, sondern auch von
anderen Stellen, ndmlich Hanival und den verschiedenen Dienstleistungsan-
bietern, verarbeitet. Die datenschutzrechtliche Bewertung hiangt wiederum
davon ab, wie die vertraglichen Beziehungen zwischen den verschiedenen Be-
teiligten ausgestaltet sind. Nachfolgend wird davon ausgegangen, dass inner-
halb dieses Szenarios keine Auftragsdatenverarbeitung vereinbart worden ist
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und damit nicht nur der Wiederverkaufer, sondern auch Hanival und die ver-
schiedenen Dienstleistungsunternehmen verantwortliche Stellen im Sinne des
§ 3 Abs. 7 BDSG (Artikel 2 d) EG-DatSchRL) sind*®. Fiir diese Annahme
spricht, dass es nicht im Interesse von Hanival liegt, fiir die Datenverarbeitung
eines — auch aus wirtschaftlichen Griinden - selbstdndigen Datenverarbeiters
die Verantwortung fiir die Ordnungsmafigkeit seiner Datenverarbeitung zu
iibernehmen. Aus Vereinfaschungsgriinden wird unterstellt, dass fiir die je-
weilige Datenverarbeitung auch keine Einwilligung der betroffenen Kunden
eingeholt wird. Eine solche Annahme entspricht der Erfahrung, dass Daten-
verarbeitende Stellen in der Regel eine gesonderte Interaktion tiber die da-
tenschutzrechtliche Konformitit eher zu vermeiden suchen, um den Nutzer
ihrer Webseite nicht abzuschrecken. Die Zulassigkeit der Datenverarbeitung
ist also auch innerhalb dieses Szenarios an den einschldgigen gesetzlichen
Erlaubnistatbestinden des Datenschutzrechts zu messen.

Zulassigkeit der Datenverarbeitung Mochte ein Kunde mit dem Wie-
derverkaufer einen Vertrag {iber die Erbringung eines Paketes an ISP-Dienst-
leistungen abschliefsen, so gibt er auf dessen Website seine Kontaktdaten (Na-
me, Adresse und Email-Adresse), seine Bankdaten und seine Wiinsche hin-
sichtlich Domainname, Webspace und DSL-Geschwindigkeit in ein Formular
ein. Der Wiederverkaufer ibermittelt simtliche dieser Daten an Hanival, wor-
aufhin Hanival seinerseits die fiir die Erbringung der einzelnen Dienstleistun-
gen benotigten Daten an das jeweilige Dienstleistungsunternehmen weiterlei-
tet. Betrachtet man die Datenfliisse in diesem Szenario, so ist festzustellen,
dass nicht nur der Wiederverkiufer und Hanival, sondern auch alle beteilig-
ten Dienstleistungsunternehmen personenbezogene Daten verarbeiten. Wie
bereits erwéhnt, ist zwischen den Beteiligten keine Auftragsdatenverarbei-
tung vereinbart worden, weshalb jede der beteiligten Organisationen verant-
wortliche Stelle im Sinne des Datenschutzrechts ist.

Bei den in Rede stehenden personenbezogenen Daten des Kunden handelt
es sich um sogenannte Inhaltsdaten*, so dass hinsichtlich ihrer Verarbeitung
die Regelungen des Bundesdatenschutzgesetzes zur Anwendung kommen. Da
keine Einwilligung des Kunden eingeholt wird, muss sich jede der beteiligten
Stellen bei der Verarbeitung von personenbezogenen Daten auf einen gesetz-
lichen Erlaubnistatbestand stiitzen konnen. Insoweit ist von Bedeutung, zu
welchen Zwecken die Daten jeweils verarbeitet werden:

43Etwas anderes gilt nur fiir Hanival Webspace, da es sich hierbei lediglich um eine
unselbsténdige Organisationseinheit von Hanival handelt, weshalb Hanival fiir die von
Hanival Webspace vorgenommene Datenverarbeitung verantwortlich ist.

44Gleiches galt auch schon fiir die im Szenario Amazon Mechanical Turk verarbeiteten
Kundendaten. Im Ubrigen sind auch hier wieder die Vorschriften des Telemediengesetzes
zu beachten, wenn der Kunde auf der Website des Wiederverkdufers surft.

123



Der Wiederverkaufer verarbeitet die Daten zur Erfiillung seines ISP-Ver-
trages mit dem Kunden. Zwischen der Registrierungsstelle und dem Kunden
als (kiinftigem) Domaininhaber kommt es ebenfalls zum Abschluss eines Ver-
trags (iiber die Registrierung einer Internet-Domain)?®, zu dessen Erfiillung
die Registrierungsstelle die Daten des Kunden verarbeitet. Hingegen besteht
kein Vertragsverhéltnis des Kunden mit Hanival, dem Internetzugangsan-
bieter und dem vom Wiederverkdufer eingeschalteten Zahlungsdienstleister.
Diese verarbeiten die personenbezogenen Daten des Kunden, um ihre vertrag-
lichen Verpflichtungen gegeniiber dem Wiederverkdufer bzw. untereinander
zu erfiillen.

Folglich lasst sich die Datenverarbeitung durch den Wiederverkédufer und
die Registrierungsstelle auf § 28 Abs. 1 Satz 1 Nr. 1 BDSG stiitzen. Hin-
sichtlich der Datenverarbeitung durch Hanival, den Internetzugangsanbieter
und den Zahlungsdienstleister kommt als Erlaubnistatbestand hingegen § 28
Abs. 1 Satz 1 Nr. 2 BDSG in Betracht. Jedenfalls wenn der Kunde bei Ab-
schluss des Vertrages mit dem Wiederverkdufer iiber die Mitwirkung dieser
Stellen informiert wird, ist die Datenverarbeitung durch sie zuléssig, weil sie
zur Vertragserfiillung gegeniiber dem Wiederverkiaufer erforderlich ist und
kein Grund zu der Annahme besteht, dass ein iiberwiegendes schutzwiirdiges
Interesse des Kunden an dem Ausschluss der Verarbeitung besteht. Dieser
hat ja schliefslich selbst ein Interesse daran, dass die genannten Stellen, iiber
deren Einschaltung er auch informiert worden ist, an der Erfiillung seines
Vertrags mit dem Wiederverkdufer mitwirken.

Da stets nur die fiir die Erreichung des konkret verfolgten (zuléssi-
gen) Zwecks erforderlichen Daten iibermittelt werden, sind die im Szenario
beschriebenen Datenverarbeitungsvorgénge aus datenschutzrechtlicher Sicht
zuléissig. Im Ubrigen ist auch hier wieder wegen der Vielzahl der Daten ver-
arbeitenden Stellen ein besonderes Augenmerk auf die Gewéhrleistung des
gesetzlich vorgeschriebenen Makes an Transparenz zu richten.

Sonderfall: Abbruch des Bestellvorgangs Ist die Bereitstellung eines
der in dem durch den Wiederverkidufer (bzw. Hanival) angebotenem ISP-
Paket enthaltenen Dienste nicht moglich, so bricht Hanival den Bestellvor-
gang ab. Hierliber wird der Wiederverkaufer informiert, welcher seinerseits
den Kunden iiber den Abbruch unterrichtet. Kommt es zu einem solchen
Abbruch, so muss sichergestellt sein, dass die personenbezogenen Daten

4Dies gilt jedenfalls bei der Vergabe von .de-Domains durch die DENIC (vgl. die
FAQs der DENIC fiir Domainanmelder, abrufbar unter http://www.denic.de/de/faqs/
domainanmelder/index.html). Der Registrierungsvertrag kommt durch Bestétigung oder
Durchfiihrung der Registrierung seitens DENIC zustande.
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des Kundes unverziiglich von allen verantwortlichen Stellen geloscht wer-
den. Nach § 35 Abs. 2 Satz 2 Nr. 1 BDSG sind némlich personenbezogene
Daten zu 16schen, wenn ihre Speicherung unzulissig ist*. Dies ist im Falle
eines Abbruchs des Bestellvorgangs der Fall, da die Rechtsgrundlage fiir die
Speicherung der Daten durch den Abbruch entfillt. Allerdings bleibt es dem
Kunden unbenommen, zu einem spéateren Zeitpunkt einen erneuten Bestell-
vorgang einzuleiten und dem Wiederverkiufer — und damit auch den anderen
Stellen — erneut seine Daten mitzuteilen.

Zusicherung, Unterrichtung, Protokollierung und Auskunft In die-
sem Szenario ist durch jede der Daten verarbeitenden Stellen — Wiederver-
kéufer, Hanival, Registrierungsstelle, Internetzugangsanbieter und Zahlungs-
dienstleister — zuzusichern, dass personenbezogene Daten ausschliefslich zur
Erfiilllung des Vertrags des Endkunden mit dem Wiederverkdufer bzw. zur
Erfiilllung des Vertrags des Kunden mit der Registrierungsstelle verarbeitet
werden. Der Kunde ist bei der Erhebung seiner personenbezogenen Daten
durch den Wiederverkdufer gem. § 4 Abs. 3 BDSG {iber dessen Identitét,
die Zweckbestimmung der Erhebung, Verarbeitung und Nutzung sowie die
Kategorien von Empfiangern zu unterrichten. Die Unterrichtung sollte dabei
auf der Webseite, auf der der Kunde seine Daten in ein Formular eingibt,
erfolgen. Werden seine Daten erstmals von einer der anderen Daten verar-
beitenden Stellen gespeichert, so hat diese den Kunden gem. § 33 Abs. 1
Satz 1 BDSG zu benachrichtigen. Diese Benachrichtigungspflicht entféllt al-
lerdings dann, wenn der Wiederverkéufer auf der Webseite nicht nur iiber die
Kategorien von Empféangern unterrichtet hat, sondern alle Empfanger auch
schon namentlich genannt hat [DKWWO07, § 4 Rn. 14].

Hinsichtlich der beim Surfen des Nutzers auf der Website des Wiederver-
kdufers anfallenden Nutzungsdaten gilt abermals § 15 Abs. 4 Satz 1 TMG,
wonach diese in der Logdatei des Webservers protokollierten Daten grund-
sitzlich unmittelbar nach Ende der Nutzung zu l6schen sind. Beziiglich der
im vorliegenden Szenario im Vordergrund stehenden Inhaltsdaten sollten die
verschiedenen verantwortlichen Stellen jeweils dafiir Sorge tragen, dass alle
Datenfliisse protokolliert werden, die fiir die vollstandige Beauskunftung von
Kunden benétigt werden. Macht der Kunde seinen Auskunftsanspruch gem.
§ 34 BDSG geltend, so ist jede der verantwortlichen Stellen hinsichtlich der
von ihr durchgefiihrten Datenverarbeitung zur Beauskunftung des Betroffe-

46Hinsichtlich der Nutzungsdaten nach TMG, die beim Surfen in der Beziehung Client-
Server angefallen sind, gilt hier wiederum § 15 Abs. 4, wonach Nutzungsdaten nach Ende
des Nutzungsvorgangs zu loschen sind, wenn sie nicht fiir Abrechnungszwecke benotigt
werden.
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nen verpflichtet. Insoweit konnte in Betracht gezogen werden, dem Kunden
einen zentralen Auskunftsservice zur Verfiigung zu stellen, den er auf der
Website seines Vertragspartners (des Wiederverkdufers) aufrufen kann und
der ihm als Ergebnis eine umfassende Beauskunftung durch alle in den Be-
stellvorgang involvierten verantwortlichen Stellen liefert.

4.6.4 Amazon Mechanical Turk

In diesem Szenario werden Daten zum Zwecke der Ubersetzung einer Sup-
portanfrage durch die folgenden Unternehmen bzw. Personen verarbeitet:

e Zettasoft (relevante Dienste: Anfrageannahme und Auftragsannahme),
e von Kempelen (relevanter Dienst: Auftragsannahme),

e Amazon Mechanical Turk (relevanter Dienst: Dateniibertragung HIT)
e und die Amazon Mechanical Turk (AMT)-Arbeiter

Bei der nachfolgenden rechtlichen Analyse wird die Anwendbarkeit deut-
schen Rechts unterstellt. In dieser Konstellation ist es aber grundséatzlich
moglich, dass eine oder mehrere der fiir die Datenverarbeitung verantwortli-
chen Stellen aufserhalb der EU und des EWR angesiedelt sind und dort auch
die Verarbeitung personenbezogener Daten stattfindet. Auf die aus solchen
internationalen Beziigen resultierenden spezifischen rechtlichen Probleme soll
an dieser Stelle allerdings (noch) nicht niher eingegangen werden. Ausfithrun-
gen zu dieser Thematik werden vielmehr erst in dem nachfolgenden Szenario
Amazon Mechanical Turk erfolgen.

4.6.4.1 Analyse des Szenarios unter Zugrundelegung deutschen
Rechts

Im vorliegenden Szenario werden (personenbezogene) Daten nicht nur von
dem Vertragspartner des Kunden, Zettasoft, sondern auch von den Unterneh-
men von Kempelen und Amazon Mechanical Turk sowie von verschiedenen
AMT-Arbeitern verarbeitet. Die datenschutzrechtliche Bewertung wird da-
bei mafgeblich davon bestimmt, wie die vertraglichen Beziehungen zwischen
den verschiedenen Beteiligten ausgestaltet sind. So ist grundsétzlich eine ver-
tragliche Ausgestaltung moglich, welche dazu fithrt, dass mehrere oder sogar
alle von ihnen als verantwortliche Stelle i. S. d. § 3 Abs. 7 BDSG (Arti-
kel 2 d) EG-DatSchRL) anzusehen sind (hierzu vgl. die bereits behandelten
Szenarien). In diesem Szenario hat allerdings Zettasoft als Vertragspartner

126



des Kunden mit allen anderen beteiligten Stellen eine Auftragsdatenverar-
beitung — direkt bzw. im Wege einer Unterauftragsverarbeitung — vereinbart,
weshalb die Verantwortung fiir jegliche im Rahmen des Szenarios stattfin-
dende Datenverarbeitung alleine bei Zettasoft liegt, wohingegen die anderen
beteiligten Stellen personenbezogene Daten nur entsprechend den Weisungen
von Zettasoft bzw. des jeweiligen Unterauftraggebers verarbeiten diirfen (§
11 BDSG, Artikel 17 EG-DatSchRL).

Im Ubrigen sei vorab schon darauf hingewiesen, dass das Datenschutz-
recht dann nicht anwendbar ist, wenn Daten von natiirlichen Personen aus-
schlieRlich fiir personliche oder familiire Tétigkeiten verwendet werden?®’.
Eine solche — rein private — Verwendung personenbezogener Daten unter-
liegt also keinen rechtlichen Restriktionen und ist folglich uneingeschrénkt
zuléssig.

Da die AMT-Arbeiter fiir ihre Ubersetzungstitigkeit nur eine geringe Ver-
glitung erhalten, kénnte man zu dem Schluss kommen, dass sie diese Tétigkeit
und die mit ihr verbundene Datenverarbeitung lediglich zu privaten Zwecken
— quasi als eine Art Hobby — vornehmen. Allerdings kann nicht ausgeschlos-
sen werden, dass zumindest einige der AMT-Arbeiter auch aus kommerziellen
Interessen heraus handeln, weshalb auch bei der Datenverarbeitung durch die
AMT-Arbeiter stets von einer Anwendbarkeit des Datenschutzrechts ausge-
gangen werden muss.

Erhebung der Kundendaten (Dienst Anfrageannahme) Will ein
Kunde seine Rechte aus dem Supportvertrag mit Zettasoft geltend machen
und eine Supportanfrage stellen, so gibt er auf der entsprechenden Web-
seite des Unternehmens seine Kundennummer, seine Email-Adresse, die ge-
wiinschte Sprache sowie den Anfragetext in ein Formular ein. Zettasoft kann
die Kundennummer dem jeweiligen Vertragspartner zuordnen, weshalb die
genannten Daten fiir das Unternehmen einen Personenbezug aufweisen und
folglich dem Regime des Datenschutzrechts unterfallen. Da der jeweilige Kun-
de die Daten zwecks Wahrnehmung seiner Rechte aus dem Supportvertrag
angibt und Zettasoft hierzu ein spezielles Formular auf seiner Website anbie-
tet, liegt auch ein Beschaffen von Daten iiber den Betroffenen und damit ein
Erheben i. S. d. § 3 Abs. 3 BDSG (Artikel 2 b) EG-DatSchRL) vor. Bei der
Mitteilung der genannten Daten handelt es sich um einen Kommunikations-
vorgang mit indivduellem Inhalt und damit um sog. Inhaltsdaten, weshalb

die Regelungen des Bundesdatenschutzgesetzes zur Anwendung kommen?®.

47§ 1 Abs. 2 Nr. 3 BDSG (Artikel 3 Abs. 2 EG-DatSchRL)
48Surft der Kunde auf der Website von Zettasoft, so sind daneben natiirlich auch wieder
die Vorschriften des Telemediengesetzes zu beachten. Insoweit wird auf das vorangegan-
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Weil die Datenerhebung fiir die Erfiillung der Pflichten aus dem Supportver-
trag zwischen Zettasoft und dem jeweiligen Kunden erforderlich ist, ist sie
nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG (Artikel 7 b) EG-DatSchRL) zuléssig.

Zettasoft ist als verantwortliche Stelle gem. § 4 Abs. 3 BDSG (Artikel 10
EG-DatSchRL) nicht nur dazu verpflichtet, den Kunden iiber seine Identitét
und die Zweckbestimmung der Datenverarbeitung zu unterrichten, sondern
ihm auch die Kategorien von Empfingern — also Personen oder Stellen, die
seine Daten erhalten — mitzuteilen. Dies gilt nicht nur fiir die Ubermittlung®’
von Daten an Dritte, sondern auch fiir ihre Weitergabe an Auftragnehmer
[DKWWO07, § 4 Rn. 13]. Die Unterrichtungspflicht besteht allerdings nur
dann, wenn der Betroffene nach den Umstdnden des Einzelfalles nicht mit
der Weitergabe an weitere Stellen rechnen muss. Dies ist im vorliegenden
Szenario der Fall, da der Kunde zunéchst einmal davon ausgehen kann, dass
seine Support-Anfrage ausschlieflich von den Mitarbeitern von Zettasoft be-
arbeitet wird. Folglich ist der jeweilige Kunde iiber die Einschaltung der
Unternehmen von Kempelen und Amazon Mechanical Turk sowie mehrerer
AMT-Mitarbeiter zu unterrichten. Auch wenn dies bereits bei Abschluss des
Supportvertrages geschehen ist, hat eine Unterrichtung auch auf der Inter-
netprisenz der Zettasoft zu erfolgen®®. Entsprechende Informationen sollten
dabei auf der Webseite bereitgestellt werden, iiber die der Kunde das bei der
Anfrage verwendete Eingabeformular aufrufen kann.

Weitergabe der Daten an von Kempelen (Dienst Auftragsannah-
me) Zettasoft gibt nur den Text der Supportanfrage, die Information {iber
die gewéhlte Sprache und eine Referenznummer zur Zuordnung der Anfrage,
hingegen nicht die Kundennummer und die Email-Adresse an von Kempelen
weiter. Es handelt sich hierbei also um eine Pseudonymisierung® der Da-
ten mit dem Ergebnis, dass der betroffene Kunde nach dem Entfernen von
Kundennummer und Email-Adresse von von Kempelen, Amazon und den
AMT-Arbeitern grundsétzlich nicht mehr bestimmt werden kann, da ledig-

gene Szenario ,Modell PotatoSystem* verwiesen. Im Ubrigen vgl. zur Abgrenzung des
Anwendungsbereichs von TKG, TMG und BDSG bereits den Abschnitt ,,Rechtliches Rah-
mengeriist* (2.1.1.2).

49Dieser Begriff findet sich zwar in dem hier einschliigigen § 4 Abs. 3 S. 1 Nr. 3 BDSG,
ist aber als Redaktionsverschen anzusehen [GS05, § 4 Rn. 33].

50Zwar entfillt die Unterrichtungspflicht des § 4 Abs. 3 BDSG, wenn der Betroffene
bereits auf andere Weise Kenntnis erlangt hat. Erforderlich ist insoweit aber ein enger
zeitlicher Zusammenhang zwischen dem Zugang der Informationen und der Erhebung der
Daten, weil die verantwortliche Stelle nur dann davon ausgehen kann, dass dem Betroffenen
die Informationen auch tatséchlich (noch) bewusst sind [Sim06, § 4 Rn. 40]. Hiervon kann
aber in der vorliegenden Konstellation nicht ausgegangen werden.

51Der Begriff des Pseudonymisierens wird in § 3 Abs. 6a BDSG legaldefiniert.
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lich Zettasoft iiber die Zuordnungsregel (Referenznummer - Kunde) verfiigt.
Dies ist allerdings nicht immer der Fall: Gibt der Kunde in seiner Supportan-
frage Informationen iiber sich preis, die Riickschliisse auf seine Person zulas-
sen, so kann schon der Anfragetext fiir sich betrachtet einen Personenbezug
aufweisen®?. Da Kundennummer und Email-Adresse automatisch vom An-
fragetext abgetrennt werden und somit keine Uberpriifung durch einen Men-
schen erfolgt, muss damit stets vom Vorhandensein eines Personenbezugs
ausgegangen werden. Folglich ist nicht nur die Erhebung, sondern auch die
Weitergabe der Daten an von Kempelen an den einschlégigen Vorschriften
des Datenschutzrechts zu messen®®. Da diese Weitergabe — wie auch schon
die Erhebung der Daten — der Zweckbestimmung des Supportvertrages dient,
ist auch sie nach § 28 Abs. 1 Satz 1 Nr. 1 BDSG (Artikel 7 b) EG-DatSchRL)

zuléssig.

Verarbeitung der Daten durch die verschiedenen Auftragnehmer
Wie bereits erwéhnt, ist der Auftraggeber fiir die Einhaltung der datenschutz-
rechtlichen Bestimmungen verantwortlich, wenn personenbezogene Daten im
Auftrag durch andere Stellen erhoben, verarbeitet oder genutzt werden. Hin-
gegen darf der Auftragnehmer die Daten nur im Rahmen der Weisungen des
Auftraggebers verarbeiten.

Voraussetzung hierfiir ist allerdings, dass tatséchlich ein Auftragsverhalt-
nis i. S. d. § 11 BDSG (Art. 17 EG-DatSchRL) vorliegt®. Insoweit miis-
sen zwischen Zettasoft einerseits und von Kempelen, Amazon Mechanical
Turk und den AMT-Arbeitern® andererseits vertragliche Regelungen getrof-
fen werden, die so ausgestaltet sind, dass Letztere bei der Datenverarbei-
tung lediglich eine Hilfs- und Unterstiitzungsfunktion haben. Zudem ist jeder
(Unter)Auftrag gem. § 11 Abs. 2 Satz 2 BDSG (vgl. auch Artikel 17 Abs.
4 EG-DatSchRL) schriftlich zu erteilen. Hierbei miissen die Datenerhebung,
-verarbeitung oder -nutzung, die technischen und organisatorischen Mafsnah-

52Nicht niher beriicksichtigt wird vorliegend der Umstand, dass die Supportanfrage auch
Informationen iiber andere Personen enthalten kann, durch die diese in manchen Féllen
(ebenfalls) bestimmt werden konnen.

53Gleiches gilt im Ubrigen auch fiir die Verwendung der Daten durch anderen beteiligten
Stellen.

%Das der Auftragsverarbeitung zugrunde liegende Rechtsverhiltnis muss kein Auftrag
im Sinne von § 662 BGB sein, vielmehr wird es sich hdufig um einen Dienst-, Werk-
oder Geschéftsbesorgungsvertrag bzw. um Gestaltungen im Rahmen bereits bestehender
Geschéftsbezichungen handeln [GS05, § 11 Rn. 6].

5®Nicht nétig wire eine Beauftragung der AMT-Arbeiter hingegen, wenn diese Ange-
stellte von AMT oder von Kempelen wéren und Telearbeit erbringen wiirden. Arbeitneh-
mer sind ndmlich nicht als eigenstédndige Daten verarbeitende Stelle, sondern als Teil des
jeweiligen Unternehmens anzusehen.
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men und etwaige Unterauftragsverhéltnisse festgelegt werden. Im vorliegen-
den Szenario miissten also von Kempelen, Amazon Mechanical Turk und die
an einer Ubersetzung beteiligten AMT-Arbeiter — direkt von Zettasoft bzw.
im Wege eines Unterauftrags — schriftlich beauftragt werden. Hinsichtlich
der AMT-Arbeiter besteht insoweit das Problem, dass zunéchst einmal nicht
feststeht, welche Arbeiter iiberhaupt an Ubersetzungen mitwirken werden.
Ein praktikable — wenn auch mit einigem Aufwand verbundene — Losung
konnte hier darin liegen, dass alle Arbeiter, die den Qualifikationstest von
von Kempelen bestanden haben und somit als Ubersetzer zum Einsatz kom-
men kénnen und wollen, durch das Ubersetzungsunternehmen im Wege eines
Unterauftrags beauftragt werden®®. Alternativ kénnten diese Arbeiter (auf
Vermittlung von von Kempelen hin) auch direkt durch Zettasoft beauftragt
werden.

Generell trifft jeden Auftraggeber die Pflicht, den Auftragnehmer unter
besonderer Beriicksichtigung der Eignung der von ihm getroffenen techni-
schen und organisatorischen Mafnahmen sorgfiltig auszusuchen®’. Zudem
hat der Auftraggeber sich von der Einhaltung der beim Aufragnehmer ge-

troffenen technischen und organisatorischen Mafnahmen zu iiberzeugen®.

Auch dies konnte im Hinblick auf die hohe Zahl von AMT-Arbeitern, die
als Ubersetzer in Betracht kommen, problematisch sein. Allerdings muss die
Uberpriifung der technischen und organisatorischen Mafnahmen nicht unbe-
dingt ,vor Ort* erfolgen, sondern es kénnen im konkreten Einzelfall auch we-
niger aufwindige Mafnahmen zur Erfiillung dieser Pflicht ausreichen [Sim06,
§ 11 Rn. 45 f.|. So wiirde es im vorliegenden Szenario wohl gentigen, wenn die
AMT-Arbeiter vertraglich dazu verpflichtet wiirden, eine aktuelle Virensoft-
ware und eine Firewall zu verwenden sowie regelméfig aktuelle Updates ihres
Betriebssystems zu installieren. Dies erscheint deshalb als ausreichend, weil
die Arbeiter im Rahmen ihrer Ubersetzungstitigkeit lediglich eine Webseite
mit dem zu iibersetzenden Text und einem Formular abrufen und dieses nach
Eingabe des iibersetzten Textes an Amazon Mechanical Turk zuriicksenden.
Im Ubrigen kann in dieser und #hnlichen Konstellationen die Verwendung
von Application Service Providing (ASP) sinnvoll sein, da der Auftraggeber

56 Allerdings zeigt dieses Beispiel, dass das Instrument der Auftragsdatenverarbeitung
zwar relativ problemlos in virtuellen Organisationen mit festen Beteiligten eingesetzt wer-
den kann, aber dann an seine Grenzen stofst, wenn im Vorhinein noch nicht absehbar ist,
welche Organisationen oder Personen Daten verarbeiten werden. In solchen Féllen wird
es vielfach nicht praktikabel sein, mit allen potentiellen Mitwirkenden eine schriftliche
Vereinbarung abzuschliefsen.

57§ 11 Abs. 2 S. 1 BDSG (Artikel 17 Abs. 2 EG-DatSchRL 1. Hs)

58§ 11 Abs. 2 S. 4 BDSG (Artikel 17 Abs. 2 2. Hs. EG-DatSchRL) Es reicht nicht, wenn
der Auftraggeber dies nur zu Beginn der Auftragsdatenverarbeitung tut, erforderlich ist
vielmehr eine fortlaufende Uberpriifung.
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dann iiberwiegend selbst dafiir sorgen kann, dass die erforderlichen techni-
schen und organisatorischen Mafknahmen getroffen werden.

4.6.4.2 Zusicherung, Unterrichtung, Protokollierung und Aus-
kunft

Es ist bereits mehrfach darauf hingewiesen worden, dass bei der Auftrags-
datenverarbeitung nur der Auftraggeber fiir die Datenverarbeitung verant-
wortlich ist, wohingegen Auftragnehmer Daten lediglich im Rahmen seiner
Weisungen verarbeiten diirfen. Folglich miissen Zusicherungen, die der Auf-
traggeber hinsichtlich der Datenverarbeitung gemacht hat, stets auch von
den Auftragnehmern eingehalten werden. Konkret besteht die Zusicherung
im vorliegenden Szenario darin, dass die Daten der Kunden nur zur Erfiil-
lung des Supportvertrages und insbesondere zur Ubersetzung der Support-
anfrage und -antwort verwendet werden. Werden personenbezogene Daten
eines Kunden erstmalig bei einem der Auftragnehmer gespeichert, so ist der
betroffene Kunde hiervon gem. § 33 Abs. 1 Satz 1 BDSG (Artikel 11 EG-
DatSchRL) zu benachrichtigen. Die Benachrichtigungspflicht trifft wiederum
den Auftraggeber als verantwortliche Stelle [ DKWWO07, § 33 Rn. 10], im vor-
liegenden Szenario also Zettasoft. Hat die verantwortliche Stelle allerdings
im Rahmen ihrer Unterrichtungspflicht geméafs § 4 Abs. 3 BDSG nicht nur
die Kategorien der Empfénger, sondern auch schon die jeweilige Stelle oder
Person benannt, so entfillt die entsprechende Benachrichtigungspflicht nach
§ 33 BDSG [DKWWO07, § 4 Rn. 14|. Vorliegend kénnen allerdings die kon-
kret zum FEinsatz kommenden AMT-Arbeiter vorab (noch) nicht benannt
werden, weshalb der jeweilige Kunde jedenfalls dann benachrichtigt werden
muss, wenn die tatsachlich involvierten AMT-Arbeiter die Daten erstmals
speichern. Die Benachrichtigung muss unverziiglich — also gem. § 121 BGB
ohne schuldhaftes Zogern — erfolgen, wobei allerdings betriebliche Erforder-
nisse beriicksichtigt werden kénnen [GS05, § 33 Rn. 15|. Insoweit wére es im
vorliegenden Szenario wohl ausreichend, wenn der Kunde erst nach Abschluss
der Ubersetzung von Supportanfrage und -antwort iiber die Speicherung bei
den beteiligten AMT-Arbeitern benachrichtigt wiirde®.

Hinsichtlich der beim Surfen des Nutzers auf der Website von Zettasoft
anfallenden Nutzungsdaten gilt wiederum § 15 Abs. 4 Satz 1 TMG, wonach
diese in der Logdatei des Webservers protokollierten Daten grundsatzlich

"9Voraussetzung hierfiir wire natiirlich eine zeitnahe Bearbeitung und Beantwortung
der Supportanfrage. Innerhalb welches Zeitraums eine Benachrichtigung in gesammelter
Form erfolgen muss, ist in der Literatur {ibrigens umstritten: Wahrend [GS05, § 33 Rn.
15] eine Benachrichtigung zum Monatsende fiir ausreichend halten, ist [Sim06, § 33 Rn.
41] der Ansicht, dass die Benachrichtigung innerhalb weniger Tage zu erfolgen hat.
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unmittelbar nach Ende der Nutzung zu l16schen sind. Beziiglich der im vor-
liegenden Szenario im Vordergrund stehenden Inhaltsdaten sollte Zettasoft
als verantwortliche Stelle dafiir Sorge tragen, dass alle Datenfliisse protokol-
liert werden, die fiir die vollstdndige Beauskunftung von Kunden benétigt
werden. § 11 Abs. 1 Satz 2 BDSG stellt klar, dass Zettasoft als Auftraggeber
auch fiir die Wahrung der Rechte des Betroffenen auf Auskunft, Berichti-
gung, Loschung, Sperrung oder Schadensersatz verantwortlich ist. Macht im
vorliegenden Szenario ein Kunde also seinen Auskunftsanspruch geltend, so
ist Zettasoft fiir die richtige und vollstdndige Beauskunftung verantwortlich.

4.6.4.3 Beriicksichtigung der internationalen Beziige des Szenari-
os

Nach dem vorliegenden Szenario halt sich der die Supportanfrage stellen-
de Kunde in der Bundesrepublik Deutschland auf. Hingegen befindet sich
der Sitz von Zettasoft, von Kempelen und Amazon Mechanical Turk in den
USA, wo auch die von diesen Stellen jeweils vorgenommene Datenverarbei-
tung stattfindet®. Die AMT-Arbeiter schlieflich kénnen sich an jedem Ort
befinden, an dem ein Internetzugang zur Verfiigung steht. Da es hier um
die Ubersetzung einer in deutscher Sprache gestellten Supportanfrage geht,
wird aber davon ausgegangen, dass sich zumindest einer der vier involvierten
AMT-Arbeiter in der Bundesrepublik Deutschland aufhélt. Damit ,wandert*
die Supportanfrage zunéchst aus Deutschland und dem Bereich der Euro-
péischen Union bzw. des Européischen Wirtschaftsraumes hinaus in die Ver-
einigten Staaten von Amerika und danach wieder zuriick nach Deutschland
bzw. weiter in andere Staaten, in denen sich die einzelnen AMT-Arbeiter
befinden. Auch wenn im vorigen Satz nur ein Teil des Gesamtprozesses der
Ubersetzung von Supportanfrage und -antwort beschrieben worden ist, diirf-
te hierdurch bereits deutlich geworden sein, wie leicht und oft es im Zeitalter
von SOA und Internet zu einer grenziiberschreitenden Weitergabe personen-
bezogener Daten kommen kann. Dies hat natiirlich auch Konsequenzen fiir
das jeweils anwendbare nationale Recht und das durch dieses gewéhrleistete
Datenschutzniveau.

Unterschiedliches Schutzniveau (EU/EWR — Drittstaaten) Wéh-
rend man mit guten Griinden vertreten kann, dass das Ausfiillen und Absen-
den des Supportformulars durch den Kunden eine Datenerhebung darstellt,

S0Etwas anderes gilt nach der hier vertretenen Ansicht nur fiir die Erhebung der Daten
durch Zettasoft (hierzu sogleich).
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die nach deutschem Recht zu beurteilen ist®!, richtet sich die weitere Daten-

verarbeitung durch Zettasoft, von Kempelen und Amazon Mechanical Turk
nach US-amerikanischem Recht, weil sie auf dem Hoheitsgebiet der USA und
gerade nicht in Deutschland stattfindet (vgl. § 1 Abs. 5 S. 2 BDSG).
Insoweit ist an dieser Stelle noch einmal darauf hinzuweisen, dass inner-
halb der Européischen Union und des Européischen Wirtschaftsraums durch
die EU-Datenschutzrichtlinien 95/46/EG und 2002/58/EG ein einheitlicher
Mindeststandard fiir die Verarbeitung personenbezogener Daten geschaffen
worden ist. Das hierdurch gewéhrleistete Datenschutzniveau ist dabei deut-
lich hoher als das, welches in den meisten anderen Staaten (so auch in den
Vereinigten Staaten von Amerika) durch die jeweils anwendbaren nationalen
Gesetze garantiert wird. Werden personenbezogene Daten von einer in Euro-
pa belegenen Daten verarbeitenden Stelle in einen sog. unsicheren Drittstaat
(z. B. die USA) {ibermittelt, so ist dies nach § 4b f. BDSG (Artikel 25 f.
EG-DatSchRL) nur unter bestimmten Voraussetzungen zuléssig, welche das
Vorliegen eines angemessenen Datenschutzniveaus sicherstellen sollen. Vor-
liegend {ibersendet der betroffene Kunde seine Daten selbst an Zettasoft,
weshalb die genannten Vorschriften nicht einschligig sind. Besonders wichtig
ist in diesem Zusammenhang, dass dem Kunden iiberhaupt bewusst ist, dass
seine Daten in einem Drittstaat unter den Bedingungen eines niedrigeren
Schutzniveaus verarbeitet werden. Er kann sein Recht auf informationelle
Selbstbestimmung nur dann sinnvoll ausiiben, wenn er auch entsprechend
iiber die Datenverarbeitungsbedingungen informiert worden ist. Sofern eine
(umfassend informierte) Person dazu bereit ist, das in einem unsicheren Dritt-
staat bestehende erhohte Risiko eines Missbrauchs ihrer personenbezogenen
Daten in Kauf zu nehmen, bleibt es ihr natiirlich unbenommen, ihre Daten
einer dort belegenen Stelle zur Verfiigung zu stellen. Eine andere Person, die
dieses Risiko nicht eingehen méchte, kann die Ubersendung personenbezo-
gener Daten hingegen davon abhéngig machen, dass die in dem Drittstaat
belegene Stelle ihr vertraglich zusichert, sich Einschrankungen bei der Verar-
beitung ihrer personenbezogenen Daten zu unterwerfen®?. Sollte die jeweilige
Stelle IT-Produkte oder Verfahren verwenden, die von einer unabhéngigen

61Dies deshalb, weil Zettasoft durch die Gestaltung der Formularseite dariiber bestimmt,
in welcher Weise der in Deutschland belegene Rechner des Kunden eingesetzt wird (vgl.
Art. 4 Nr. 1 ¢) EG-DatSchRL).

62Beispielsweise konnte sich ein US-Unternehmen gegeniiber dem Kunden freiwillig zur
Einhaltung der sog. Safe Harbor-Prinzipien oder der EU-Standardvertragsklauseln ver-
pflichten. Hierzu jeweils ausfiihrlich [Sim06, § 4b Rn. 70 ff.] (Safe Harbor) und [Sim06, §
4c Ru. 50 fI.] (Standardvertragsklauseln).
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Stelle als datenschutzkonform zertifiziert%® worden sind, konnte die betroffene

Person auch dies bei ihrer Entscheidungsfindung beriicksichtigen.

Auswirkungen auf die rechtliche Analyse des Szenarios Auf die Da-
tenverarbeitung durch Zettasoft, von Kempelen und Amazon Mechanical
Turk findet weder deutsches noch EU-, sondern US-amerikanisches Daten-
schutzrecht Anwendung, weshalb eine Auftragsdatenverarbeitung im Sinne
des § 11 BDSG (Artikel 17 EG-DatSchRL) ausscheidet. Gleiches gilt auch
fiir AMT-Arbeiter, die sich weder in Deutschland noch in der Europaischen
Union bzw. im Européischen Wirtschaftsraum aufhalten. Folglich wére hier
nun eigentlich unter Beriicksichtigung des einschlégigen US-amerikanischen
Datenschutzrechts zu priifen, wie die genannten Stellen eine rechtskonforme
Datenverarbeitung sicherstellen kdnnen. Eine solche Priifung muss an dieser
Stelle aber deshalb unterbleiben, weil sie den Rahmen dieser Untersuchung
sprengen wiirde. Pauschal lésst sich allerdings sagen, dass die in den USA
angesiedelten Stellen angesichts des geringeren Schutzniveaus der dortigen
Datenschutzregeln insgesamt wesentlich leichter datenschutzkonform agieren
konnen als dies bei Anwendbarkeit des deutschen bzw. européischen Rechts
der Fall wire. Im Ubrigen sei noch einmal darauf hingewiesen, dass sich ein
dem deutschen bzw. européischen vergleichbares Schutzniveau in einer sol-
chen Konstellation dadurch erzielen lasst, dass die Daten verarbeitende Stelle
ihren Kunden entsprechende vertragliche Zusicherungen macht.

Sofern ein AMT-Arbeiter sich in Deutschland aufthélt, kommt hinsichtlich
der durch ihn vorgenommenen Datenverarbeitung hingegen wieder deutsches
Recht zur Anwendung. Sofern der Arbeiter mit der Datenverarbeitung be-
auftragt wird, ist nicht er verantwortliche Stelle im Sinne des BDSG, sondern
der jeweilige Auftraggeber. Der Arbeiter ist folglich nicht fiir die Rechtmé-
fsigkeit der Datenverarbeitung, sondern nach § 11 i. V. m. § 9 (Artikel 17
EG-DatSchRL) lediglich fiir die Gewéhrleistung eines ausreichenden Mafes
an Datensicherheit verantwortlich®.

4.6.4.4 Analyse der Variante des Szenarios

Die Variante zu diesem Szenario unterscheidet sich von der Grundkonstellati-
on lediglich dadurch, dass sich der Sitz von Zettasoft bzw. der Niederlassung,
in der die Kundendaten verarbeitet werden, in Deutschland befindet. Der

63Vgl. bereits die diesbeziiglichen Ausfiihrungen im Abschnitt ,Vorab: Datenschutz als
Akzeptanz- und Wettbewerbsfaktor (2.1.1.1).

64Wird dem AMT-Arbeiter allerdings bekannt, dass die Datenverarbeitung gegen das
BDSG verstoft, so hat er eine qualifizierte Remonstrationspflicht geegeniiber dem Auf-
traggeber entsprechend § 11 Abs. 3 S. 2 BDSG.
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Sitz von von Kempelen und Amazon Mechanical Turk befindet sich hingegen
wiederum in den USA. Diese Variante ist rechtlich wie folgt zu bewerten:

Wie § 3 Abs. 8 S. 3 BDSG zeigt, werden von § 11 BDSG nur Auftragneh-
mer erfasst, die im Geltungsbereich des Bundesdatenschutzgesetzes bzw. der
EG-DatSchRL tétig werden. Stellen in Landern, die aufterhalb von Deutsch-
land und der Européischen Union (bzw. des EWR) gelegen sind, sind hin-
gegen immer Dritte i. S. d. § 3 Abs. 8 S. 2 BDSG. Folglich stellt auch jede
zum Zwecke der Auftragsdatenverarbeitung vorgenommene Weitergabe per-
sonenbezogener Daten an solche Stellen stets eine unter dem Verbot mit Er-
laubnisvorbehalt stehende Datentibermittlung dar [GS05, § 11 Rn. 16.]. Eine
solche Ubermittlung bedarf also zum einen einer Rechtsgrundlage, dariiber
hinaus ist sie aber nach § 4b f. BDSG auch nur unter bestimmten (zusétz-
lichen) Voraussetzungen zuldssig, die ein angemessenes Datenschutzniveau
sicherstellen sollen.

Vorliegend steht als Rechtsgrundlage § 28 Abs. 1 S. 1 Nr. 1 BDSG zur
Verfligung, da die Weitergabe der personenbezogenen Daten der Zweckbe-
stimmung des Supportvertrages dient. Um den Voraussetzungen der § 4b f.
BDSG gerecht zu werden, konnten Zettasoft und die jeweiligen Auftragneh-
mer insbesondere die von der EG-Kommission auf Grundlage des Artikel 26
Abs. 4 EG-DatSchRL entwickelten Standardvertragsklauseln fiir die Uber-
mittlung personenbezogener Daten an Auftragsverarbeiter in Drittlindern
vom 27. Dezember 2001%° verwenden. Werden diese der Dateniibermittlung
(unverdndert) zugrunde gelegt, so ist ein angemessenes Datenschutzniveau
i. S. d. § 4b f. BDSG gewéhrleistet. Es bedarf dann auch keiner Genehmi-
gung der Dateniibermittlung durch die jeweils zusténdige Aufsichtsbehorde,
sondern diese ist lediglich zu informieren [DKWWO07, § 4c Rn. 18]. Wird
ein Unterauftragnehmer eingeschaltet, so sind die aus den Standardvertrags-
klauseln resultierenden Pflichten des den Unterauftrag erteilenden Auftrag-
nehmers auf den Unterauftragnehmer ,weiterzuleiten“. Dies kann entweder
dadurch geschehen, dass Zettasoft als Auftraggeber auch mit dem Unterauf-
tragnehmer die Geltung der Standardvertragsklauseln vereinbart oder indem
dieser dem Vertrag zwischen Zettasoft und dem den Unterauftrag erteilenden
Auftragnehmer beitritt%°.

Sofern sich AMT-Arbeiter in Deutschland aufhalten, kann schlieflich zwi-
schen ihnen und Zettasoft ohne weiteres eine Auftragsdatenverarbeitung gem.

§ 11 BDSG (Artikel 17 EG-DatSchRL) vereinbart werden.

65Dijese Standardvertragsklauseln sind abrufbar unter http://eur-lex.europa.eu/
LexUriServ/site/de/0j/2002/1_006/1_00620020110de00520062. pdf.

66Hierzu siehe den Tétigkeitsbericht des Berliner Datenschutzbeauftragten fiir das
Jahr 2003, Punkt 4.7.2, abrufbar unter http://www.datenschutz-berlin.de/jahresbe/
index.htm.
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4.6.5 PSB — Entwicklung und Wartung von Produkti-
onsstrafien

4.6.5.1 Allgemeine Bemerkungen

Die Besonderheit dieses Szenarios besteht darin, dass von den beteiligten
Stellen keine personenbezogenen Daten verarbeitet werden. Stattdessen flie-
Ken zwischen ihnen Daten, deren Geheimhaltung fiir eines der beteiligten
Unternehmen von grofter Bedeutung ist. Im ersten Teilszenario geht es um
technische Spezifikationen von Zulieferteilen (und damit um Betriebsgeheim-
nisse®”), die dem an der Entwicklung einer Produktionsstrae beteiligten In-
genieurshiiro durch den Hersteller zur Verfiigung gestellt werden, welcher sie
wiederum vom Zulieferer selbst erhalten hat. Im zweiten Teilszenario wird
hingegen der technische Betrieb von Produktionsstrafsen mittels einer Erfas-
sung und Auswertung von Multimediadaten iiberwacht. Diese werden von
einem Datendienstleister erfasst und von einem Datenanalysten ausgewertet.
Hier hat der die Produktionsstrafte nutzende Warenproduzent ein Interesse
an der Geheimhaltung der erfassten Multimediadaten, da diese es Auflenste-
henden erméglichen konnen, Riickschliisse auf bei dem Betrieb der Produk-
tionsstrafe auftretende Probleme zu zichen. In beiden Teilszenarien hat also
jeweils ein Unternehmen ein grofles Interesse daran, dass bestimmte Daten
vertraulich behandelt und verarbeitet werden. Aus diesem Grunde werden
zwischen den Beteiligten auch jeweils vertragliche Geheimhaltungspflichten
(sog. non-disclosure agreements) vereinbart®. Vergleicht man nun das vorlie-
gende Szenario mit den Szenarien 1-3, so ist festzustellen, dass es in allen vier
Szenarien um den Schutz sensibler Daten geht: Dabei handelt es sich zum
einen um personenbezogene Daten von Nutzern bzw. Kunden und zum ande-
ren um Daten, die Betriebs- oder Geschéaftsgeheimnisse eines Unternehmens
beinhalten. Die Konsequenzen, die aus technischer Sicht aus der besonderen
Schutzbediirftigkeit der jeweiligen Daten zu ziehen sind, sind dabei die glei-
chen: Personenbezogene und unternehmensbezogene Daten konnen némlich
durch die gleichen Schutzmafnahmen (z. B. Verschlisselung) vor Kenntnis-
nahme und Missbrauch durch Unbefugte geschiitzt werden.

67Zu den rechtlichen Rahmenbedingungen des Schutzes von Betriebs- und Geschéftsge-
heimnissen vgl. bereits den Abschnitt ,Schutz von Betriebs- und Geschéftsgeheimnissen®
(2.1.2).

68 Auf diesbeziigliche rechtliche Fragestellungen soll an dieser Stelle aber nicht eingegan-
gen werden, weil hierdurch der Rahmen dieser Untersuchung gesprengt werden wiirde.
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4.6.5.2 Datenschutz durch Prozessmanagement

Bereits im Abschnitt ,Vorab: Datenschutz als Akzeptanz- und Wettbewerbs-
faktor (2.1.1.1) ist erwdhnt worden, dass eine der vier Sdulen eines moder-
nen Datenschutzes in der Gewéhrleistung eines Prozessmanagements in den
Daten verarbeitenden Stellen besteht [Biz07]. Die Erfiillung der Anforde-
rungen des Datenschutzes stellt insoweit eine Aufgabe von Compliance und
Riskmanagement dar. Dabei bedeutet Riskmanagement fiir eine von der mo-
dernen Informationstechnik abhéngige Stelle aber nicht zuletzt auch, dass
sie ein funktionierendes Sicherheits- und Datenschutzmanagement zu instal-
lieren hat. Dieses aber dient dem Schutz der Unternehmenswerte, zu denen
sowohl Betriebs- und Geschéftsgeheimnisse als auch die personenbezogenen
Daten von Mitarbeitern und Kunden zéhlen. Folglich dient derselbe Prozess,
namlich die Installierung eines Sicherheits- und Datenschutzmanagements,
sowohl dem Schutz der Betriebs- und Geschéftsgeheimnisse als auch dem der
personenbezogenen Daten.

4.6.5.3 Zusicherung, Unterrichtung, Protokollierung und Aus-
kunft

In diesem Szenario wird von den Unternehmen, die mit vertraulichen Daten
anderer Unternehmen arbeiten, zugesichert, dass diese Daten nicht an Dritte
weitergegeben werden. Da es nicht um die Verarbeitung personenbezogener
Daten geht, spielen die datenschutzrechtlichen Unterrichtungspflichten und
Auskunftsanspriiche hier keine Rolle. Eine (revisionssichere) Protokollierung
kann dokumentieren, dass vertrauliche Daten tatsédchlich nicht an weitere
Stellen weitergegeben worden sind.

4.6.5.4 Fazit

Sowohl bei personenbezogenen Daten als auch bei Informationen, die Be-
triebs- und Geschéftsgeheimnisse beinhalten, handelt es sich um besonders
schutzbediirftige Daten, die vor Kenntnisnahme und Missbrauch durch Drit-
te zu schiitzen sind. Ein Unternehmen kann dies hinsichtlich beider Arten
von Daten durch die Installierung eines Sicherheits- und Datenschutzmana-
gements und konkret durch den Einsatz technisch identischer Schutzmafnah-
men sicherstellen.
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Kapitel 5

Anforderungen und
Losungsvorschlage

In diesem Kapitel werden Anforderungen spezifiziert, denen eine aus Daten-
schutzsicht beherrschbare SOA genitigen sollte. Grundlage hierfiir sind insbe-
sondere die in Kapitel 3 aufgezeigten Probleme aktueller Implementierungen
der Beherrschbarkeitsfaktoren und die Ergebnisse der Szenarienanalyse (Ka-
pitel 4). Die Anforderungen sind nach den Beherrschbarkeitsfaktoren geglie-
dert. Dartiber hinaus werden fiir die einzelnen Anforderungen erste Losungs-
ansétze vorgestellt. Diese geben einen Anhaltspunkt, welche aktuell vorhan-
denen oder noch zukiinftig zu entwickelnden Technologien und Methoden
einzusetzen sind, um den vorliegenden Anforderungen zu entsprechen.

5.1 Methodik der Gestaltungsvorschlage

Zu den folgenden Gestaltungsvorschlagen dieses Kapitels gibt es drei Einfluss-
quellen. Die erste Quelle bilden die rechtlichen Kriterien aus Kapitel 2. Diese
sind eingegangen in die strukturierte Beschreibung der Anwendungsszenarien
in Kapitel 4. Und zwar sind die verantwortlichen Stellen die beteiligten Ser-
vices, wahrend das jeweilige Datum, der zugehdrige Verwendungszweck und
der Personenbezug dann in den Tabellen ausgewiesen sind, die den einzelnen
Verarbeitungsschritten zugeordnet sind. Die zweite Quelle bilden die tech-
nischen Kriterien, die in Kapitel 3 entwickelt wurden. Sie sind in den Ana-
lysefragen zu den Zusicherungen und zur Unterrichtung (Abschnitt 3.3.3),
sowie zu der Protokollierung und Auskunft (3.4.3) zusammengefasst. Die
dritte Quelle bilden die Analysen der Szenarien, in welche die rechtlichen und
technischen Kriterien als Analyseelemente eingegangen sind. In den folgen-
den Anforderungen und Gestaltungsvorschlagen wird auf die Analysefragen
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Bezug genommen. Um die Anforderungen in ein schliissiges Gesamtbild zu-
sammenzufiigen, werden sie am Beispiel des Hanival-Szenarios (Kapitel 4.2)
erlautert, welches sich hierfiir gut eignet, da es alle relevanten Problemberei-
che abdeckt.

Die dreiunddreifsig Gestaltungsvorschlége zu Zusicherung und Unterrich-
tung (Abschnitt 5.2), sowie zu Protokollen und Auskunft (Abschnitt 5.3)
bilden eine detailliertere Liste von Anforderungen und Gestaltungsvorschlé-
gen, die sich in iibergeordnete Aufgabenbereiche ordnen lassen. Diese fiinf
Aufgabenbereiche werden im Abschnitt 5.4 unten abschliefsend zusammen-
gefasst.

5.2 Zusicherungen und Unterrichtung

1. Zusicherungen und Priferenzen sollen in einer eindeutigen
Formalisierung vorliegen, wobei der Inhalt der Zusicherungen
und Priferenzen maschineninterpretierbar sein soll.

(bezieht sich auf Analysefragen 7 und 13)

Da Zusicherungen und Préferenzen auch automatisch ausgewertet bzw.
miteinander verglichen werden sollen, ist anzustreben, dass sie in ma-
schineninterpretierbarer Form ausgedriickt werden. Um einerseits die
Fehlinterpretation einer Zusicherung oder Praferenz auszuschliefien und
um andererseits moglichen Rechtsstreitigkeiten um unterschiedliche
Auslegungen vorzubeugen, wird die Eindeutigkeit der Formalisierung
gefordert. Eine Abweichung von diesen Forderungen, zum Beispiel in
Féllen, in denen sich natiirlichsprachliche Zusicherungen nicht maschi-
neninterpretierbar abbilden lassen, sollte nur in begriindeten Ausnah-
men erfolgen.

Im Hanival-Szenario sind die Zusicherungen natiirlichsprachlich formu-
liert und nur in soweit eindeutig, als dass sie als rechtliche Texte sorg-
sam formuliert wurden.

Losungsansatz: Maschineninterpretierbarkeit wird durch Festlegung
auf eine formale Sprache erreicht, Eindeutigkeit durch Einigung auf
eine gemeinsame Ontologie.

2. Es muss eindeutig erkennbar sein, auf welche Daten sich eine
Zusicherung bezieht.
(bezieht sich auf Analysefrage 2)

Dies ist wichtig, da verschiedene Dienste eines Anbieters unterschiedli-
che Zusicherungen geben kénnen bzw. auch in einem Dienst durchaus
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unterschiedliche Zusicherungen fiir verschiedene Teildaten eines Daten-
satzes gelten konnen.

Im Hanival-Szenario {ibergibt beispielsweise der Kunde der VO ver-
schiedene Daten, die nachfolgend auch an verschiedene andere Akteure
weitergereicht werden. Der Wiederverkaufer ist also dafiir verantwort-
lich, dem Kunden fiir seine Kontaktdaten andere Zusicherungen zu ma-
chen als fiir seine Kontodaten.

Losungsansatz: Zusicherungen werden in die Schnittstellenbeschrei-
bung eines Dienstes integriert.

. Es muss explizit erfasst sein, wer fiir die Zusicherung einsteht.
(bezieht sich auf Analysefrage 3)

Es muss moglich sein, zu jeder Zusicherung direkt zu erkennen, wer fiir
ihre Einhaltung verantwortlich ist (siehe auch Analysefrage 3).

Da im Hanival-Szenario der Zusichernde auch immer der Verantwortli-
che ist, ist fiir den Kunden unmittelbar erkennbar, wer fiir die jeweiligen
Zusicherungen einsteht.

Losungsansatz: Der Verantwortliche wird im Zusicherungstext ge-
nannt.

. Es muss erkennbar sein, wer die Zusicherung mitteilt.
(bezieht sich auf Analysefrage 5)

Im einfachsten Fall ist der Dienstanbieter, der fiir die Zusicherung ein-
steht, auch der, der sie dem Nutzer mitteilt. Findet diese Mitteilung
jedoch nur mittelbar iiber einen weiteren Anbieter statt, so muss dieser
Unterschied fiir den Nutzer erkennbar sein, und er muss (zusétzlich zu
Anforderung 3) erkennen konnen, wer ihm die Zusicherung mitgeteilt
hat.

Losungsansatz: Jede Instanz, die die Zusicherung weiterleitet, wird
im Zusicherungstext erkennbar gemacht.

. Ein einfacher Zugang zu den Zusicherungen soll gewihrt wer-
den.

(bezieht sich auf Analysefragen 5 und 7)

Potentielle Nutzer eines Dienstes sollen problemlos vor der Nutzung die
Zusicherungen des Anbieters einsehen kénnen. Sinnvoll ist eine standar-
disierte Zugriffsmethode, die ein Minimum an Kommunikation voraus-
setzt (da so auch nur ein Minimum an Daten vor Bekanntgabe der
Zusicherungen preisgegeben wird).
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Der Wiederverkiaufer ruft die Dienstleistungen von Hanival {iber einen
Web Service ab; die dazugehorigen Zusicherungen kann der Wiederver-
kdufer nur iiber die Webseite von Hanival abrufen.

Losungsansatz: Zusicherungen werden in die Schnittstellenbeschrei-
bung eines Dienstes integriert. Der automatische Zugriff auf die Zusi-
cherungen und deren Auswertung erfolgt mittels Anwendungssoftware.

. Die Zusicherungen sollen nur vertragliche oder sonstige recht-
lich relevante Aspekte der Datennutzung beschreiben.

(bezieht sich auf Analysefrage 6)

Wie bereits zu Analysefrage 6 erlautert, konnen Zusicherungen nahezu
beliebig detailliert sein. Um sie nicht unnotig kompliziert zu machen,
sollten sie jedoch nicht detaillierter sein als rechtlich bzw. vertraglich
notwendig.

Im Hanival-Szenario wurden die Zusicherungen von Juristen unter Be-
riicksichtigung der relevanten Aspekte formuliert.

Losungsansatz: Zusicherungen konnen mit Hilfe eines Expertensy-
stems erstellt werden, das iiber Mechanismen zur Generierung von ge-
setzeskonformen Formulierungen verfiigt.

. Die Zusicherungen sollen fiir den Nutzer verstiandlich darge-
stellt werden.

(bezieht sich auf Analysefrage 7)

Selbst Zusicherungen, die Anforderung 6 geniigen, kénnen sehr komplex
werden. Diese kann ein Nutzer ohne umfangreiche rechtliche Vorkennt-
nisse nicht verstehen und beurteilen, daher ist eine allgemein verstand-
liche Form der Darstellung von Zusicherungen notig.

Die Zusicherungen des Wiederverkdufers im Hanival-Szenario liegen als
natiirlichsprachlicher, umfangreicher Text vor. Dies kann ihre Verstand-
lichkeit fiir den Nutzer verringern oder ihn sogar abschrecken, sie tiber-
haupt zu lesen.

Losungsansatz: Die Zusicherungen werden in einem Formalismus aus-
gedriickt, der es ermoglicht, sie in verschiedenen Abstraktionsgraden
darzustellen.

. Eine mitgeteilte Zusicherung muss fiir den Urheber unab-
streitbar sein.

(bezieht sich auf Analysefrage 8)
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10.

Wie bereits zu Analysefrage 8 erldutert, miissen Zusicherungen verbind-
lich sein, d.h. der Urheber darf nicht abstreiten konnen, sie in genau
dieser Form gemacht zu haben. Mit der elektronischen Signatur exi-
stiert hier bereits ein Verfahren, durch das diese Anforderung erfiillt
werden kann.

Der Wiederverkaufer teilt die Zusicherungen natiirlichsprachlich auf sei-
ner Webseite mit, die nicht elektronisch signiert ist. Da durch den Zu-
griff auf die Webseite der Urheber fiir den Kunden direkt ersichtlich
ist, wird auf Signaturen verzichtet.

Losungsansatz: Die Zusicherung wird vom Urheber auf Basis kryp-
tographischer Methoden digital signiert.

. Es soll moglich sein, die virtuelle Organisation unter Beibe-

haltung der mitgeteilten Zusicherungen anzupassen.
(bezieht sich auf Analysefrage 9)

In einer VO kann es vorkommen, dass ein Unternehmen ausscheidet
und durch ein neu hinzugekommenes ersetzt wird. Diese dynamischen
Anderungen sollen mdoglich sein, ohne dass die Zusicherungen, die dem
Kunden gemacht wurden, neu ausgehandelt werden miissen oder das
Unternehmen mit Kontakt zum Kunden gar vom Vertrag zuriicktreten
muss. Diese Anforderung gilt jedoch nicht nur fiir die VO: auch fiir
die Formalisierung der Zusicherungen wird gefordert, dass sie z.B. den
Austausch von Unternehmen und deren Diensten zur Laufzeit nicht
unnotig einschrankt.

Falls der IZP im Hanival-Szenario nicht mehr verfiigbar ist, sucht ein
Mitarbeiter unter Beriicksichtigung der bereits an den Wiederverkaufer
gemachten Zusicherungen nach einem alternativen Serviceanbieter.

Losungsansatz: Mit Hilfe semantischer Beschreibungen wird, soweit
moglich, iiberpriift, ob geplante Anderungen an der VO unter Beriick-
sichtigung der mitgeteilten Zusicherungen moglich sind. Zusicherungen,
die mit dem in Anforderung 6 genannten Expertensystem erstellt wur-
den, erleichtern diese Anderungen der VO, da sie die Anderungsmdog-
lichkeiten nicht unnétig einschranken.

Es muss moglich sein, die mitgeteilten Zusicherungen an die
virtuelle Organisation anzupassen.
(bezieht sich auf Analysefrage 10)

Diese Anforderung erginzt die vorangegangene: falls es nicht moglich
ist, (moglicherweise unvermeidbare) Anderungen an der VO bei gleich
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11.

12.

bleibenden Zusicherungen vorzunehmen, so muss ein Mechanismus exi-
stieren, um bereits mitgeteilte Zusicherungen in gegenseitigem Einver-
nehmen an die neuen Gegebenheiten anzupassen. Alternativ muss der
Kunde die Moglichkeit haben, vom Vertrag zuriickzutreten.

Falls sich die VO im Hanival-Szenario so éndert, dass die Zusicherun-
gen angepasst werden miissen, werden die neuen Zusicherungen dem
Kunden durch den Wiederverkaufer mitgeteilt. Ist der Kunde mit die-
sen neuen Zusicherungen nicht einverstanden, so hat er die Moglichkeit,
das Vertragsverhiltnis zu beenden.

Loésungsansatz: Das Aushandeln neuer rechtskonformer Zusicherun-
gen wird technisch ,erzwungen, bevor die Daten so verarbeitet wer-
den, dass alte Zusicherungen verletzt wiirden. Die semantischen Be-
schreibungen von Zusicherungen ermoglichen hierbei, die notwendigen
Anderungen zu identifizieren und bieten somit eine Grundlage zur Neu-
verhandlung.

Es muss moglich sein, anhand von Protokollen die Einhaltung
der Zusicherungen im Nachhinein festzustellen.

(bezieht sich auf Analysefrage 11)

Durch Protokolle lésst sich die Verarbeitung der Daten durch den Ser-
vice nachvollziehen. Somit kénnen durch den Abgleich mit den Zusi-
cherungen Vorginge identifiziert werden, die nicht zusicherungskonform
sind.

Im Hanival-Szenario werden die Protokolle nicht weitergegeben, daher
ist eine Uberpriifung der Einhaltung nur den Serviceanbietern mog-
lich. Dies ist fiir sie allerdings mit hohem Aufwand verbunden, da der
Abgleich nur manuell vorgenommen werden kann.

Losungsansatz: Die Verwendung eines semantischen Formalismus als
Grundlage fiir Beschreibung von Zusicherungen und zur Protokollie-
rung ermoglicht die teilautomatisierte Uberpriifung der Einhaltung.

Es soll moglich sein, die Einhaltung der mitgeteilten Zusiche-
rung sicherzustellen.
(bezieht sich auf Analysefrage 12)

Hierfiir ist ein Mechanismus notig, der es dem Serviceanbieter technisch
unmoglich macht, seine Zusicherungen zu verletzen — ein Teil der In-
frastruktur des Anbieters muss seiner direkten Einflussnahme entzogen
werden.
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13.

14.

Da keiner der Akteure des Hanival-Szenarios auf diese Weise in seinen
Handlungsmoglichkeiten eingeschréankt wird, kann die Einhaltung der
Zusicherungen dort nicht technisch sichergestellt werden.

Losungsansatz: Die Verwendung von DRM kann die Kontrolle der
Datennutzung gewéhrleisten (,DRM4privacy*).

Es soll eine Moglichkeit existieren, Vertrauen zwischen Nutzer
und Anbieter herzustellen.

(bezieht sich auf Analysefragen 3, 8, 11 und 12)

Es wird eine Infrastruktur benétigt, die es einem Nutzer ermoglicht, be-
griindetes Vertrauen in einen ihm bislang unbekannten Serviceanbieter
zu fassen. Durch Vertrauen kann der Teil der Zusicherung substituiert
werden, der sich aus Griinden der Praktikabilitat nicht ausdriicken lasst
((bewusste) Verletzung oder Fehlinterpretation der Zusicherung).

Im Hanival-Szenario kann der Wiederverkédufer durch eine unabhéngige
Zertifizierungsstelle seine Datenschutzpraxis priifen lassen und, falls die
Priifung erfolgreich verlauft, dem Kunden gegeniiber damit werben.

Losungsansatz: Der Serviceanbieter unterzieht sich der Zertifizierung
durch einen unabhéngigen Dritten.

Dem Nutzer soll die Moglichkeit gegeben werden, seine Pra-
ferenzen in einfacher Weise auszudriicken.

(bezieht sich auf Analysefragen 13 und 14)

Da es sich bei den Nutzern oft um rechtliche und technische Laien
handelt, sollen ihnen einfach zu bedienende Werkzeuge zur Verfiigung
gestellt werden, um Préferenzen in die in Anforderung 1 geforderte
formale Form zu bringen. Diese Priferenzen kénnen Grundlage einer
teilautomatisierten Aushandlung neuer Zusicherungen sein.

Da die Nutzerpréferenzen und die Zusicherungen der Unternehmen im
Hanival-Szenario nicht automatisiert ausgehandelt oder auch nur ver-
glichen werden, besteht kein Grund fiir den Nutzer, seine Praferenzen
explizit auszudriicken. Stattdessen gehen sie implizit in die von ihm
zu treffende Entscheidung ein, ob er die mitgeteilten Zusicherungen
akzeptiert.

Losungsansatz: Die Bereitstellung einer wohldefinierten Ontologien,
die sich auf die notwendigen Konzepte zur Beschreibung der Préferen-
zen des Nutzers beschrankt, dient als Basis eines Expertensystems, das
den Nutzer bei der Erstellung seiner Praferenzen unterstiitzt.
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15.

16.

Ein im Workflow nachgelagerter Serviceanbieter muss die Zu-
sicherungen der im Workflow vorgelagerten Serviceanbieter
einhalten.

(bezieht sich auf Analysefragen 1, 3 und 4)

Da der Serviceanbieter, der in direktem Kundenkontakt steht, verbind-
liche Zusicherungen fiir den gesamten Workflow macht, miissen nach-
gelagerte Anbieter sich an diese Zusicherungen halten.

Im Hanival-Szenario werden in den vertraglichen Vereinbarungen zwi-
schen den verschiedenen Serviceanbietern die Zusicherungen geregelt,
die der Wiederverkdufer dem Kunden geben kann.

Losungsansatz: Damit die gemeinsamen Zusicherungen nicht im Vor-
hinein ausgehandelt werden miissen, wird ein Mechanismus eingesetzt,
der aus Praferenzen und Zusicherungen neue Priferenzen generiert. So
werden beim ersten Service eines Workflows Kundenpriferenzen und
die Zusicherungen des Services abgeglichen, das Resultat geht wieder-
um als Menge von Préaferenzen in den Abgleich mit den Zusicherungen
des zweiten Service ein.Sind Préferenzen und Zusicherungen aufbauend
auf demselben semantischen Formalismus spezifiziert, konnen die neu-
en Préferenzen mit Hilfe eines Reasoners teilautomatisiert abgeleitet
werden.

Kunde und Serviceanbieter miissen die Moglichkeit erhalten,
einen Abgleich von Priferenzen und Zusicherungen durchzu-
fithren.

(bezieht sich auf Analysefragen 15 und 16)

Prinzipiell kann ein Abgleich zwischen sich nicht entsprechenden Pra-
ferenzen und Zusicherungen sowohl auf Seite des Anbieters als auch
auf Kundenseite erfolgen. Um fiir verschiedene Marktsituationen beide
Alternativen zuzulassen, muss sowohl Kunden als auch Anbietern die
Moglichkeit des Abgleichs gegeben werden.

Wie bereits in Anforderung 14 erldutert, gibt es im Hanival-Szenario
weder explizite Nutzerpréferenzen noch automatisierte Abgleichprozes-
se. Die Uberpriifung der Zusicherungen des Anbieters findet stets auf
Kundenseite statt.

Losungsansatz: Anbietern und Kunden wird eine Software zur Durch-
fiihrung des teilautomatisierten Abgleichs und zur Ubermittlung des
Ergebnisses zur Verfiigung gestellt.
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17.

18.

19.

Ein nachvollziehbarer Abgleich von Priferenzen und Zusiche-
rungen muss moglich sein.

(bezieht sich auf Analysefragen 15 und 16)

Der Abgleich muss so geschehen, dass er fiir den Servicenutzer und
-anbieter nachvollziehbar und das Ergebnis korrekt von der abgleichen-
den Instanz begriindbar ist. Im Fall, dass die Praferenzen nicht den
vorgegebenen Zusicherungen entsprechen, sind Abgleichungsstrategien
anzuwenden, welche die Zusicherungen entsprechend den Préaferenzen
modifizieren, so dass die entstehende Zusicherung sowohl fiir den Ser-
vicenutzer als auch fiir den Serviceanbieter akzeptabel ist.

Wie in Anforderung 16 beschrieben, muss im Hanival-Szenario stets der
Kunde tiberpriifen, ob er die Zusicherungen des Anbieters akzeptiert.
Dadurch wird eine maximale Transparenz gewahrleistet.

Loésungsansatz: Der Abgleichprozess wird fiir den Nutzer dadurch
nachvollziehbar, dass ihm mitgeteilt wird, welche Zusicherungen und
welche Préferenzen zum Ergebnis des Abgleichs gefiihrt haben.

Mehrstufige Abgleichungsprozesse in einer virtuellen Organi-
sation miissen unterstiitzt werden.

(bezieht sich auf Analysefragen 15 und 16)

Ein mehrstufiger Abgleichungsprozess entsteht immer dann zwangs-
ldufig, wenn ein Service A, der vom Endkunden aufgerufen wird, einen
Service B einer anderen Organisation aufruft. In diesem Fall muss der
Service A die Zusicherungen aller nachgelagerten Services {ibernehmen.
Falls ein Service in seiner Abarbeitung Verzweigungen besitzt, fiir die
erst zur Laufzeit feststeht, welche nachgelagerten Services aufgerufen
werden, so muss diese Tatsache ebenfalls in die mehrstufige Abgleichung
eingehen. Im Ergebnis muss eine zusicherungskonforme Abarbeitung
des Services moglich sein.

Da im Hanival-Szenario die Zusicherungen vertraglich ausgehandelt
werden, treten keine mehrstufige Abgleichungsprozesse auf.

Losungsansatz: Mit Hilfe formaler Methoden, wie sie in der Softwa-
reverifikation verwendet werden, wird der Abgleich von Zusicherungen
ermoglicht.

Eine nachtrigliche Unterrichtung (Benachrichtigung) muss
durch geeignete Mechanismen ermoglicht werden.

(bezieht sich auf Analysefragen 17 und 18)
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Andern sich (wie in Anforderung 10 beschrieben) die Zusicherungen, so
ist eine Benachrichtigung des Kunden erforderlich. Hierfiir werden Me-
chanismen benoétigt, die Unterrichtung bzw. Benachrichtigung in mehr-
stufigen Serviceworkflows ermoglichen, in denen der Endkunde nicht al-
len nachfolgenden Serviceanbietern bekannt ist. Ebenso muss die Aner-
kennung der in der Benachrichtigung mitgeteilten Zusicherungen durch
den Endkunden moglich sein.

Andert Hanival einen seiner Vertragspartner bzw. éndert ein solcher
seine Zusicherungen, so muss eine Benachrichtigung ,,manuell“ von Ha-
nival an den Wiederverkidufer und von diesem an seine Kunden weiter-
gegeben werden.

Losungsansatz: Es werden standardisierte Kommunikationsschnitt-
stellen bereitgestellt, die eine Weitergabe von Unterrichtungen bzw.
Benachrichtigung entgegen der Workflowrichtung ermoglichen.

5.3 Protokolle und Auskunft

20. Es muss eindeutig erkennbar sein, auf welche Daten sich ein

21.

Protokolleintrag bezieht.
(bezieht sich auf Analysefragen 19, 20 und 22)

Die Protokolle dienen als Informationsquelle fiir das Erteilen der Aus-
kunft. Hierfiir enthalten die Protokolle Informationen tiber die Ak-
tionen, die auf bestimmten Daten ausgefiihrt wurden. Da bei einem
Dienstaufruf unterschiedliche Daten, auf denen unterschiedliche Aktio-
nen ausgefiithrt werden, iibergeben werden kénnen, muss klar erkennt-
lich sein, auf welche Daten sich ein Protokolleintrag bezieht.

Damit der Wiederverkdufer im Hanival-Szenario eindeutig erkennen
kann, auf welche Daten sich ein Protokolleintrag bezieht, betreibt er
umfangreiche Protokollierung aller Aktionen, die auf den Daten ausge-
fiihrt werden. Hierbei entsteht ein Datenvolumen, durch das die Pro-
tokollauswertung im Einzelfall sehr aufwendig wird.

Losungsansatz: Das Protokoll wird als Metadatum an die Daten ge-
heftet.

Es muss erkennbar sein, dass protokolliert wurde.

(bezieht sich auf Analysefrage 19)

Da beim Protokollieren von Aktionen auf personenbezogenen Daten
diese Daten auch selber Teil des Protokolls werden konnen, muss im
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22.

23.

Rahmen der Auskunftserteilung angegeben werden, dass Informationen
zur Verarbeitung personenbezogener Daten protokolliert wurden.

Beim Wiederverkdufer im Hanival-Szenario fallen bei der Verarbeitung
der Kundendaten verschiedene Protokolle, z.B. die eines Workflow-
Management-Systems, an. Diese Tatsache muss er dem Kunden mit-
teilen, falls dieser Auskunft verlangt.

Losungsansatz: Das Protokoll wird als Metadatum an die Daten ge-
heftet.

Es muss eindeutig erkennbar sein, welcher Dienstanbieter der
virtuellen Organisation einen Protokolleintrag erzeugt hat.

(bezieht sich auf Analysefrage 19 und 20)

Fiir die Verbindlichkeit eines Protokolls steht derjenige Dienstanbieter
einer virtuellen Organisation ein, der das jeweilige Protokoll erzeugt
hat. Wie bereits zu Analysefrage 19 erldutert, konnen jedoch mehrere
Dienste im selben Protokoll protokollieren. Dies kénnen auch Dien-
ste unterschiedlicher Dienstanbieter sein. In einem solchen Fall muss
erkenntlich sein, welcher Dienst und damit welcher Dienstanbieter wel-
chen Protokolleintrag erzeugt hat.

Da im Hanival-Szenario keine gemeinsame Protokollierung erfolgt, ist
das Protokoll stets bei dem Dienstanbieter gespeichert, der es auch
erzeugt hat.

Losungsansatz: Der fiir die Datennutzung Verantwortliche wird im
jeweiligen Protokolleintrag benannt.

Protokolle sollen alle vertraglichen und sonstige rechtlich re-
levante Aspekte der Datennutzung beschreiben, dariiber hin-
aus jedoch nur technische Aspekte, sofern sie zweckgebunden
sind.

(bezieht sich auf Analysefragen 20 und 21)

Ein Dienst kann verschiedene Aktionen zu unterschiedlichen Zwecken
auf den Daten ausfiihren. Dies kann und muss zum Teil in Protokollen
erfasst werden. Hinzukommt, dass in den Protokollen die agierenden
Dienste (siehe Anforderung 22) sowie die bearbeiteten Daten (siehe
Anforderung 20) erfasst werden miissen. Protokolle konnen daher belie-
big detailliert sein und somit ein immenses Datenaufkommen erzeugen.
Allerdings haben nicht alle Aktionen eine ausreichende Relevanz, um
deren Protokollierung zu rechtfertigen. Daher soll die Protokollierung
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24.

25.

auf die vertraglichen und sonstige rechtlich relevante Aspekte sowie
technisch notwendige Eintriage reduziert werden.

Da der Wiederverkdufer im Hanival-Szenario durch umfangreiche Pro-
tokollierung zu vermeiden versucht, dass relevante Informationen verlo-
ren gehen, protokolliert er mehr als vertraglich bzw. rechtlich gefordert.

Losungsansatz: Ein Filter fiir Protokolleintrage wird mit Hilfe eines
Expertensystems oder durch Personen mit juristischem oder techni-
schem Fachwissen erstellt.

Protokolle miissen in einer eindeutigen Formalisierung vorlie-
gen, wobei der Inhalt der Protokolle maschineninterpretierbar
sein muss.

(bezieht sich auf Analysefrage 21)

Erfolgt die Protokollierung in ein gemeinsam genutztes Protokoll, dann
muss die virtuelle Organisation sich auf ein Protokollformat einigen.
Aber auch in dem Falle, dass jeder Dienstanbieter der virtuellen Or-
ganisation seine eigenen Protokolle erstellt, ermdglicht die Verwendung
eines standardisierten Formats die Teilautomatisierung der Auskunft-
serteilung. Um die Erzeugung der notwendigen Eindeutigkeit der Aus-
kunft zu erleichtern, wie in Anforderung 26 gefordert, sollte auch die
Formalisierung eindeutig sein.

Da der Wiederverkiufer im Hanival-Szenario sich auf einfache Proto-
kollierungsmechanismen verldsst, liegen seine Protokolle nicht in der
geforderten, maschineninterpretierbaren Formalisierung vor.

Losungsansatz: Maschineninterpretierbarkeit wird durch Festlegung

auf eine formale Sprache erreicht, Eindeutigkeit durch Einigung auf
eine gemeinsame Ontologie.

Ein Protokoll muss vom Urheber unabstreitbar sein.
(bezieht sich auf Analysefrage 23)

Wie bereits in Anforderung 8 fiir Zusicherungen gefordert miissen auch
Protokolle verbindlich sein. Der Urheber darf daher nicht abstreiten
kénnen, das Protokoll in der vorliegenden Form erstellt zu haben. Mit
Hilfe der elektronischen Signatur kann diese Anforderung erfiillt wer-
den.

Da die Protokolle im Hanival-Szenario nicht kommuniziert werden, wird
ihre Urheberschaft nicht angezweifelt.

Losungsansatz: Das Protokoll wird vom Urheber auf Basis krypto-
graphischer Methoden digital signiert.
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26.

27.

28.

Die Auskunft soll eindeutig formalisiert mitgeteilt werden,
wobei ihr Inhalt maschineninterpretierbar sein soll.

(bezieht sich auf Analysefrage 24)

Wenn die Auskunft vom Nutzer einer Dienstleistung auch teilautomati-
siert ausgewertet werden konnen soll, ist eine maschineninterpretierbare
Formalisierung unabdingbar. Um einerseits die Fehlinterpretation der
Auskunft auszuschlieffen und um andererseits moglichen Rechtsstrei-
tigkeiten um unterschiedlich ausgelegte Auskiinfte vorzubeugen, wird
die Eindeutigkeit der Formalisierung gefordert.

Im Hanival-Szenario wird die Auskunft des Wiederverkiaufers iiber die
personenbezogenen Daten des Kunden diesem in Briefform mitgeteilt.

Losungsansatz: Die Auskunft wird auf Basis von Protokollen erstellt,
die Anforderung 24 geniigen.

Es soll erkennbar sein, wer Auskunft erteilt.
(bezieht sich auf Analysefrage 25)

Im einfachsten Fall ist der Dienstanbieter, der den Auftrag des Nut-
zers entgegennimmt, auch der, der dem Nutzer Auskunft erteilen muss.
Findet die Auskunft jedoch nur mittelbar iiber weitere Dienstanbieter
statt, so muss dieser Unterschied fiir den Nutzer erkennbar sein, und er
muss zusatzlich erkennen konne, wer fiir die Auskunft verantwortlich
ist (sieche Anforderung 22).

Im Hanival-Szenario wird die Auskunft stets von dem Unternehmen
erteilt, an das der Kunde seine Anfrage gestellt hat; eine besondere
Kennzeichnung ist hierbei nicht notig.

Losungsansatz: Jede Instanz, die die Auskunft weiterleitet, wird im
Auskunftstext erkennbar gemacht.

Eine einfache Methodik zum Ersuchen und zur Erteilung der
Auskunft soll gewdhrt werden.

(bezieht sich auf Analysefragen 22, 24 und 25)

Nutzer eines Dienstes sollen problemlos spater Auskunft vom Dienst-
anbieter ersuchen und auch erhalten konnen. Hierfiir soll eine standar-
disierte Methodik genutzt werden, so dass der Aufwand in Verbindung
mit einer standardisierten Formalisierung der Auskunft (siehe auch An-
forderung 26) fiir den Nutzer gering gehalten und eine Teilautomatisie-
rung des Vorgangs ermoglicht wird.
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29.

30.

Im Hanival-Szenario ist es fiir den Kunden aufwéndig, Auskunft vom
Wiederverkaufer einzuholen, da er seine Anfrage schriftlich formulieren
und an den Wiederverkaufer senden muss. Diesem entsteht ebenfalls ein
gewisser Aufwand, da er die Anfrage des Kunden nicht automatisiert
behandeln kann.

Losungsansatz: Von jedem Dienstanbieter wird eine auf einem ge-
meinsamen Standard basierende Schnittstelle zum Ersuchen und zur
Erteilung von Auskunft bereitgestellt. In der Dienstbeschreibung wird
auf diese Schnittstelle verwiesen.

Eine erteilte Auskunft muss von den Auskunftsgebenden un-
abstreitbar sein.

(bezieht sich auf Analysefrage 26)

Wie die Verbindlichkeit der Protokolle (siche Anforderung 25) muss
auch die Auskunft verbindlich sein. Es darf daher nicht vom Urheber
der Auskunft abstreitbar sein, dass er die Auskunft in der vorliegen-
den Form erteilt hat. Auch hier stellt die elektronische Signatur eine
Methode dar, mit deren Hilfe diese Anforderung erfiillt werden kann.

Die Auskunft, die die Unternehmen im Hanival-Szenario erteilen, kann
nur dann als unabstreitbar angesehen werden, wenn sie dem Kunden
in Briefform und unterschrieben mitgeteilt wird. Liegt die Auskunft
hingegen in Form einer E-Mail vor, so kénnte sie im Nachhinein vom
Unternehmen abgestritten werden.

Losungsansatz: Die Auskunft wird vom Verantwortlichen auf Basis
kryptographischer Methoden digital signiert.

Die zukiinftige Auskunftsfahigkeit muss sichergestellt sein.
(bezieht sich auf Analysefragen 22 und 27)

Wird die Auskunftsfihigkeit durch Protokolle hergestellt, so besteht je
nachdem, wo protokolliert wird (siehe auch Analysefrage 19), die Mog-
lichkeit, dass es beim Ausscheiden eines Teilnehmers aus der VO oder
beim Auflésen der VO fiir den Kunden schwer wird, alle Unterneh-
men zu identifizieren, die an der Bearbeitung seines Auftrages betei-
ligt waren; dementsprechend kann er auch seinen Auskunftsanspruch
nicht mehr vollstandig geltend machen. Daher muss ein Mechanismus
existieren, der ein Auskunftsersuchen an die VO (als Abstraktion der
einzelnen Auskunftsersuchen) auch auf lingere Dauer ermdglicht (min-
destens so lange, wie es rechtlich notwendig ist).
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31.

32.

Im Hanival-Szenario muss der Kunde seine Auskunftsbegehren direkt
an die einzelnen Unternehmen richten, da jedes Unternehmen seine ei-
genen Protokolle fiihrt; die Moglichkeit des Kunden, eine liickenlose
Auskunft einzuholen, wird im Falle des Ausscheidens eines Unterneh-
mens aus der VO noch zusétzlich dadurch erschwert, dass er dieses
Unternehmen evtl. nicht mehr auffinden kann.

Losungsansatz: Die Protokolleintrage, die die Weitergabe personen-
bezogener Daten behandeln, werden an die jeweils verarbeiteten Daten
als Metadaten angeheftet; beim Ende der Serviceausfithrung gibt der
Service diese Daten an die aufrufende Instanz zuriick. Nach der Aus-
fithrung eines Workflows sammeln sich so alle Protokolleintréage bei der
Instanz, die den Workflow angestofsen hat, oder beim Kunden selbst.
Erlaubt der Kunde dieser Instanz die Speicherung des Protokolls, so
kann er spéater per Auskunftsersuchen dort anfragen, welche Unterneh-
men an der Verarbeitung seiner Daten beteiligt waren und an diese
weitere Auskunftsersuchen richten. Anderenfalls muss er das Protokoll
selber speichern, um spater die beteiligten Unternehmen rekonstruieren
zu konnen.

Berichtigung und Lo6schung von Nutzerdaten miissen maoglich
sein.

(bezieht sich auf Analysefrage 28)

Die Datenschutzgesetze raumen jedem Betroffenen das Recht ein, die
Berichtigung oder Loschung seiner Daten bei den Daten verarbeiten-
den Stellen zu verlangen. Damit der Dienstanbieter dieser Verpflichtung
nachkommen kann, muss es ihm méglich sein, gezielt sowohl die Nutz-
daten als auch Protokolleintrage und Backups iiber einzelne Personen
zu manipulieren.

Den Unternehmen des Hanival-Szenarios ist die Berichtigung bzw. Lo-
schung der Nutzdaten bedingt moglich. In Fallen, in denen der Aufwand
zu grof wird (z.B. bei Backups auf CD-ROM), tritt an ihre Stelle die
Sperrung.

Losungsansatz: Nutzdaten und Protokolle werden in einer Datenbank
oder einem Datenformat gespeichert, das feingranulare Manipulationen
erlaubt.

Die Sperrung von Nutzerdaten muss moglich sein.

(bezieht sich auf Analysefrage 28)
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33.

Fir Daten, die nicht geléscht werden konnen oder diirfen muss ein
Mechanismus existieren, der ihre weitere Nutzung bis auf das jeweils
notwendige Minimum einschrankt. Wie schon in der vorigen Anforde-
rung muss auch die partielle Sperrung von Teildaten eines groferen
Datensatzes moglich sein.

Fiir die Unternehmen im Hanival-Szenario ist die Sperrung von Nut-
zerdaten zwar moglich, wird jedoch nur organisatorisch durchgesetzt,
d.h. ihre Nutzung wird nicht technisch ausgeschlossen.

Losungsansatz: Fiir die Umsetzung der Sperrung werden die Daten
verschliisselt und dort gespeichert, wo sie zuvor unverschliisselt lagen.
Der Schliissel darf nachfolgend nur zum Durchsetzen rechtlicher Ver-
pflichtungen wie Auskunft oder Audits eingesetzt werden.

Dem Servicenutzer sollen Berichtigung, Loschung und Sper-
rung seiner Daten leicht gemacht werden.

(bezieht sich auf Analysefrage 28)

Da Berichtigung, Loschung und Sperrung Vorgénge sind, die vom Nut-
zer selbst initiiert werden, reicht die technische Machbarkeit alleine als
Anforderung nicht aus; es soll auch fiir den Nutzer problemlos moglich
sein, sein Recht in Anspruch zu nehmen.

Die Unternehmen im Hanival-Szenario kénnen ihre Kunden nur inso-
weit bei der Wahrnehmung ihrer Rechte unterstiitzen, als dass sie ihnen
direkte Ansprechpartner (z.B. Datenschutzbeauftragte) und Kontakt-
moglichkeiten nennen.

Losungsansatz: Die im Losungsansatz zu Anforderung 28 beschrie-
bene Schnittstelle wird analog auch fiir Berichtigung, Loschung und
Sperrung bereitgestellt.

5.4 Aufgabenbereiche

Die dreiunddreifsig Gestaltungsvorschlédge zu Zusicherung und Unterrichtung
(Abschnitt 5.2 oben), sowie zu Protokollen und Auskunft (Abschnitt 5.3
oben) bilden eine detailliertere Liste von Anforderungen und Gestaltungs-
vorschlagen, die sich in iibergeordnete Aufgabenbereiche ordnen lassen. Wir
schlagen fiinf solcher Aufgabenbereiche vor:

1.

Eine Verallgemeinerung von Zusicherungen iiber den Datenschutz hin-
aus. Eine standardisierte Sprache fiir Zusicherungen kann etwa folgende
Themenbereiche ansprechen:
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e Datenschutzpolicys
e Service-Level-Agreements
e Quality-of-Service

e Dienstleistungsvertrage

2. Protokolle werden zur Zeit auf verschiedenen Ebenen gefiihrt, zum Bei-
spiel an Firewalls (IP-Pakete), an Web-Servern (HTTP-Requests und
-Responses), an E-Mail-Servern (Annahme, Weiterleitung und Auslie-
ferung von E-Mail). Dabei wird im Prinzip “alles in zeitlicher Abfol-
ge protokolliert. Die Protokolldaten dienen teilweise zur Untersuchung
von Fehlern oder Angriffen durch menschliche Experten, teilweise zum
halbautomatisierten Data-Mining, um den unstrukturierten Datenmas-
sen strukturierte inhaltliche Aspekte abzugewinnen. Tatsdchlich haben
Protokolldaten aber eine viel weitreichendere Bedeutung auch fiir

e A-posteriori Forensik fiir die I'T-Revision
e Erteilen von Auskunft iber den Dienst an Kunden und Betroffene
e Uberpriifung von Zusicherungen fiir Kunden und Betroffene

e Uberpriifung von Zusicherungen und gesetzeskonformem Verhal-
ten durch unabhéngiges Audit

3. Zusammensetzung von Zusicherungen: Zusicherungen treten nicht iso-
liert auf. Zum Einen werden an derselben Stelle mehrere Zusicherungen
zu verschiedenen Dienstaspekten zu verschiedenen Zeiten gegeben, zum
Anderen werden besonders in einer SOA an verschiedenen Stellen ver-
schiedene Zusicherungen gegeben, die sich dabei gleichwohl auf einen
gemeinsamen iibergeordneten Dienst beziehen. Daher sind einzelne Zu-
sicherungen zu komplexen Zusicherungen zusammenzufassen. Dafiir ist
eine standardisierte Sprache erforderlich, die semantische Schlussfol-
gerungen zuldsst. Dazu ist auch eine geeignete Authentifizierung zu
liefern, die solche Zusicherungen rechtsverbindlich absichert.

4. Zusicherung und Protokollierung: Apriori-Zusicherungen, Protokollie-
rung im laufenden Dienst, sowie die Auskunft und Uberpriifung gehren
in einen gemeinsamen Dienstkontext. Zur Zeit werden diese Aufgaben
in ganz unterschiedlichen Formaten und Semantiken (d.h. informato-
risch: in unterschiedlichen Sprachen) ausgefiihrt. Diese gehoren zusam-
mengefiihrt, damit Zusicherungen in semantisch klarer Weise festge-
halten, zusammengesetzt, und spéater wiedergefunden und interpretiert
werden konnen.
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5. Nutzungskompetenz: Der Umgang mit Zusicherungen und Protokol-
len fiir die Unterrichtung, Auskunft und Uberpriifung muss nicht nur
technisch mdglich sein, sondern die Anwender miissen zu ihrer Nut-
zung auch fihig sein. Uber die standardisierte Sprache hinaus bedarf
es Abstraktions- und Interpretationsverfahren, die aus der grofen Da-
tenmenge zur rechten Zeit die rechte Menge und Struktur an relevan-
ten Aussagen zur Verfiigung stellt. Das gilt sowohl auf der Ebene der
Menschen, als auch auf der Ebene der automatisierten Prozesse. Diese
beiden Aufgaben kann man mit den Stichworten

e Abstraktion

e und Schlussfolgerungen

zusammenfassen.
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Kapitel 6

Innovation und Forschungsbedarf

6.1 Ergebnisse der Analyse

Die vorliegende Analyse hat ergeben, dass Chancen und Risiken der neu-
en Service-orientierten Architektur im Bereich der Beherrschbarkeit von
SOA-Losungen und des Nachvollzugs verantwortlichen Handelns mit SOA-
Losungen liegen. Zur Nutzung der Chancen wurden vier aussichtsreiche Fak-
toren zur Beherrschbarkeit und Verantwortlichkeit identifiziert:

1. Zusicherungen von Dienstequalitdt und Datenschutzkonformitéat,
2. Unterrichtung vor einem Dienst auf der Basis von Zusicherungen,

3. Protokollierung der Erbringung von Diensten und der Erhebung und
Verarbeitung von Daten,

4. Auskunft zu jeder Zeit auf der Basis protokollierter Ereignisse.

Aufgrund rechtlicher und technischer Kriterien wurden fiinf Anwendungs-
szenarien analysiert und in Bezug auf realistische Losungsvorschlédge fiir die
Unterstiitzung der vier Beherrschbarkeitsfaktoren ausgewertet. Die rechtli-
chen Kriterien adressieren die informationelle Selbstbestimmung und andere
Rechtsrahmen wie den Schutz von Betriebs- und Geschéftsgeheimnissen. Die
technischen Kriterien beziehen sich auf die Kommunikationsbeziehungen und
den Datenfluss zwischen den verteilten Komponenten. Dabei wurden diese
Aspekte identifiziert: Personenbezug, Betroffene, die verantwortlichen Stel-
len, sowie der Zweck der Datenverwendung. Aufgrund der Datenflussanalyse
wurden dann diese Rechtsgrundséitze untersucht: die Zulédssigkeit der Da-
tenverwendung, die Ubermittlung an Drittstaaten, die Erforderlichkeit der
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Datenverwendung, der Zweckbindungsgrundsatz, die Transparenz der Da-
tenverwendung, die Qualitdt der Daten und allgemeine Anforderungen an
die Datensicherheit.

Die fiinf Szenarien wurden so ausgesucht, dass sie erstens eine gewisse
Branchenbreite abdecken, und dass sie zweitens nicht nur den Datenschutz,
sondern auch den Schutz von Geschéfts- und Betriebsgeheimnissen anspre-
chen. Der verteilte Musikdownload spielt in der Welt der virtuellen Giiter und
des Digitalen Rechtemanagements. Der Amazon Mechanical Turk behandelt
Individuen sowohl als Auftraggeber, als auch als Auftragnehmer mit meh-
reren dazwischen geschalteten Web-Services iiber verschiedene Lénder hin-
weg. Hanival reprasentiert die sich verdndernde Welt von Diensteanbietern
und Dienstebrokern im Internet-Service-Bereich. Die Produktionsstrafsen im
PSB-Modell schliefslich gehoren in die Welt der Produktpflege klassischer
Flugzeugantriebe und adressiert vor allem den Schutz der Geschéfts- und
Betriebsgeheimnisse im Firmenkundengeschéft (B2C).

Als Ergebnis der Szenarienanalyse wurden fiinf Aufgabenbereiche be-
schrieben, die ihrerseits in weitere detailliertere Losungsansétze aufgeschliis-
selt wurden. Dieses sind die fiinf Aufgabenbereiche zur Gestaltung einer be-
herrschbaren SOA fiir verantwortliches Handeln:

1. Eine Verallgemeinerung von Zusicherungen fiir Datenschutzpolicys, fiir
Service-Level-Agreements, fiir den Quality-of-Service und fiir allgemei-
ne Dienstleistungsvertrége.

2. Einheitliche Protokolle fiir verschiedene Anwendungen wie fiir eine Fo-
rensik durch die IT-Revision, fiir das Erteilen von Auskunft, fiir die
Uberpriifung von Zusicherungen durch Kunden, Betroffene und durch
ein unabhéngiges Audit.

3. Zusammensetzung von einfachen Zusicherungen aus verteilten Dien-
sten zu komplexen Zusicherungen.

4. Die Verkniipfung von Zusicherung und Protokollierung zu einem ge-
meinsamen Dienstkontext. Diese gehoren zusammengefiihrt, damit Zu-
sicherungen in semantisch klarer Weise festgehalten, zusammengesetzt,
und spater wiedergefunden und interpretiert werden koénnen.

5. Die Starkung der Nutzungskompetenz. Der Umgang mit Zusicherun-
gen und Protokollen fiir die Unterrichtung, Auskunft und Uberpriifung
muss nicht nur technisch mdglich sein, sondern die Anwender miissen
zu ihrer Nutzung auch fdhig sein. Dazu werden Abstraktions- und In-
terpretationsverfahren bendotigt.
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Wie eine Befragung fiithrender SOA-Plattformanbieter ergeben hat, wer-
den diese Aufgaben derzeit nur unzureichend unterstiitzt. Dies liegt zum
einen am derzeitigen Reifegrad der untersuchten Technologien, z.B. wird der
Standard WS-Security durchaus mehrdeutig interpretiert, zum anderen aber
auch daran, dass grundlegender Forschungsbedarf besteht, um Aufgaben wie
die einheitlichen Protokolle erstmalig abdecken zu kénnen.

6.2 Handlungsempfehlungen und Forschungs-
bedarf

Die Ergebnisse dieser Analyse sind auf verschiedene Arten nutzbringend: Zu-
néchst konnen Handlungsempfehlungen ausgesprochen werden, die auf Basis
der organisatorischen Gegebenheiten und existierender Technologien bereits
kurzfristig umgesetzt werden kénnen. In einem weiteren Abschnitt wird dar-
iiber hinaus der Forschungsbedarf aufgezeigt, der sich aus der Analyse erge-
ben hat.

6.2.1 Handlungsempfehlungen

Die bisherigen technischen Losungen! sind dafiir geeignet, Teile der Anfor-

derungen aus Abschnitt 5 umzusetzen oder zumindest einen ersten Beitrag
zu ihrer vollstdndigen Umsetzung zu leisten.
Folgende Handlungsempfehlungen konnen gegeben werden:

e Unternehmen sollten ihre Dienste und Prozesse genau dokumentieren,
so dass z.B. klar abgegrenzt werden kann, wo und wie personenbezo-
gene Daten verarbeitet werden und welche Zusicherungen die Unter-
nehmen zu machen in der Lage sind. Hierfiir bieten sich die Dienste
an, die einen groften Anteil an der Datenverarbeitung haben, sowie die
Geschiftsprozesse, an denen der Kunde beteiligt ist.

e Unternehmen sollten sich selbst und ihre Geschéftspartner fiir die
Prinzipien und Probleme des Datenschutzes sensibilisieren, sodass die
Gefahr verringert wird, dass sich auf Grund von Unwissenheit da-
tenschutzwidrige Geschéaftspraktiken etablieren. Dies fiihrt in weiterer
Konsequenz dazu, dass juristische Verantwortlichkeiten innerhalb von
Unternehmen wie auch zwischen Unternehmen klar erkannt und abge-
grenzt werden miissen.

lygl. hierzu die Abschnitte 3.3.1 und 3.4.1
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e Unternehmen sollten soweit wie moglich den allgemeinen Datenschutz-
prinzipien (wie beispielsweise dem Prinzip der Datensparsamkeit) fol-
gen. Unter Umsténden ldsst sich dies bereits durch organisatorische
Umstellungen (wie Verschlankung der Prozesse und Reorganisation der
Zustandigkeiten) erreichen, sodass die Notwendigkeit technischer Lo-
sungen reduziert wird.

e Unternehmen sollten sich mit existierenden Standards (wie z.B. EPAL)
vertraut machen und sie nach Mdéglichkeit einsetzen, um praktische Er-
fahrungen mit aktuellen SOA- und Datenschutztechnologien zu sam-
meln. Dies unterstiitzt nicht nur die bereits genannte Sensibilisierung
fiir den Datenschutz sondern kann auch unmittelbare Wettbewerbsvor-
teile (wie z.B. héhere Kundenzufriedenheit) bewirken.

e Zusicherungen in Form der Datenschutzunterrichtung kénnen Unter-
nehmen schon jetzt im P3P-Format anbieten. Auskunftsfunktionen, so
wie sie tiblicherweise etwa zur Korrektur von Name und Adressen durch
die Kunden angeboten werden, konnen ohne Weiteres zu allgemeinen
datenschutzrechtlichen Auskunftsfunktionen iiber alle personenbezoge-
nen Daten erweitert werden. Es konnen ebenfalls schon heute technische
und organisatorische Mafnahmen eingesetzt werden, um die Kompati-
bilitdt der Auskunftsdaten mit den Zusicherungen aus der Unterrich-
tung zu vergleichen. Hieraus ergeben sich in aller Regel Hinweise auf
Potentiale zu mehr Datensparsamkeit.

Die oben aufgezeigten Handlungsempfehlungen lassen sich prinzipiell be-
reits heute realisieren. Dies ist jedoch mit hohem Aufwand verbunden, da
fiir den Einsatz der bisherigen Technologien ein erheblicher Anteil manueller
Tatigkeiten notig ist. Fiir einen hoheren Grad der Automatisierung, wel-
cher langfristig fiir die Skalierbarkeit einer beherrschbaren Datenverabeitung
unabdingbar ist, sind die gegenwirtig bereits einsetzbaren Methoden und
Technologien jedoch unzureichend.

6.2.2 Forschungsbedarf

Wie sich im Rahmen der Analyse gezeigt hat, werden viele der hier betrach-
teten Aufgaben weder von kommerziellen Plattformen gelst, noch sind sie
bisher iiberhaupt vollstandig als Forschungsbedarf erkannt. So wird die Ver-
teiltheit in Virtuellen Organisationen bei Themen wie den Policies bisher nur
wenig diskutiert, die Protokollierung von Aktionen sogar fast génzlich igno-
riert und die integrierte Behandlung der identifizierten Aufgaben ist derzeit
auf keiner uns bekannten Forschungsagenda zu finden.
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Um die identifizierten Aufgaben zu losen und Automatisierbarkeit zu er-
reichen, bedarf es unserer Analyse zufolge Anstrengungen in den folgenden
vier Forschungsbereichen:

1. Sprachdefinition: Zu entwickeln ist eine formale Sprache zur integrier-
ten Beschreibung von Daten, Restriktionen auf Daten, protokollierten
Aktionen auf Daten und Zusicherungen der Dienste. Die Sprache muss
maschinenlesbar, von Menschen verstehbar und normativ ausgerichtet
sein, d.h. sie muss ausdriicken kénnen, wer was gemacht hat (Audit)
und wer zu was verpflichtet ist (Dienst- und Gesetzeserfiillung). Deon-
tische Logiken fiir Verpflichtungen sind fiir verteilte Verpflichtungen,
Verantwortlichkeiten und Restriktionen geeignet zu erweitern und in
den SOA-Kontext von Webservices zu integrieren.

2. Operationalisierung: Die Sprache muss durch Werkzeuge operationali-
siert werden, um aus verteilt vorliegenden Aussagen Schlussfolgerungen
ableiten zu konnen. Hierbei muss es moglich sein, einzelne und zusam-
mengesetze Aussagen den Diensten und/oder Dienstleistern zuzurech-
nen.

3. Rechtliche Relevanz: Zur Anwendung in verschiedenen Szenarien, zum
Beispiel im E-Commerce und E-Government werden konkrete Ontologi-
en benotigt. Auf diese Weise wird die formale Sprache an den jeweiligen
Nutzungskontext angepasst und somit mit der fiir den SOA-Kontext
erforderlichen rechtlichen und inhaltlichen Relevanz versehen.

4. Referenz-Architektur: Zwecks realistischer Nutzung des hier vorgeschla-
genen Ansatzes muss die vorgeschlagene Infrastruktur von Sprache,
Sprachoperationalisierung und Ontologie in eine existierende Middle-
ware integriert werden. Das Ziel sollte hier sein, eine Referenzarchitek-
tur zu schaffen, die zu existierenden OpenSource- (z.B. J2EE/JBoss)
oder kommerziellen Architekturen (z.B. Crossvision oder DotNet) kom-
patibel und integrierbar ist.

Eine Losung, wie hier skizziert, wiirde die zuvor identifizierten Aufgaben
16sen und dabei gleichzeitig Kernaufgaben der Beherrschbarkeit von Service-
orientierten Architekturen abdecken. Nur auf Basis dieser angestrebten For-
schungsergebnisse kann das nachfolgend aufgezeigte Innovationspotenzial op-
timal ausgeschopft werden.
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6.3 Innovationspotenzial

Die vorgeschlagenen Forschungsaufgaben fithren unmittelbar zu technischen
Losungen, die die rechtlichen Aspekte angemessen wiirdigen. Diese Losungen
fithren zu technischen Innovationen (neuartige Software), zu 6konomischen
Innovationen (Realisierung neuartiger Geschéftsmodelle), und zu Innovatio-
nen, die nicht das Recht dndern, aber aufgrund besserer Kompatibilitat mit
rechtlichen Vorgaben die Effizienz der Unternehmen erhohen.

Technische Innovationen

Innovation 1: Die vorgeschlagenen semantischen Beschreibungen der Dien-
ste erlauben ein wesentlich besseres Verstédndnis der internen und ex-
ternen Prozesse aus einer technischen Sicht und damit eine bessere
technische Nutzung der Middleware.

Innovation 2: Das Problem adaquater Service Governance, d.h. der Ver-
waltung von Diensten, ist ein gravierendes technisch-organisatorisches
Problem, das durch die angestrebten Losungen wesentlich erleichtert
wird. Middleware, die Unterrichtung und Auskunft nativ unterstiitzt,
wird aufgrund des technischen Vorsprungs einen Wettbewerbsvorteil
erzielen konnen.

Innovationen 3 und 4: Der genannte Wettbewerbsvorteil entsteht vor al-
lem auch dadurch, dass die Organisation, die diese verbesserte Middle-
ware benutzt, sich flexibler mit anderen Organisationen vernetzen kann
(3) und dabei ein kundenfreundlicheres System offerieren kann (4).

Okonomische Innovationen

Innovation 5: Dieser eben erwihnte technische Fortschritt fiihrt auch zu
Innovationen auf der 6konomischen Ebene. Flexiblere und damit wirt-
schaftlichere Verkettungen von unternehmensiibergreifenden Prozessen
erlauben die Griindung neuer Unternehmen und Joint Ventures, die
ohne eine solche Technologie nicht realisierbar gewesen ware.

Innovation 6: Neuartige Geschiftsmodelle, die derzeit eher am Rande agie-
ren, wie z.B. der Amazon Mechanical Turk oder die HumanGrid
GmbH?, werden leichter méglich durch Plattformen, die eine kontrol-
lierte Weitergabe von Verantwortung ermoglichen.

2http:/ /www.humangrid.eu/
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Innovationen aufgrund verbesserter Kompatibilitdt mit rechtlichen
Aspekten

Innovation 7: Compliance- und Auditing-Anforderungen erwachsen aus
der Gesetzgebung, aus Bemiihungen um Zertifizierungen und aus der
Notwendigkeit, Nachweise iiber die eigenen Prozesse zu fiihren, um z.B.
bessere Finanzierungsmoglichkeiten zu erhalten (z.B. wegen Basel-11).
Eine wesentliche Innovation der hier vorgeschlagenen Forschungsaufga-
ben ergibt sich deswegen aus der deutlich erhéhten Konformitéit mit
solchen gesetzlichen Anforderungen, Standardisierungsanforderungen
oder vertragsrechtlichen Anforderungen.

Datenschutz-Innovationen

Innovation 8: Durch die Integration von Datenschutzmechanismen in SOA
verbessert sich die Beherrschbarkeit ihrer Daten fiir Privatpersonen,
was insbesondere fiir eine Durchdringung aller Lebensbereiche mit
Informations- und Kommunikations-Technik (auch bspw. Electronic
Government neben Electronic Commerce) erforderlich ist.

Wie oben gezeigt, entstehen vor allem Unternehmen, aber auch der Ge-
sellschaft durch diese Innovationen erhebliche 6konomische Vorteile sowie der
Vorteil einer verbesserten Konformitiat mit dem Datenschutzrecht. Diese In-
novationen konnen jedoch nur aus erheblichen akademischen und industriel-
len Forschungsbemiihungen hervorgehen — es besteht also die Notwendigkeit,
Forschungsprojekte sowohl in der Wissenschaft als auch in der Industrie zu
fordern.
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